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Kedves Olvaso!

Orémiinkre szolgal, hogy ez a lapszam ismét
szakosztalyunk, az Energetikai Informatika
Szakosztaly (EISZ) gondozasaban késziilhe-
tett el. Mire a tisztelt Olvasé ezt a lapszamot
kézhez kapja, mar zajlik a hazai legnagyobb
elektrotechnikai konferencia, a MEE Vén-
dorgytlés webes véltozata #MEEnet néven,
mely tartalmazza az EISZ villamosenergetikai
kiberbiztonsag teriletét bemutaté el6adasa-
itis.

Az elmult évekhez hasonléan - amikor
sziikséges, alkalmazkodva a megvaltozott
rendezvényi lehetéségekhez - az Energe-
tikai Informatika Szakosztalyban az elkdvetkezékben is arra
fogunk torekedni, hogy a tematikus lapszdmok gondozasan
tul, tagjaink és érdekl6ddink tartalmas szakmai eléadaso-
kon, rendezvényeken tudjanak részt venni évrél évre, ahol a
szakosztéllyal kapcsolatos egy-egy szakteriiletet ismerhetnek
meg mélyebben. 2020. november 17-19. kézétt pl. ennek je-
gyében lesz megtartva a #VIFnet rendezvénylink, amely on-
line el6adasok formdjaban az eredetileg az idei Védelmi és
Irdnyitastechnikai Forumon bemutatni kivant szdmos témat
tesz megismerhetdvé.

Az elektrotechnikadban / energetikaban az informatika egy-
re atfogébban és mélyrehatébban jelen van, igy szakméanknak

ez a része rendkivil dinamikusan véltozo és
fejlédo teriilet, amelynek feladata tovabbra
is — a cimlapon [évé mottonak megfelel6en
— a hélozati egyensuly fenntartasa a kornak
megfelel6 informatikai és digitalizacios
technoldgidk alkalmazasaval. Ezek alkalma-
zasa Uj kihivasokat is jelent, amelyek sulya
és fontossdga megkérdéjelezhetetlen (pl.:
keletkezett adatvagyon hasznos és tudatos
feldolgozésa, kezelése, megdrzése és védel-
me), de nagyon sok Uj lehetéség is rejlik az
informatika kiaknazasban (pl.: szimulaciés
lehetdségek kiterjesztése). Az emlitett kihi-
vasokon és kiakndazasi lehetéségeken feliil
még sok teriileten alkalmazzuk az informa-
tikat az energetikdban, amelyekbdl reményeink szerint hasz-
nos mozaikot mutatnak jelen lapszam cikkei.

A lap forgatdsahoz kellemes id6toltést kivdnunk és remél-
juk, sikeriil a kedves Olvasoét nyitottd tenni a jelentés hagyo-
manyokkal rendelkezé energetikdban megjelend — néha ta-
volinak tling, de igen nagy sebességgel kozeledd, igy alkal-
mazkodast kivané — Ujdonsagok irant...

d_

Dr. Danyek Miklds
EISZ elndk

Figyelemfelhivas a #MEEnet logora!!!!

Tisztelt Olvaso!

Az EISZ lapszamban a sziikségbdl erényt kovacsolva Uj lehetdséget, az online konzultaci-
ot kivanjuk felkindlni olvaséinknak. A #MEEnet logéval jelolt cikkeink esetében azok szer-
z8i vallaljak, hogy a cikkekkel kapcsolatban felmerilé kérdésekre a #MEEnet felliletén,
késébb meghirdetendd idépontban, él6, online konzultaciés lehetéséget biztositanak.

Kérjuk tehat, hogy figyeljék a cikkek cimei melletti #MEEnet logot és gyUjtsék kérdéseiket!
A késbébbiek folyaman pedig figyeljék a #MEEnet-et, a hirleveleket és az egyesiilet hon-
lapjat, ahol id6ben kézzétessziik az online konzultacié idépontjat és elérhetdségét!
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Energetikai informatika

Dr. Raisz David

Inerciacsokkeneés hatasa

a rendszerstabilitasra

A cikk felhivja a figyelmet arra, hogy az inverteren
keresztiil betaplalé6 megujulé energiaforrasok terje-
désével csokken a villamosenergia-rendszerben lévo
forgo tomeg, és e folyamatoknak a rendszer stabilitasa
szempontjabodl szamos tovabbi hatasa van: a frekven-
ciastabilitas tartaléka egyértelmiien csokken, mig a
forgorész-szogstabilitasra gyakorolt hatas ennél 6sz-
szetettebb, tobb tényezé részletes vizsgalatat igénylo
kérdéskor. Az inerciacsokkenés problémajara adhato
megoldasi lehetéségek felvazolasa utan egy példan
keresztiil bemutatjuk, hogy az inverterek vezérlésé-
nek egy célszerii kiegészitésével vagy atalakitasaval
a szinkrongépekéhez hasonlé inercialis viselkedés is
lIétrehozhat6 lizemzavarok esetén, ezaltal a frekvencia-
stabilitas biztosithatd. Az inverterek rugalmas és gyors
szabalyozasanak koszénhetden a jovoben akar olyan
rendszerszintii dinamika is kialakithato, amely kedve-
z6bb tulajdonsagokkal rendelkezik, mint a szinkron-
gépek konstrukcios korlatok altal megszabott jelenlegi
viselkedése.

This paper draws attention to the fact that with the
spread of inverter-interfaced renewable energy sources
the rotating mass in the power system is decreased,
affecting system stability in several ways. While the
frequency stability reserve clearly decreases, the effect
on rotor angle stability is a more complex issue that
requires a detailed examination of several factors. After
outlining the possible solutions to the problem of inertia
reduction, we have shown by lab experiments that by
properly modifying the controller of the inverters, inertial
behavior similar to that of synchronous machines can
be created in the event of disturbances, thus ensuring
frequency stability. Thanks to the flexible and fast control
of inverters, future system-level dynamics can be shaped
to have more favorable properties than the current
behavior of synchronous machines that is restricted by
their physical design constraints.

1.BEVEZETES
_______________________________________________________________|
A megujuld forrdsok részardnydnak novekedése a hazai
villamosenergia-rendszer szemiink el6tt zajlé atalakula-
sanak egyik legfontosabb és a rendszer miikodésére nagy
kihatassal biré jellemvonasa. Magyarorszagon a napelemes
betaplalds dominal a megujulé alapu villamosenergia-ter-
melésben. Az 1. dbran lathato, hogy a napelemes haztartasi
méretl kiserémuvek (HMKE), valamint az engedélykoteles
és nem engedélykoteles fotovillamos kiserémivek be-
épitett teljesit6képessége 2020 végére varhatdan eléri az
1700 MW-ot, mikdzben a bruttd rendszerterhelés csucs-
értéke 2020. januarban 7140 MW volt [2]. Az 50 kW feletti
beépitett teljesit6képességli magyarorszagi napenergia-
termelék 2020. oktdber 4-én uj rekordot dllitottak fel: a déli
csucsidészak negyedoérdjaban a hazai villamosenergia-ter-
melés 26,27%-4at adtak.
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1. dbra Napelemes HMKE és kisermUivek beépitett
teljesitményének alakuldsa Magyarorszdgon [1]

A névekv6 megujulé alapu termelés a szdmos gazdasagi és
kornyezeti el6nye mellett sok kihivast is tamaszt a villamos-
energia-rendszer szabalyozasaval és lGzemeltetésével szem-
ben. A napelemes termelés térnyerésének folyamataban az
elosztohalézatok Gizemeltetdi eldszor fesziiltségszabalyozas-
sal kapcsolatos problémakkal szembesiiltek, majd a tovabbi
terjedés a védelmek muikodésével és beallitdsaval kapcsola-
tos kérdéseket is felvetett. E témakorok az Elektrotechnika
hasabjain, valamint az Egyesiilet kiilonb6zé szakmai foruma-
in napirenden voltak és vannak, ezért ezekre a tovabbiakban
nem tériink ki.

Jelen cikk a megujulé alapu energiatermelés térnyerésé-
nek egy olyan tovabbi kdvetkezményére hivja fel a figyelmet,
amely a vildgon t6bb helyen is okozott mar lizemzavarokat: a
villamosenergia-rendszerben 1évé forgd tomeg csokkenésé-
re, és az ebbdl fakadé instabilitds veszélyére. Bar hazankban
ilyen zemzavarra még nem kertilt sor, de nem elképzelhetet-
len olyan helyzet kialakulasa, amelynek sikeres kezeléséhez
az itt vazolt javaslat nydjthat megoldast.

A 2. fejezetben roviden ismertetjik a villamosenergia-
rendszer stabilitdsdval kapcsolatos alapfogalmakat, majd
bemutatjuk, hogy a rendszerben [évé forgd tomeg milyen
szerepet jatszik a tranziens- és frekvencia-stabilitas jelensé-
gében. Ezutén két példat mutatunk arra, hogy a forgd témeg
csokkenése hogyan vezetett instabilitdshoz, izemzavarhoz.

Az 5. fejezet tobb megoldasi javaslatot mutat be, koztiik a
mesterséges inercia fogalomkdrébe tartozé megoldasokat,
amelyek az inverterek specialis vezérlési médszerein alapul-
nak és segitségiikkel az inerciacsokkenés problémaja kezel-
hetd, az lizemzavarok elkeriilheték.

A 6. fejezetben bemutatjuk, hogy a mesterséges inercia
megoldasok milyen médon valdsithaték meg laboratériumi
korilmények kozott. Végil roviden kitériink arra az izgalmas
kutatdsi teriletre is, hogy az inverterekkel megvaldsitott iner-
cia milyen tovabbi elényds tulajdonsdgokkal képes a rend-
szer dinamikajat befolyasolni.

2. A STABILITAS FOGALMAI

I —
A villamosenergia-rendszerrel kapcsolatos klasszikus stabi-
litasi fogalmakat, definiciékat megtalaljuk pl. az IEEE/CIGRE
Joint Task Force on Stability Terms and Definitions munkabi-
zottsag kdzos, 2004-ben megjelent kiadvanyaban [3], amely-
nek fébb megallapitasai a kdvetkezéképpen Osszegezhetdk:
A stabilitds a villamosenergia-rendszer azon képessége egy
adott kiinduldsi dllapotban, hogy egy fizikai zavartatds utdn
visszatérjen egy lizemképes egyensulyi dllapotba, mégpedig
ugy, hogy a legtébb, rendszert jellemzé vdltozé korldtos marad,
vagyis gyakorlatilag a teljes rendszer ép marad. A stabilitas
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kérdése elméletileg egyetlen problémakdr ugyan, mégis az
instabilitds lehetséges formainak sokfélesége, e jelenségek
komplexitdsa és sokdimenzids természete miatt célszerl a
stabilitasi jelenségeket osztalyozni. Ez egyrészt lehetévé te-
szi, hogy egyszer(sit6 feltételezések mentén a rendszert a
megfelel részletezettségl leképezéssel vizsgaljuk, masrészt
segit megérteni a stabilitast befolydsold legfontosabb ténye-
z6ket és a beavatkozdsok célszerli moédjat. Az osztdlyozas
alapja tehat
— az instabilitas fizikai természete, amit az a legfébb fizikai
véltozé jellemez, amelyen keresztiil a jelenség megfigyel-
hetd,
— a zavartatds nagysaga, ami meghatdrozza a stabilitasvizs-
galat modszerét,
— a stabilitas megitéléséhez figyelembe veend6 halozati ele-
mek, folyamatok és id6tav.
llyen megfontolasok mentén sziiletett meg a 2. dbran lat-
hat6 osztalyozas.

Fargongss-

sxtigrstabilitis Frekvenciasiabitis

Kisjell forgdréas-
sroqgslabdiths

Kisjeil fesziftség-
siabditis

Kaogyiell forgdnisr-
arfgutabditas L

{Trarmens stabilitds)

Magyiell fesriitaég-
stabilitis

2. dbra Klasszikus stabilitds-definiciok [3]

Az emlitett [3] cikk a frekvencia stabilitas és a fesziiltségsta-
bilitas formai kapcsan megktilonboztet rovid és hosszu idejl
jelenségeket, tovabba kilon targyal kis- és nagyjeld stabilita-
si fogalmakat. A kisjell stabilitds fogalmai olyan jelenségek
esetén alkalmazhatok, amelyek sordn a zavartatds mértéke
elegendden kicsi ahhoz, hogy a rendszer vizsgalhaté a mun-
kaponti linearizalds mddszerével. A stabilitas ilyen esetekben
eldontheté a linearizélt rendszert jellemz6 un. sajatértékek
(ezek komplex szamok) valos értékének el6jele alapjan. llyen
jelenségek tipikusan a termelt vagy fogyasztott teljesitmény
véltozasai. Nagyobb zavarok (tipikusan pl. zarlatok) esetén a
nagyjel( stabilitasi fogalmakkal leirhaté jelenségekrdl beszé-
link, amelyek lényegesen bonyolultabb vizsgalati médsze-
reket igényelnek, mert ilyen esetekben mar figyelembe kell
venni a rendszer nemlinearis viselkedését.

A [3] Osszefoglalé ezen tilmenden részletesen targyalja
azokat a fizikai folyamatokat, amelyeket az egyes stabilitasi
fogalmak leirnak.

A fesziiltségstabilitas a megengedhet6 fesziiltségszint
fenntartasanak képessége, amelynek megszlinése tobbek
kozott ugy kovetkezhet be, hogy valamely zavar utan a fo-
gyasztas helyreallasa soran tul nagy fesziiltség esik a halézat
egy részén, és nincs elég meddételjesitmény-forras a fesziilt-
ségcsokkenés megallitasara.

A forgorész-szogstabilitas a rendszer azon képessége,
hogy zavar utan a termelé generatorok szinkronban marad-
nak. Itt tehat generétorok forgorészének egymashoz képesti
lengéseirél van szé.
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A frekvencia stabilitas egy zavart kdvetéen a rendszer-
frekvencia stabilizalédasat jelenti (feltételezve tehat a szink-
ronjarast), aminek legfontosabb kritériuma a termelés és a
terhelés egymashoz képesti nagységa és ennek véltozasa.

Az el6z6ekben térgyalt klasszikus stabilitadsdefiniciok egy
szinkrongép alapu termelés vildgdban szllettek. A [3] doku-
mentum 2004-es megjelenése 6ta a teljesitményelektronikai
eszkozok elterjedése (jellemzéen a megujuldé termelés, de
a térolas, az atviteli halézatokon alkalmazott Uj technolégi-
ak — HVDC és FACTS eszkozok —, valamint a fogyasztas terén
is) kordbban nem észlelt instabilitasi jelenségeket eredmé-
nyezett. Ezért az |EEE ,Task Force on Stability definitions and
characterization of dynamic behavior in systems with high
penetration of power electronic interfaced technologies” mun-
kabizottsaga a fenti definiciokat kiegészitette a ,rezonancia
stabilitas” és a konverter stabilitas” fogalmaival [4].

A ,rezonancia stabilitas” az un. szubszinkron (alacsony
frekvenciju) rezonanciajelenségek 0sszefoglalé elnevezése,
amely elsésorban hosszu, sorosan kompenzilt tavvezeté-
kek soros kondenzatora és szinkrongeneratorok vagy DFIG
(kétoldalrél taplalt aszinkron) szélgeneratorok kozott johet
létre.

A ,konverter stabilitas” fogalma ezzel szemben a teljesit-
ményelektronikai eszkdzok kiilonboz6 szabalyozékoreinek
egymassal, illetve a villamosenergia-rendszer mas elemeivel
torténd kolcsonhatasa eredményeként kialakulé rezonanciaje-
lenségeket irja le. A teljesitményelektronikai eszk6zok jellem-
z6en tObb, eltéré idéallanddju szabalyozékorrel rendelkeznek
(PLL, azaz a szinkronizalast biztosito faziszart hurok, a belsé
aramszabalyozo, kiils6 feszliltségszabalyozo, teljesitménysza-
balyozé korok), ennek megfeleléen a kialakul6 rezonanciaje-
lenségek frekvencidja a néhany Hz-tél néhany kHz-ig terjedd
tartomanyba esik. A nagyfrekvencias jelenségekre az irodalom
gyakran ,harmonikus stabilitas” néven hivatkozik.

A mikrogridek stabilitési fogalmainak 6sszegzésére elké-
szillt egy tovabbi dokumentum [5] is, az ,/EEE PES Task Force
on Microgrid Stability Definitions, Analysis, and Modeling” bi-
zottsdg gondozdsdban. A mikrogrideket a hagyomanyos
szinkronjaré villamosenergia-rendszerektél elsésorban az
alabbi tényezdk kilonboztetik meg: kisebb méret (nagyobb
R/X aradny, nagyobb aszimmetria), nagyobb megujulé rész-
arany a termelésben és ennek megfelel6en kisebb inercia,
kisebb rovidzarasi dramok. Bér a stabilitési jelenségek fizikai
héttere mikrogridek esetén is ugyanaz, mint nagyobb rend-
szerek esetén, azonban a jelenségek sok esetben kevésbé
konnyen szétvalaszthatok, tobbek kdzott a frekvencia és a
fesziiltség er6sebb csatolasdnak készonhetéen. Ezért a [5]
cikkben a fent ismertetett kategdriaktdl kismértékben eltéré
osztalyozast taldlunk.

3. AZ INERCIA FOGALMA, NAGYSAGA

ES VALTOZASA
I ——
A forgdgépek fontos jellemzéje a forgd téomegiik nagysaga,
inercidja. Az inercia sz6 tehetetlenséget jelent, a villamos-
energia-rendszerben megtalalhaté forgd tomegek pedig
energiataroldként mdkodnek, vagyis forgdsi (kinetikus)
energiat tarolnak. Ez a forgasi energia barmiféle szabalyo-
zas, mérés-jelfeldolgozas-beavatkozas nélkiil, azonnal ren-
delkezésre all, ami nagyon fontos akkor, ha a termelés és fo-
gyasztas egyensulya megvaltozik. llyen esetben ez a forgasi
energia mar azel6tt potolni tudja (rédvidebb-hosszabb ideig)
a kiesd teljesitményt, miel6tt az egyensuly megvaltozésat
mérni, majd megfelelé szabalyozasok aktivalasaval ellensu-
lyozni lehetne.



Egy villamos forgégépben vagy a villamosenergia-rend-
szerben tarolt forgdsi energia mértékegysége a MWs vagy
GWs. Ha ezt a gép névleges teljesitményéhez viszonyitjuk
(vagy a rendszerben tarolt forgasi energiat a gépek 6sszeg-
zett névleges teljesitményéhez), akkor megkapjuk az un.
inerciaallandét (réviden: inercia), amelynek jele H, mérték-
egysége s. Ez a mérészdm megmutatja, hogy a gép a tarolt
forgési energidjat hany masodperc alatt lenne képes leadni
villamos teljesitmény formajaban a névleges teljesitményé-
vel egyezd allandd terhelés esetén.

Nagyer6muvek (h6-, atom- vagy vizerémuvek)
inerciadllanddja jellemz&éen 2 s és 9 s érték kdzoétt mozog,
1000 MW egységteljesitmény folott jellemzéen 3 s és 4 s ko-
z0tt.

A megujuld energiaforrasok elterjedése kovetkeztében
egyre tobb szinkrongép alapu termelé szorul ki a villamos-
energia-rendszerbdl, és helyliket atveszik a teljesitmény-
elektronikai eszk6zokon (invertereken, frekvenciavaltékon)
keresztil betaplalé energiaforrasok. Ezeknek az eszkdzoknek
azonban nincs inercidjuk. Bér a szélerémdvekben kordbban
alkalmazott, kézvetlenil a halézatra kapcsolt aszinkron gé-
pek szolgaltatnak a rendszer szdmara inerciat, de ez a tech-
noldgia visszaszoruldban van. A kétoldalrdl taplalt aszinkron
szélgeneratorok, valamint a frekvenciavaltdn keresztil csatla-
kozo szélerémlivek elenyészé inercidlis viselkedést mutatnak
a teljesitményelektronika gyors szabalyozésa, vagyis a gene-
rator forgorész és a halozat szinte tokéletes szétcsatolasa mi-
att. A rendszerben |évé egyéb forgdogépek (termeléi oldalon
belsé égésii motorok éltal hajtott, kdzvetlen csatlakozasu ge-
neratorok, mikroturbindk, fogyasztéi oldalon motorok és az
altaluk hajtott berendezések) hozzéjarulnak ugyan a rendszer
inercidjahoz, de pl. a szabalyozott (frekvenciavaltos) villamos
hajtésok terjedésével ez a hozzajarulas is csdkken. Kisebb és
kdzepes méretl, a haztartasi és kisipari-kereskedelmi szektor-
ban alkalmazott motorok inerciadllandéja 0,1 s és 0,3 s kordl
mozog. A [6] tanulmany szerint a 2019 janudrjdban tortént
flensburgi Uzemzavart (blackout) megel6zéen az adott rend-
szerben a fogyasztokbdl szarmazé forgasi energia a teljes
mennyiség 21%-at adta. Hasonld, 20%-o0s eredményre jut a
brit rendszer kapcsan a [7] elemzés is.

A rendszerben lévé inercia becslésére |éteznek médszerek,
ezeket itt nem részletezziik. A 3. dbran megdfigyelhetd, hogy
a rendszerben 1évé forgasi energia idében széles tartomany-
ban véltozik (a termelés, illetve kisebb mértékben a fogyasz-
tas Osszetételének idébeli valtozésa miatt).
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3.dbra A svéd, finn és norvég rendszerben tdrolt forgdsi energia
idébeli alakuldsa [8]
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4. dbra A dél-ausztrdl rendszerben tdrolt forgdsi energia éves
tartamgérbéjének alakuldsa [9]

A 4. 4bran a forgasi energia abrazolasa tartamgorbék for-
majaban lathaté. A tartamgorbe egy kivalasztott pontja meg-
mutatja, hogy az év hany szazalékaban volt nagyobb a forgasi
energia az adott pont értékénél. Az dbran lathato, hogy a pl. a
dél-ausztrdl rendszerben (amely 7000 MW koriili beépitett tel-
jesitbképességgel és 15 000 GWh kordili éves termeléssel jelle-
mezhetd) [évé forgési energia az id6 el6rehaladtaval csokken.
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5. dbra A kontinentdlis eurdpai és a magyar rendszer inercid-
jdnak becslilt alakuldsa a termeldi kapacitdsok 6sszetételének
feltételezett vdltozdsai mellett [10]

Becslések szerint [10] ez a csokkenés folytatédni fog, az
ENTSO-E teriiletén és hazdnkban is, ahogy ez az 5. abrén lat-
hato.

4. AZ INERCIA SZEREPE A STABILITASI
JELENSEGEKBEN
_______________________________________________________________|
A rendszer inercidjanak a feszlltségstabilitasra és a rezonan-
cia stabilitasra jellemz6en nincs hatasa, ezért a tovabbiakban
ezeket nem targyaljuk.
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a. Konverter stabilitas

A konverter stabilitds kapcsan mar nem ennyire egyértelmu
a helyzet. Kimutathat6, hogy az inercia mértéke hatassal van
az inverterek PLL szabalyozékoreinek miikodésére és igy tul
kis inercia jelenléte esetén az inverterek nem megfeleld vi-
selkedést mutathatnak [11]. Mas esetekben az inverterekben
a virtudlis inercia megvaldsitasat célzd szabdlyozastechnikai
megoldasok (lasd késébb) vezettek rezonanciajelenségekhez
[4][12]. Ez a teriilet napjainkban is intenziv kutatds targyat ké-
pezi a vildg élvonalbeli energetikai kutatointézeteiben.

b. Forgorész szogstabilitas

Hasonlé a helyzet a forgorész-szogstabilitas kapcsan is. Egy-
értelmd, hogy az inercia csokkenése hatassal van a rend-
szer lengéseire, megvdéltoztatja azok moddusait, valamint
csokkenti a stabilitasi tartalékokat. Az azonban nem Aallit-
haté egyértelmden, hogy az inverterek terjedése minden
esetben a stabilitds romlasat eredményezi. Kiilénb6zé vizs-
galatok eltéré eredményekre vezettek attol figgéen, hogy
mekkora rendszert vizsgaltak, az milyen tGzemi, ill. terhelési
allapotban volt, hany inverter volt a rendszerben, ill. azok
milyen szabalyozékkal Gizemeltek. A rendszer tranziens sta-

Fontos megjegyezni azt is, hogy a kisjell stabilitas kapcsan
nem csupan az inercia, hanem a rendszerben 1évé csillapitas
nagysaga is szerepet jatszik (Iasd aldbb az (1) egyenletben a
D paramétert).

Itt is érvényes tehat, hogy a lengési folyamatokat befolya-
solé nagyszamu paraméter és haldzati koriilmény miatt eseti
vizsgalatok sziikségesek a stabilitds megitéléséhez.

c. Frekvencia stabilitas

Az inercia nagysaga és a frekvencia stabilitas kozott [ényege-
sen egyértelm(ibb a kapcsolat, mint a kordbban ismertetett
esetekben. A 6. dbra mutatja a rendszerfrekvencia alakuldsat
egy 150 GW rendszerterheléssel jellemezhetd rendszerben,
3 GW termelés kiesése esetén, kiilonb6z6 mértékd rendszer-
inerciadllandék mellett.

Pioea™ 150 GW, Hypuue™ 52,5115 8; Py, = 3 GW, K= 2%/HE
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ride-through), ill. zarlat utani viselkedésétl. Amennyiben
az inverterek a zarlat alatt lecsokkent fesziiltség hatdséara
levélnak a halézatrdl, ugy kedvezébb kritikus zérlatharitasi
id6k érhetdk el, mint ha a zarlat bekovetkezése el6tti telje-
sitményt taplalndk tovabbra is a halézatba. Ha lekapcsolas
helyett meddételjesitmény betdplalaséval részt vesznek a
fesziltségtartasban, ugy a kritikus zarlatharitasi id6 tovabb
novelheté. [12]

A tranziens stabilitast ezen feliil nagymértékben befolya-
solja az invertereken keresztil betaplalo termel6k halézaton
beliili elhelyezkedése is. Fogyasztokhoz kozeli elhelyezkedés
esetén a stabilitds szempontjabol kritikus tavvezetékek ter-
helése csokkenhet, ezéltal a stabilitasi tartalék novekedése is
elképzelhetd.

Kisjeli stabilitas

A fentiekhez hasonléan nem tehetd egyértelmd kijelentés az
inverteren keresztil torténd betaplalas terjedése és a kisjel(
forgérész-szogstabilitas kapcsolatarél sem [12]. Egyes tanul-
manyok szerint a napelemes termelés terjedésének nem volt
szamottevo hatdsa az adott rendszer kisjelU stabilitdsara. Mas
elemzések kimutattak, hogy a vizsgalt rendszerben a szink-
rongépes termelést felvaltd inverteres betaplélas a rendszer-
re jellemzé sajatértékeket jobbra tolta, vagyis a sajatértékek
(amelyeknek valds része stabil esetben negativ) kdzelebb ke-
riltek a jobb félsikhoz, mas széval a stabilitasi tartalék csok-
kent. Rdadasul a sajatértékek véltozasara jelentés hatdssal
volt a napelemes betaplalas halézaton beliili elhelyezkedése
is. Létezik olyan vizsgalat is, amelynek eredményei azt mu-
tatjdk, hogy a sajatértékeknek csak a lengések frekvenciajat
meghatarozé képzetes része valtozott, a stabilitasi tartalé-
kot jellemz6 valds része, vagyis a lengések csillapitdsa nem.
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6. dbra Rendszerfrekvencia alakuldsa kiilonbozé inerciadllandck
esetén [13]

Az 4bran lathatd, hogy a kiesés pillanatatél kezdve elkezd
csokkenni a frekvencia, és ez a csokkenés szerencsés esetben
egy még elfogadhaté szinten megall. A kiesést kévetd els6é
masodpercekben, amikor a kilonféle szabalyozok hatasa
még nem érzékelhetd, a folyamatokat a rendszerben lévé
inercia és a teljesitményvaltozas nagysadga hatdrozza meg. Az
abran lathato, hogy minél kisebb a rendszer inercidja, annal
nagyobb a kezdeti frekvenciavéltozas meredeksége (ROCOF
- rate of change of frequency, Hz/s) és kisebb a frekvencia
minimuma (Nadir).

Ha a frekvencia tul alacsony, akkor a szinkrongeneratorok
hitése csokken, az erémivek kisegité berendezései nem
biztositanak megfelelé anyagdramot, a turbinalapatok vibra-
cidja kdros mértéku lehet. Ezért a frekvencia csokkenésével
aranyosan, tobb lépcsében terheléskorlatozasra keriilhet sor
a rendszerszint( Uzemzavar elkeriilése érdekében.

Hirtelen fogyasztascsokkenés kovetkeztében a frekvencia
ndvekszik. Ha a frekvencia tul magas, akkor felléphet az un.
»50,2 Hz-probléma’, amely e hatérérték elérésénél nagysza-
mu napelemes termel6 automatikus levaldsét jelenti, és igy
kritikus mértékd frekvenciacsokkenést okozhat. Az 50,2 Hz-
es érték a régebben felszerelt napelemes inverterek gyari vé-
delmi bedllitdsa volt, amelynek elérése esetén ezek egyszerre
véltak le a halézatrdl. Az Gjabb inverterek a névlegesnél na-
gyobb frekvencian lekapcsolas helyett a teljesitményiik foko-
zatos csokkentésével valaszolnak 51,5 Hz értékig, és a lekap-
csolas ezen a hatarfrekvencian torténik. (Elvileg Iétezhetnek
olyan rendszerek, amelyekben a korabbi bedllitadsokkal tele-



pitett inverterek domindlnak, és ha egy ilyen rendszer egy
lizemzavar hatdsara szigetiizemben marad, akkor az emlitett
probléma felléphet.)

Ha a frekvencia a kontinentalis eurdpai szinkronrendszer-
ben kisebb, mint 47,5 Hz vagy nagyobb, mint 51,5 Hz, akkor
a rendszerszint( Gzemzavar (blackout) nehezen keriilhetd el
[13].

A frekvencia véltozdsanak meredeksége azt jelzi, hogy
mennyire ellendll6é a rendszer az ilyen zavarokkal szemben.
Ha a kiesett teljesitményt pétolni kell (pl. termel6k felszaba-
lyozasaval), akkor ennek a felszabalyozasnak van egy holtide-
je, amig a mérés-jelfeldolgozas-beavatkozas megtorténik. Ha
ezalatt tulsdgosan lecsokken a frekvencia, akkor a rendszer a
fenti problémak miatt instabilla valik, miel6tt még a termel&k
felszabalyozasa megtorténhetett volna. Tehat ha nagyobb a
frekvenciacsokkenés gradiense, akkor a rendszer kozelebb
keriilhet az instabilitas hatardhoz. Ezt szemléltetik a 7. és 8.
abrék.
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7.dbra Gordgorszdgi kiesés hatdsa kiilénbozé helyszineken mért frekven-
cidkra 2007-ben: 10% teljesitménykUilénbség hatdsdra létrejévé 300 mHz/s
gradiens [14]
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8. dbra T6r6korszdgi kiesés hatdsa kiilonbdzd helyszineken mért frekvencidkra
2012-ben: 40% teljesitménykUlilonbség hatdsdra létrejovd 1 Hz/s gradiens [14]

Az 4brakbdl lathats, hogy mig a kisebb ROCOF értékkel
és kisebb kieséssel jard gordog lizemzavar esetén a rendszer
stabil tudott maradni, addig a nagyobb ROCOF értékkel jaro
nagyobb kiesés miatt a torok rendszerben 6sszeomlds kovet-
kezett be. Egy 2016-0s ausztral izemzavar sordn még az eléb-
bi torok esetnél is nagyobb, 6,25 Hz/s frekvenciacsékkenési
gradienst mértek.

Ezek szerint létezik egy (rendszertdl fiiggd) kritikus gradi-
ens, amelyet meghaladva a rendszer stabilitdsa valoszintleg
nem menthetd. A [13] a kontinentalis eurdpai szinkron te-
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rileten erre a kritikus értékre 1 Hz/s meredekséget becstlt
20% termeléskiesés esetén. Azonban ennek duplajat, vagyis
2 Hz/s meredekséget nevezte meg elérendd gradiens-t(irés-
nek annak érdekében, hogy a kontinentdlis eurépai rend-
szer még 40%-o0s termeléskiesés esetén is stabil maradjon.

Ebbdl az kdvetkezik, hogy a rendszerben lehetséges, el6-
fordulo teljesitményhidny nagysagatol és a rendszer gradi-
ens-t(ir6 képességétdl (is) fligg, hogy mekkora lehet a legna-
gyobb, nem-forgdgépes betaplalas.

A frekvenciavdltozds modellje: a lengési egyenlet

A frekvenciavaltozas és az inercia kapcsolatanak magyaraza-
tara tekintsiik az un. lengési egyenletet, amely legkdnnyeb-
ben a 9. 4bran lathatd egy gép (SG) — végtelen haldzat modell
alapjén érthet6 meg.

v X
SG
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9. dbra Egy gép - végtelen hdldzat modell

A lengési egyenlet a kdvetkezéképpen irhatd fel:

M@ =P, —P —D§

(1)

ahol

P = gsin ) (2)
. X 3)
0=w— ws (

és M= 2HS,/ws (MWs?), wg a szinkron szogsebesség, w az
aktudlis szogsebesség, P, a mechanikai teljesitmény, P a
szinkrongép éltal leadott villamos teljesitmény, V a szinkron-
gép fesziltsége, E a végtelen halézat fesziltsége, 6 a kettd
kozotti szog, X a gép és a végtelen haldzat kozotti transzfer
reaktancia (az ellendllast elhanyagoljuk), D pedig a csillapitési
tényezd.

Az (1) egyenlet atrendezésével lathato, hogy a frekvencia
gradiense, illetve az azzal ardnyos & annal nagyobb, minél
nagyobb a teljesitménykilonbség (P, — P) és minél kisebb az
inerciadllandéval ardnyos M, valamint a csillapitasi tényezé
D. A frekvencia csokkenése akkor kovetkezik be, ha a turbina
altal betaplalt mechanikai teljesitmény kisebb, mint a halé-
zatba taplalt villamos teljesitmény és a csillapitasi tag hatasa-
nak 6sszege. Ha csokken a frekvencia, vagy az azzal ardnyos w
szogsebesség, akkor csokken a terhelési szog is, ami csokken-
ti a hdlozatba taplalt teljesitményt és a csillapitast is, ezaltal
egy lengési folyamat utan beall az Gj allandosult allapot.

Lathaté tehat, hogy a rendszerben Iévé inercia nagysaga
(amely, mint kordbban bemutattuk, egyre csokken) Iényege-
sen befolyasolja a rendszer stabilitasat.

5. MEGOLDASI LEHETOSEGEK

I ——
A csokkend inercidbol fakadé stabilitasi problémdak megel6-
zésére szamos megkozelités elképzelhetd. Egyrészt miszaki-
lag lehetséges a jelenlegi rendszerek adaptélasa a nagyobb
frekvencia-gradiens tlir6képesség elérése érdekében. Ez
tobbek kozott védelmi rendszerek Ujragondoldsat, meglé-
vé erémivi rendszerek atalakitdsat igényelné. Masrészrél
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lehetséges a rendszerben 1évé inercia monitorozésa, és igy
elképzelhetd lenne az inerciamentes betaplalas korlatozasa
bizonyos inercia hatarértékek alatti rendszerallapotokban.
Ez a megoldas szembemegy az egyre nagyobb megujulé
részarany elérésének kdvetelményével. Lehetséges tovabba
Uj piaci termékek bevezetése (pl. Fast Frequency Reserve, pl.
Finnorszagban [15]), amely piaci eszk6zokkel prébalja a kiva-
natos mdszaki megoldasokat 6szténdzni.

Egy ilyen mUszaki megoldas lehet nagyteljesitmény( és
nagy forgd témeggel rendelkezd szinkronkompenzétor al-
kalmazéasa, amely egy Uresen jaré (energidt nem termeld),
szinkron fordulatszamon tzemel$ villamos gép, amely az
inerciaszolgaltatasokon tul fesziiltség-meddé szabalyozésra
is igénybe vehetd.

Tovabbi megoldést nyujthat a kilonbozé, inverteren ke-
resztil csatlakozé termel6k vagy energiataroldk részvétele a
gyors frekvenciaszabalyozasban.

Ennek egyik mddja az lehet, ha egy bizonyos ROCOF ér-
téket meghaladé frekvenciavaltozas esetén az inverter egy
bizonyos ideig, rogzitett értékl tébblet hatdsosteljesitményt
taplal a halézatba. Napelemes rendszerek esetén ennek el6-
feltétele, hogy az inverter energiataroldval legyen 6sszekap-
csolva, vagy pedig ne a maximalis teljesitményl munkapont-
ban (MPP) izemeljen, azaz képes legyen névelni a betaplala-
sat, amikor erre igény van.

Egy tovabbi mddszer a jelenlegi el6irdsokban is megtalal-
haté frekvenciafiiggé hatasosteljesitmény-valaszadasi ké-
pesség (LFSM), amely a frekvencia aktudlis értékétdl fliggben
valtoztatja az inverter altal betaplalt teljesitményt (holtsavval
vagy anélkdl).

A hélézaton esetlegesen jelen 1évé FACTS eszk6zok és a ha-
|6zat transzfer reaktanciajat médositani képes szabalyozhatd
soros kompenzatorok szintén képesek a teljesitményaramlas
atrendezésével a frekvenciastabilitds novelésére. Ugyanez
igaz a HVDC eszkozokre is, akar ugy, hogy az egyenaramu
oldalon energiatarolé kapcsolédik hozzajuk, akar pedig az al-
taluk sszekapcsolt AC rendszerek kozotti teljesitménycsere
befolydsolasaval.

A kovetkez6 fejezetben az un. virtudlis (vagy mesterséges
vagy szintetikus) inercia megoldast mutatjuk be részleteseb-
ben.

6. MESTERSEGES INERCIA
_____________________________________________________________________|
A mesterséges inercia fogalom az inverterek specidlis szaba-
lyozédsi médszereinek egy csaladjat jelenti, amelynek segit-
ségével egy szinkrongenerdtor viselkedése emuldlhaté. Az
egyes megoldasok tobbek kézott abban kiilénboznek egy-
mastdl, hogy a szinkrongépet milyen bonyolultsagi modellel
képezik le, ezért e modszereket virtualis szinkrongépeknek is
nevezik.

K6z6s jellemz6juk, hogy nem igénylik ROCOF mérését
(ahogy a szinkrongép mukddése sem), és egyes modszerek
a frekvencia mérésére sem tdmaszkodnak. Ez a jellemvonas
egyrészt egyszer(siti az implementalast, masrészt kikliszobo-
li a frekvenciaméréssel (és kiilondsen a ROCOF-méréssel) jard
jelfeldolgozasi-szlirési problémakat, késleltetéseket, ezéltal
gyorsabb vélaszra képes megoldast eredményez.

Egy ilyen szabdlyozastechnikai megoldas egyszerusitett
vazlatat mutatja a 10. dbra. Az dbra egy halézatra csatlako-
z6, un. grid feeding (tehat nem szigetiizem{, vagyis grid-
forming) inverter fébb szabalyozékdreit mutatja. Ebbe a
struktdraba, annak is a hatdsosteljesitményt szabdlyozé
korébe illeszthetd be az (1)-(3) lengési egyenletek emuld-
lasa.
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10. dbra Virtudlis szinkrongép szabdlyozdstechnikai megvaldsitdsa hdldzatra

tdpldld inverter kaszkdd szabdlyozdsdnak kiegészitésével [16]

Egy masik megolddst mutat a 11. abra, amelyen egy un.
»szinkronverter” szabélyozoéja lathatd. Ennek jellemzdje, hogy
a szinkrongépet egy valamivel részletesebb modellel képezi
le, mint a lengési egyenlet.
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11. dbra Szinkronverter szabdlyozdstechnikai megvaldsitdsa hdlozatra

tdpldld inverter esetén [16]

A virtudlis inercia szimulacioés vizsgalatok eredményei ha-
sonlo idéfliggvényeket szolgaltattak, mint a 6. abran bemu-
tatott gorbék.

Az offline (tehat tisztan szamitogépi) szimulaciok mellett
a virtudlis inercia fenti szabdlyozastechnikai megoldasait
laboratériumi koriilmények kozott is demonstréltuk. A FIEK
(Felséoktatasi és Ipari Egylttmikddési Kozpont) projekt kere-
tében az MVM és a BME Villamos Energetika Tanszéken a Vil-
lamos MUivek és Energiadtalakitok Csoport egytittmiikodésé-
ben létrehoztunk egy, a régidban egyediilallé laboratériumi
infrastrukturat, amely valds idejli szimuldcidk és PHIL (power
hardware-in-the-loop) vizsgalatok elvégzésére alkalmas [17]
[18][19](20].

A szimulalt és a laborban részben fizikailag megvalositott
elrendezés a 12. dbran lathato: egy 70 kW-os inverter kapcso-
I6dik egy 600 kW-os szinkrongép altal taplalt halézathoz. A fix
terhelés mellett egy kapcsolhaté terhelés is lathaté az abrén,
amellyel a teljesitményugrast lehet el8idézni.

Az inverter fizikailag a laborban jelen 1évé 15 kW teljesit-
ményl eszkdz, amelynek vezérlését teljes mértékben mi
tudjuk programozni. A szinkrongép és a terhelések viszont
nincsenek a laborban: ezt a halézatrészt egy valos idejl
hélézatszimulator képezi le. A szimuldlt és a fizikai formaja-
ban létez6 eszk6zok kozott a csatlakozési pontot egy 20 kW-
os linedris teljesitményerdsitd valositja meg.

Ilyen médon szimulalhaté a laborban egy nagyobb hal6zat
is és a hozzé kapcsolédé fizikai eszkozok szamara a fesziilt-
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12. dbra Virtudlis szinkrongép megvaldsitdsa laboratériumban

ségek és aramok illesztését pedig a mért, illetve kiadott jelek
szoftveres skalazasaval lehet megoldani. Az inverterben a 10.
és 11. 4bran lathaté megoldasokat implementaltuk, a teljesit-
ményugras hatéasara létrejové frekvenciavaltozast a 13. abra
mutatja, virtudlis inercia nélkiili és azzal egylitt megvalésitott
vizsgalatok soran.
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13. dbra Virtudlis inercia megvaldsitdsa laboratériumban

Lathatd, hogy — bér a teljesitményugras nagyon kicsi volt a
halézat (szinkrongép) teljesitményéhez képest — a megvalo-
sitott mesterséges inercia szabalyozokkal kialakitott inverter
sikeresen csokkentette a frekvenciaeltérést, és javitotta ezal-
tal a frekvencia-stabilitast. (Egyel6re csak 1 kW inverter altal
betaplalt teljesitményt engedélyeztiink, de a modell felskala-
zasa folyamatban van.)

7. LINEARIS RENDSZERDINAMIKA (LSD)
_____________________________________________________________________|
A laboratériumi tesztek igazoltdk, hogy megfelel6 szabalyo-
zastechnikai megoldassal inverteres termeléberendezésekkel
is |étrehozhaté egy, a szinkrongépekéhez hasonlé viselkedés,
a virtudlis inercia.

Felmerilhet azonban a kérdés, hogy valéban az-e a legcél-
szerlibb, ha a szinkrongép viselkedését prébaljuk utanozni?
Az inverter szabalyozéasa tobb szabadsagfokot kindl, mint egy
szinkrongép viselkedése: egy szinkrongép forgd tomegén
nem tudunk valtoztatni, és a csillapitasi egyutthatéjan sem —
ezek a fizikai konstrukcidbdl adodnak. Az inverterek vezérlése
azonban sokkal rugalmasabb és gyorsabb, ezért a szinkron-
gépes vilagban megszokottdl eltéré viselkedést is meg lehet
veliik valésitani.

Mi lehet a hatrdnya annak, ha szinkrongépszer( viselke-
dést emulalunk az inverterekkel? Idézziik fel még egyszer az
(1)-(3) lengési egyenletet. Ennek a rendszernek a linearizalt,
un. kisjel modellje az alabbi:
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Ha kiszamitjuk e rendszernek az un. sajatértékeit, vagyis
azon jellemzdéket, amelyek a kisjel(i viselkedés dinamikajat,
stabilitasat jellemzik, akkor lathatjuk, hogy ezek a sajatérté-
kek fliggenek az aktualis munkaponttdl (az aktudlis 6 terhe-
Iési sz6gtdl, vagy masképpen az aktudlis betaplalt teljesit-
ménytdl):

EV _ D
Ma=-v+ ’yz — ﬁcos&' ,ahol 'y = (5)

A 14. dbran lathato ennek kdvetkezménye: az atvitt teljesit-
ménytdl / terhelési sz6gtél fliggéen mas és mas a lengések
dinamikaja, azok frekvenciaja és csillapodasa.

Felmerilhet tehat a kérdés, hogy az inverterek rugalmas
szabdlyozhatdsaga lehet6vé teszi-e a jovében, amikor var-
hatéan az inverteres betaplalas lesz a dominans termel6i
csatlakozasi forma, hogy egy munkaponttdl fliggetlen, és
igy egyszer(ibben megjoésolhaté rendszerdinamikat hoz-
zunk létre.

14. dbra Nemlinedris (munkapontfliggd) dinamika [21]

Igazolhaté, hogy amennyiben az (1) lengési egyenlet he-
lyett az inverterben az ahhoz nagyon hasonlé (6) egyenletet
valésitjuk meg (ahol K tetszélegesen valasztott pozitiv szam)

@ = K2P, — K28 — 2K§& (6)

akkor a rendszer sajatértékei a -K helyen lesznek. Ezaltal
a rendszer linedris (munkapontfiiggetlen) lesz gyakorlatilag
a teljes teljesitménytartoményban, ezért e mddszert ,Linear
Swing Dynamics” (roviden LSD) mddszernek nevezzik. Ezt
tovabbfejlesztettiik és kiterjesztettiik tobbgépes rendszerre
is [22], és bemutattuk, hogy az inverterek megfelel$ vezér-
Iésével nemcsak virtudlis inercia hozhato létre, de ezt Ugy is
meg lehet valésitani, hogy az egész rendszer dinamikdja ki-
szamithatdbb, attekinthetdbb legyen, és a kisjelli forgorész-
szogstabilitas vizsgdlat is egyszerlisodjon.

8.TOVABBI RELEVANS HAZAI K+F PROJEKTEK
__________________________________________________________________________|
Magyarorszagon is tervezett egy szintetikus inercia pilot
eszkdz demonstracids célu megvaldsitdsa. Az MVM Cso-
port a Matra-LIFE projektcsomag részeként egy kis méretd,
10-100 kVA-s akkumulatoros energiatarolé egység kiépitésé-
vel, 3 éves K+F projekt megvaldsitasat tlizte ki célul, melyben
az inerciat biztosité megoldasok, invertervezérlések gyakor-
lati vizsgélataval tovabbi, felskaldzhaté megoldasok készit-
hetdek el6. A palyazati itemezések fliggvényében varhatdan
2021-ben indulhat el a kis méretd, szintetikus inerciat biztosi-
t6 eszkdz mikddése.

Elektrotechnika 2020/11



Irodalomjegyzék

[1]1 VERErémlivi Beépitett teljesitoképesség és PV beépitett teljesitéképesség
adatok, MAVIR honlap, 2020.10.01:
http://mavir.hu/documents/10258/233954400/PV+BT_ada-
tok_2008_2020_MAVIR+WEBRE_0415.pdf

[2] Havi és a téli-nyari bruttd csucsidei rendszerterhelések, MAVIR hon-
lap, 2020.10.01: http://mavir.hu/documents/10258/237436612/
Havi+csuicsok+2001_2020_08_HU.pdf

[3] P. Kundur et.al., ,Definition and classification of power system stability
IEEE/CIGRE joint task force on stability terms and definitions,” IEEE
Transactions on Power Systems, Bd. 19/3., pp. 1387-1401, Aug. 2004.

[4] IEEE PES: Stability definitions and characterization of dynamic behavior
in systems with high penetration of power electronic interfaced
technologies, IEEE PES.TR77 Technical Report, April 2020

[5] M. Farrokhabadi et al., ,Microgrid Stability Definitions, Analysis, and
Examples,”in IEEE Transactions on Power Systems, vol. 35, no. 1, pp. 13-29,
Jan. 2020, doi: 10.1109/TPWRS.2019.2925703

[6] Henning Thiesen & Clemens Jauch, 2020.,Determining the Load Inertia
Contribution from Different Power Consumer Groups,” Energies, MDPI,
Open Access Journal, vol. 13(7), pages 1-14, April.

[7]1 Y. Bian, H. Wyman-Pain, F. Li, R. Bhakar, S. Mishra and N. P. Padhy,
,Demand Side Contributions for System Inertia in the GB Power System,”
in [EEE Transactions on Power Systems, vol. 33, no. 4, pp. 3521-3530, July
2018, doi: 10.1109/TPWRS.2017.2773531

[8] ENTSO-E: Future system inertia, Tech.Report, 2015, 2020.10.01:
https://eepublicdownloads.azureedge.net/clean-documents/
Publications/SOC/Nordic/Nordic_report_Future_System_lInertia.pdf

[9]1 Geoff Henderson: NZWEA Energy Resilience Workshop: Lessons from So-
uth Australia blackout: Improving Resilience with Synchronous Wind Power

[10] ENTSO-E: European Power System 2040 - Completing the map - Technical
Appendix, 2020.10.04: https://docstore.entsoe.eu/Documents/TYNDP
documents/TYNDP2018/System_Need Report.pdf

[11] Sun, Y.; de Jong, E.CW.E.; Wang, X.; Yang, D.; Blaabjerg, F.; Cuk, V.;
Cobben, J.F.G.S. The Impact of PLL Dynamics on the Low Inertia Power
Grid: A Case Study of Bonaire Island Power System. Energies 2019, 12, 1259.

[12] P.Tielens,,Operation and control of power systems with low synchronous
inertia’, PhD Thesis, KU Leuven, Nov. 2017.

[13] ENTSO-E: Frequency Stability Evaluation Criteria for the Synchronous
Zone of Continental Europe -Requirements and impacting factors —-RG-
CE System Protection & Dynamics Sub Group, March 2016

[14] Knud Johansen: 3rd ENSTSO-E DSA Stakeholder Workshop, Brussels,
15 May 2019. Online 2020.10.01: https://www.entsoe.eu/Documents/
Events/2019/190515_DSA_3rd%20Stakeholder%20Workshop%20-%20
Consolidated.pdf

[15] https://www.fingrid.fi/en/electricity-market/reserves_and_balancing/
fast-frequency-reserve/

[16] Antonello Monti Federico Milano Ettore Bompard Xavier Guillaud:
Converter-Based Dynamics and Control of Modern Power Systems,
Academic Press 2021, ISBN: 9780128184912

[17] Dr. Raisz David: Valds ideji szimulatorok, Elektrotechnika 110. évf.
2017/10. szdm

[18] Bertalan Zsolt, Raisz David: Az ipari és a felsGoktatds egyuttmuikodése
a hazai energetika versenyképességéért, MEE Vandorgy(ilés, 2018. online:
2020.10.01: http://www.mee.hu/files/files/raiszd_bertalanzs_v3.pdf

[19] Dr. Raisz David, Dr. Divényi Daniel, Dr. Csatar Janos, Bertalan Zsolt: Uj
lehet8ség a hazai innovacié tamogatasara — a FIEK laboratérium és elsé
eredményei, MEE Vandorgy(ilés, 2019. online: 2020.10.01:
http://www.mee.hu/files/files/raisz_divenyi_csatar_bertalan_web.pdf

[20] Dr. Raisz David: Teljesitményelektronikai elemek hdlézati hatasai (Az
inverter barat vagy ellenség?), MEE Védelmi és Iranyitastechnikai Forum,
2019. Online 2020.10.01:
http://www.mee.hu/files/files/raisz_vif2019_inverterek_01.pdf

[21] Jan Machowski, Janusz Bialek, Dr. Jim Bumby: ,Power System Dyna-
mics: Stability and Control’, Wiley, 2008, ISBN:978-0-470-72558-0

[22] David Raisz, Deepak Deepak, Ferdinanda Ponci, Antonello Monti:
Linear and uniform swing dynamics in multimachine converter-based
power systems, International Journal of Electrical Power & Energy Systems,
Volume 125, February 2021

Koszonetnyilvanitas

A szerzé ezuton is kiszénetet mond Almdsi Kristofnak a cikk lek-
tordldsdért, az MVM munkatdrsainak (Bertalan Zsolt, Szobosz-
lai Bedta, S6rés Péter Mdrk) a FIEK projekt létrejottében és mUi-
kodtetésében nyujtott tevékenységlikért, valamint a BME FIEK
projektben részt vevé munkatdrsaknak (Dr. Divényi Ddniel, Dr.
Farkas Csaba, Arnold Akos, Prikler LdszI6, Stit6 Bence, Dr. Csatdr
Jdnos) a projekt és a szimuldciés eredmények létrejttében nydj-
tott segitséglikért.

A FIEK_16-1-2016-0007 szdmu projekt a Nemzeti Kutatdsi Fej-
lesztési és Innovdcids Alapbdl biztositott tdmogatdssal, a Fels6-
oktatdsi és Ipari Egyliittm(ikédési K6zpont — Kutatdsi infrastruk-
tara fejlesztése (FIEK_16) pdlydzati program finanszirozdsdban
valésult meg.

47 NKFI ALAPROI
MEGVALOSULO
PROJEKT

SEMIET] KUTTasE FEILESETES
§ BN NOI TIVATA

Dr. Raisz David

okleveles villamosmérndk, egyetemi docens
BME Villamos Energetika Tanszék,

RWTH Aachen egyetem

MEE, CIGRE, VDE tag, IEEE senior member
raisz.david@vet.bme.hu

Az online térbe &tkertlt 7. Védelmi és Iranyitastechnikai Férum (#VIFnet) 2020.
november 17-19. koz6tt zajlott le, 240 6 regisztralt résztvevivel és atlagosan
120 f6 hallgatéval a szekcidokban. A ,Se veled, se nélkiiled - A digitalis techno-
l6gia esélyei és veszélyei” mottd szellemében hallgathattak el6adasokat és
tehettek fel kérdéseket a #VIFnet részvevdi négy szekcidban. A bemutatott té-
makorok a teljesség igénye nélkil: a - korabbi években méar megszokott - vé-
delmes ,oktatas” keretében az dramvaltok tranziens telitése, a teljesen digitélis
aldllomas megvalésithatdsdga, a bekovetkezett kibertamaddasok bemutatasa,
angol nyelvi elédas az IEC61850 alkalmazasrol és a rendszerintegralasrol kil-
foldon, a tréning és a real-time szimuldtor alkalmazasi lehetdségei, a megujuld
energidk és az energiatarolas kérdései a digitalis technolégia szempontjabol.
Ezuton is kdszonjuk az eléaddknak a tartalmas eléaddsokat és a kérdések sordn
valé rendelkezésre dlldst, a MAIT-nak és az irodanak a technikai lebonyolitasban
nyujtott kifogastalan tdmogatast kiilon kiemelve Antal Nikolett odaadé munka-
jat és segit6készségét!

Elektrotechnika2020/11 12



Filép Zoltan

Targoncaakkumulatorok
tavfeliigyelete

Az elektromos meghajtasi anyagmozgaté gépek ké-
miai energiataroléinak (akkumulatorainak) optimalis
lizemeltetése mar hosszu évtizedek 6ta kihivas elé al-
litia mind a gyartékat, mind az lizemeltetéket. Az op-
timalis lizemeltetés biztositasa mind az alkalmazott
energiatarolé, mind az ellatandé feladat szempont;ja-
bol igen Gsszetett feladat: az elvart élettartam biztosi-
tasa, az el6irt lizemeltetési feladatok koltséghatékony
ellatasa, a meghibasodasok megel6zése (pl. karbantar-
tassal), a bekdvetkezett meghibasodasok gyors, szak-
szer( elharitasa, az lizemeltetés hatékony energiame-
nedzsmentjének nyomon kovetése, biztositasa, az iize-
meltetés soran - akar 3-7 év — 6sszegyuilt tapasztalatok
rendszerezése, elemzése, a sziikséges kovetkeztetések
levonasa egy kovetkezd, Gj projekt tervezéséhez stb.
A probléma a savas-6lom akkumulatorok esetén 6sz-
szetettebb, mivel a Li-ionos alkalmazasok szamos okot
kikiiszobolnek a biztonsagi okokbdl sziikségszeriien
alkalmazott bels6, BMS rendszeriiknek koszonhet6-
en, de szamos lizemeltetési kihivasra azok sem adnak
megfelel6 megoldast. Csak Magyarorszagon az iizem-
ben tartott elektromos targoncak szama meghaladja
a 40 ezret, aminek jelenleg még 97-98%-a savas-6lom
akkumulator, és ezeknek a gépeknek kb. 35%-a még
csereakkumulatorral is rendelkezik. gy a probléma
igen élesen jelentkezik féleg a 2-3 vagy tobbmiiszakos
(szaknyelven — nehéz lizemi koriilmény) Gizemeltetési
helyeken. Tovabbi probléma, hogy ezek az eszk6zok
soha sincsenek egy helyen, helyzetiik allandéan valto-
zik, ezért nyomon kovetésiik, feliigyeletiik - foleg tobb
tiz-, akar szazdarabos flottak esetében - igen koriilmé-
nyes és idéigényes feladat.

A jelen cikkben megfogalmazott megallapitasok, el-
vek, elvarasok sok tekintetben vonatkoztathatok a
nagy jovo elétt allé elektromos auték Li-ionos akku-
mulatoraira.

1. ATARGONCAAKKUMULATOROK

UZEMELTETESI SAJATOSSAGAI
_______________________________________________________________|
Az anyagmozgatd gépek a hétkdznapi emberek szamara a
mindennapjainkat kiszolgald tevékenységek ,lathatatlan”
eszkozei. Barmilyen terméket vésdrolunk, ezen termékek
elééllitasanak, elosztasanak logisztikai folyamataban lépten-
nyomon anyagmozgaté gépekre van sziikség, ezeknek jelen-
t6s része mara mar villamos meghajtasu, akkumulatorokrol
lizemeld un. elektromos targonca. Ezen gépek akkumulatora-
inak energiatérol6 képessége a 2-3 kWh-tél akar a 100 kWh-ig
terjed (csak emlékeztet6iil egy Tesla S modell akkumuldtora
80-100 kWh), bekeriilési értéke pedig az ezer-tizezer eur6 ér-
ték kozott mozog. A targoncaakkumulatorok jol méretezett
esetben dltaldban 4-5 6ra tiszta lUzemidét tudnak teljesiteni,
az anyagmozgatasi feladat jellegétdl, a gépspecifikus jellem-
z6ktél fiiggéen. Igy alkalmasak arra, hogy ,megallas” nélkiil
tudjanak egy 8 6ras vagy 12 6rds miszakot egyszeri toltés-
sel végigdolgozni. Eppen ezért ezekkel az akkumulatorokkal
szemben az alapvetd elvaras, hogy minél tobb toltés-kisttést
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legyenek képesek teljesiteni, vagyis ciklusallésaguk igen fon-
tos. A mai modern, az elektromos targoncdk altal hasznalt
akkumulatorok — ezek ma még alapvetéen savas-6lom ak-
kumuldtorok — tipikus ciklusszdma kb. 1200 ZVEI ciklus, ami
megfelel 1200 db teljes - a teljes taroloképességet 80%-ban
kihasznal6 — valds, vagyis nem laborkdriilményeknek megfe-
lel6 ciklusnak. Ezzel a ciklusszammal 1-2-3, vagy folyamatos
Uzem( alkalmazésok esetén akdr 4-7 év valos élettartam el-
érhet6, természetesen a minimdlisan el8irt Uzemeltetési el6-
irdsok betartasaval.

Az elbirt izemeltetési elSirasok kdzott elsé helyen kell fel-
sorolni a megfeleld toltési karakterisztika alkalmazasat, amely
mindig akkumuldtortechnolégia specifikus. Sajnalatos mé-
don azonban sok helyen nem megfelel6 karakterisztikaju
toltét haszndlnak az akkumulatorok toltésére. Az elmult
10-15 évben a kapcsolduzemi tolték térnyerésével egyre
jobb hatékonysagu toltési karakterisztikdk jelentek meg. Az
akkumulator elégtelen toltése, illetve tultoltése minden eset-
ben kedvezétlenil befolyasolja az élettartamot, ezért nagyon
fontos, hogy mindenki csak a gyarté éltal jovahagyott toltét
alkalmazza. Egy masik ilyen fontos lizemeltetési szempont,
hogy az akkumulatorokat ne vigyék soha mélykisiitétt alla-
potba, mert ekkor az akkumulatorok kimutathaté karoso-
dast szenvednek, rendszeres eléfordulds esetén mar jelentds
ciklusszamvesztés az eredmény. Harmadik fontos szempont,
mint minden kémiai energiatdrolonal a megfelel6 kdrnye-
zeti hdmérséklet és ezen keresztlil a megfelelé6 akkumula-
torlizemeltetési hdmérséklet biztositasa, illetve ha az nem
biztosithato (pl. h(itéhaz, klimatizalatlan raktarak stb.), annak
tudomasulvétele, hogy az kedvezétlendl hat a varhaté élet-
tartamra. Az Gzemi hémérséklet igen széles tartomanyban
mozoghat (—10—+55 °C), de a tulzott meleg, 30 °C feletti lize-
meltetés jelentdsen csokkenti, minden 10 °C-os emelkedés
gyakorlatilag felezi a varhaté élettartamot, az alacsonyabb
30 °C alatti, minden 10 °C-os csokkenés pedig latszélagos
5-8%-0s kapacitascsokkenést von maga utén.

A fentiek a legfontosabb, sokszor nehezen ellendrizheté
szempontok, amiken tulmenden tipustdl fliggéen — csak fel-
sorolasszer(ien — szempontok lehetnek még a rendszeres viz-
utantoltések, automatikus kiegyenlité toltések alkalmazasa,
cellahibak id6ben torténé detektalasa, akkumulatortisztitas
stb., amelyek elmaradasa szintén karosan befolydsolja a var-
hat¢ élettartamot és lizembiztonséagot.

Sok akkumulatorgyartét izgatott mar a 90-es évek Oota
ennek a feladatnak az elektronikus megoldasa, olyan esz-
kozt, rendszert késziteni, amelyik regisztralja az akkumulator
hasznalata sordn bekovetkezé eseményeket, ciklusokat és
azok jellemzé adatait, és felhasznalébardt médon vildgos és
adekvat jelzést kildeni a felhasznaloknak a bekovetkezett
negativ hatasu esemény(ek)rdl, és javaslatot tenni a helytelen
lzemeltetés megsziintetésére. A feladat komplexitasa nem a
méré-, adatgyUjté eszkdz megalkotdsa — habar a szlikséges
és elégséges mért és szamitott, regisztralt adatok definiala-
sa sem egyszer( feladat —, hanem a regisztrélt adatok 6ssze-
gyljtése, kezelése, rendszerezése, elemzése és ezen adatok
felhasznéalobarat megjelenitése, az elemzett adatokbdl vald
s,automatizélhato” kovetkeztetések, jelentések készitése és
dedikalt kiildése az érintettek részére.

2. WI-IQ AKKUMULATOR MONITORING ESZKOZ

I —
A fenti probléma megoldasara az EnerSys plc. 2007-ben
dobta piacra sajat fejlesztésti eszkozét, a Wi-IQ 1. akkumu-
ldtor monitoring eszkdzt (1. abra), amellyel az akkumulator
Gzemeltetésekor bekdvetkez6 eseményeket és dllapotokat
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nyomon lehetett kdvetni. Az eszkoz alkalmas volt az 6sszes,
EnerSys altal gyartott akkumulator feligyeletét ellatni. A fo-
lyadék elektrolitos akkumulatorokhoz elektrolitszint-érzéke-
I6t is tartalmazd valtozatot alkalmaztak.

Az eszkozt fixen az akkumulatorra kell felszerelni, amely a
teljes élettartam sordn méri és regisztralja az lizemelés ko-
rilményeit. A tarolt adatokat wireless moédon, ipari szabva-
nyu Zigbee protokol hasznalataval kildi el kérésre a kiolvasé
programnak. A kiolvasashoz a Wi-IQ Report PC-s szoftver és
egy specialis wireless Zigbee protokolt hasznalé USB eszkoz
sziikséges, hogy a helyszinen ki lehessen olvasni a tarolt ada-
tokat anélkil, hogy az eszkozzel fizikai kontaktusba kelljen
kerilni, minden egyes akkumulatorhoz oda kelljen menni,
keresni kelljen. Az eszkdz kiolvasasi hatétavolsaga kb. 20 m,
amit erésen befolyasol az akkumulatortér kialakitdsa, meny-
nyire arnyékolja le a Wi-IQ belsé antenndjat az akkumulator
teret alkotd sokszor acélbdl késziilt burkolata.

1. dbra Wi-IQ akkumuldtor monitoring eszkéz

A Wi-IQ monitoring eszkdz belsé meméridja tartalmazza
(mint egy fejléc) az akkumulator egyedi azonositéjat, pontos
tipusat, gyartasi idejét, izembe helyezési idejét, a targonca
tipusat, az Uzemelteté nevét stb., minden olyan informaciot,
ami az adott alkalmazas szempontjabdl Iényeges.

Az eszkdz a programozastol fliggéen képes ciklus vagy ese-
mény moédban mdkodni. (Terjedelmi okokbdl itt most csak a
ciklikus alkalmazassal kivanok foglalkozni.) A ciklus izemben
akdr 2500 ciklus adatéat képes tarolni. A ciklus adatokat (2.
abra) 4 darab fizikai paraméter (id6, feszliltség, aram és ho-
mérséklet) mérésével, illetve a beldliik szarmaztatott villamos
jellemzdk szémitasaval hatdrozza meg az eszkdz, idébélye-
gekkel ellatva. Egy ciklus kisttéssel kezdédik és toltéssel feje-
z8dik be. A ciklusok lehetnek teljesek (az akkumulétor a toltés
végén teljesen feltoltédik) és csonkak, amikor ez nem torténik
meg, bizonyos akkumulatoroknal ez megengedhetd tizemal-
lapot. Szdmos paramétert tarol egy ciklus: ciklus kezdet és vég
idépontot, kislités kezdeti feszliltséget, kistitési végfesziiltsé-
get, SOC értéket a kistités végén, kivett kapacitas- és energia-
mennyiséget, kezdeti és vég hémérsékletet, valamint dtlagos
kisitési hémérsékletet és szamos egyéb jellemz6t, valamint
a kistités analdgiajara a toltés hasonld paramétereit is kezeli.
Szamol kisuitési allasidét, amikor a kistités soran nem szolgal-
tat energidt az akkumulator, illetve toltés allasidét, amikor pl.
a toltés befejezését kdvetéen az akkumulator varja az Gjboli
kistitést. A ciklus adata lehet — ha bekdvetkezik — a kiegyenlitd
toltés ideje és a visszatoltott kapacitas és energia értéke, sza-
molja az eszkdz, hogy a ciklus alatt mennyi id6t tolt kiilonféle
hémérsékleti tartomanyokban az akkumulator, volt-e a ciklus
alatt cellafesziltség eltérés hiba, alacsony elektrolitszint.
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2. dbra Targonca akkumuldtor ciklusadat 6sszefoglald

A 2. abran egy ciklus legfontosabb adatait lathatjuk meg-
jelenitve. A fejlécben talalhaté az akkumulétor azonositasara
szolgéld legfontosabb informécié, a bal oldalon a kisutés-
re vonatkozé adatok, kdzépen a toltésre, mig jobb oldalon
egyéb relevans informaciok lathatdk (szamos olyan paramé-
ter van még, ami nem szerepel itt, de fontos az lizemeltetés
elemzése szempontjabal).

Az akkumuldtorokra szerelt Wi-IQ eszk6z6kbdl a szamitd-
gépes program gyUjti 6ssze az adatokat, amelyekbdl az elére
definidlt sablonok segitségével lehet a riportokat Iétrehozni.

L Lo

3. dbra \Vi-IQ reporting rendszer — PC-s vdltozat

Az elsé viéltozat 12-féle elére létrehozott sablon alapjan
tudta elemezni az akkumulatorokat. Ezek lehetnek egyedi
akkumulator és lehetnek akkumuldtor csoport analizisek,
szelektdlni lehet a riportok létrehozésa elétt, hogy milyen
id6szakra, milyen akkumuldtortipusra stb. kivanjuk az elem-
zést elvégezni (4. abra). A sablonok kdzétt vannak a hibas
lizemeltetésre figyelmet felhivd jelentések (kiilonféle hi-
bak, helytelen, hanyag lGizemeltetés jelzé riportok stb.), van-
nak az optimalizdldshoz segitséget ado jelentések, amikkel
nyomon kovetheté a flotta kihaszndltsaga, napi, heti, havi
energiaszlkséglet riport, amelyekkel megtervezhet6 a jovo-
beni energiamenedzsment, és olyan jelentések, amelyekkel
pontosan megjdsolhatd a varhatd élettartam vége (lizem-
ora és ciklusszamlalas, hatasfokelemzés, teljesitett energia,
kapacitasleadas stb.). Ezzel a szabadon paraméterezhetd szi-
réssel sokféle kiilonb6z6 feladatot ellaté sokféle gép, sokszor
kilonbozé technoloégidju akkumulatorainak lGzemeltetését
lehet kilonféle idészakok megadasaval elemezni, olyan he-
lyeken is, ahol akar 200 gép 3-400 akkumulatorat Gzemelte-
tik folyamatosan (pl. a kecskeméti Mercedes-gyar logisztikai
kiszolgaldsa — 210 gép/270 akkumuldtora, 14,9-74,4 kWh
energiatarolasu; a Bosch miskolci gyaregységei, 230 gép/400
akkumulatora stb.). A rendszer megjelenése el6tt ilyen ada-
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tokkal senki sem rendelkezett, csak becslések alapjan lehe-
tett kalkuldlni, illetve csak rendszeres, és igen draga, sok id6t
igénylé kapacitdsvizsgalatok eredményeibdl lehetett kovet-
keztetéseket levonni.
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4. dbra Osszefoglalo akkumuldtor lista — PC-s vdltozat

%

A 2000-es évek végére azonban latva a rendszer elényeit —
pontos elemzéseket tesz lehetévé, pontos hibafeltarast lehet
végezni akar ideiglenes felszerelt Wi-IQ-k alkalmazésaval —,
jelentkeztek a rendszer terjedését hatraltato tényezok is. Az
egyik legfontosabb, hogy a Wi-IQ-ban térolt adatokat, habar
vezeték nélklli adatgyUjtéssel lehetett dsszegy(jteni, azon-
ban az akkumulatorok ,mobil” felhasznalasabdl kifolyolag
sohasem voltak egyszerre egy helyen, id6rél id6re ,vadaszni”
kellett akkumulatorokat, hogy az adatok rendelkezésre allja-
nak. Az adatok gyUjtése ,id6rabld’, koriilményes tevékenység
volt, mai szemmel nézve (sokszor havi 2-3 érat is igénybe vett
nagyobb flottanal >30 db). A kapott hibariportok mindig kés-
ve jutottak az lizemelteték tudomasdra — sokszor havi, kétha-
vi késéssel —, amikor mar a tettesek’, az adott koriilmény mar
nehezen volt azonosithato, igy a beavatkozas is csak késve,
sokszor mar karok elszenvedése utan volt végrehajthaté. igy
utélag mar érthetd, hogy miért nem tudott elterjedni és mi-
ért csak korlatozottan volt hasznalhaté. A megoldéasra nem
sokaig kellett varni, az otletet a felhGalapu szolgéltatasok
megjelenése szolgaltatta: a kiolvasast, adatgy(ijtést végezzik
fixen telepitett céleszkdzzel, tovabbitsuk az adatokat a,felh6-
be’, ahonnan egy webes alkalmazas segitségével az barhon-
nan elérhetd, elemezheté stb.

3. REMOTE BATTERY MONITORING

Energetikai informatika

don, hogy csak azokat a ciklusokat gydijti és kiildi fel a szerver-
re, amelyik ciklus még nem létezett és nem lett a reader altal
felkuldve. Ezzel a megoldassal redukalhato az olvasasok ideje
a reader és a Wi-IQ-k kozott, illetve a felkuldott adatmennyi-
ség ily mddon a sziikséges mértékben korlatozhato, ezzel biz-
tositva a koltséghatékony kommunikaciot. A reader firmware
szintén, akdr tavolrdl is frissithetd, ami fontos szempont, mi-
vel igy nem kell kiilénb6z6 helyszinekre kimenni ezért. Egy
reader atlagos kézepes adatforgalma havonta (akar 50-80 db
akkumulator kiszolgaldsa, 2 érankénti adatkuildés, ha van uj
adat) nem haladja meg a 10 MB-ot (egy ciklus adatideje max.
508B), igy a legkedvezébb dijszabasu el6fizetést lehet alkal-
mazni minden esetben.

5. dbra RBMS GSM alapu kiolvasd egység

A rendszert futtaté virtudlis ,felh8” szervernek (host szer-
vernek) az operaciés rendszere Linux alapu, amelyen fut
egy FTP szerver (fogadja a felkuild6tt adatokat), egy MySQL
adatbazis-kezel6 (tarolja az akkumulatorok, a rendszer és a
rendszert haszndlék adatait) és egy PHP keretrendszer, amely
intézi az adatimportot az adatbdzisba és elldtja a webes alkal-
mazas sokrét( feladatait.

A keretrendszer rendszeres idékdzonként az FTP-re fel-
kildott adatokat dekddolja (30 percenként), majd beirja az
adatbazisba. Ezzel a megoldassal teljes egészében kivalthato
a legidéigényesebb része a feladatnak, az adatgy(jtés, mivel
nem kell kimenni az akkumulatorok kozelébe, varakozni a
helyszinen a kiolvasasra, ,megkeresni” a sok esetben sok ezer
négyzetméteres lUzemterlleteken szanaszéjjel dolgoz6 gé-
pekben lévé akkumulatorokat. Az adatgyjtés automatizalt,
nem igényel humdéneréforrast. Kiolvasé telepitéséhez nem
kell a helyszinen ,szakembernek” jelen lennie, a reader felsze-
relését, bekapcsoldsat kdvetéen automatikusan bejelentkezik

SYSTEM

a. Automatizalt adatgydijtés ¢ Adatforgalom

Az RBMS rendszer lelke a kiolvaso, reader Email lizenetek

(5. dbra), amely 6sszegyiijti a hatotavol- Ripartok

sdgan belilre keriil6 eszk6zok adatait és Host szerver J— Dedikélt email, sms Ozenetek
rendszeres idékoézonként felkiildi GSM Akkumulator adatbank Lekérdezhetd riportok
adatkommunikaciét haszpélva egy FTP Webalkalmazas '\H_J_'jtemiif__ Napi néhény adattovabbités

szerverre. A reader azon tilmendéen, hogy —\u\ telepenként, GSM kommunikacid

adatgytjté funkciét lat el, segitségével
lehet tavoli bedllitdsokat végezni a Wi-IQ-
ban az akkumulator azonositasara szolgald
adataiban, az akkumulator gyari szdmanak
kivételével. Ezzel biztosithatd, hogy az ak-
kumulator teljes élettartama alatt (ami akar
7-8 év is lehet), ha megvaltoznak a felhasz-
nalas feltételei, kovethetd legyen a megfe-

L]

Wi-IQ-val ellatott Hawker/EnerSys akkumuldtorok

lel6 Gizemeltetési koriilmény. A reader akar
256 db akkumulatort képes kezelni oly mé-
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6. dbra RBIVIS rendszer elvi felépitése
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7. dbra E-mailes napi hibariport

a rendszerbe. A kiolvaso telepitésének legjobb helyszine az
akkumulatorok toltéallomasa, téltéhelye, ahol rendszeresen
eléfordulnak toltés céljabol az akkumulatorok. A rendszer elvi
felépitése a 6. abran lathato.

b. Felh6alapu akkumulator menedzsment

A 2. pontban ismertetett elemzéseken és a koltséghatékony
adatgydjtésen tul a felhéalapu szolgéltatas tovabbi el6nydket
kindl a felhasznaldknak. Az elsé és talan legfontosabb elény,
hogy a szerverre felkeriil6 adatok azonnal hozzéférhet6ek és
a hibak gyorsan, napi rendszerességgel kiértékelésre kertilnek
automatikusan. A kiértékelések pedig minden reggel a feljo-
gositott felhasznalok postafidkjaban landolnak, felhivjdk a
figyelmet az el6z6 nap megallapitott hibdk elhdritasara. Ezek
az Uzenetek nemcsak a felhasznal6(k)nak, hanem karbantar-
tasi szerz8dés esetén a szolgaltatast végzd teriiletileg illetékes
technikus postafidkjaba is elklildésre keriilnek (7. dbra).

= Ak il pori L

Ia. E

8. dbra Cloud alapt akkumuldtor lista — webes hozzdféréssel

o LIEESpEsE s Al i Ea

Rastlitet Tsflariport

Kislites Gsizegiés

288 cychs

Igy gyors és szakszer(i hibael-
héritas valésul meg, ami jelentds
mértékben noveli a megbizha-
tésdgot és rendelkezésre allast,
és nem utolsésorban jelentésen
csokkenti az Uzemeltetési koltsé-
geket, noveli a varhaté élettarta-
mot. A riportban az akkumuldtor
hivatkozasara kattintva azonnal
3 megnyilik az akkumulator adat-
k lapja, ahol azonnal ellenérizhe-
o ték a ciklusok adatai, igy sokkal
_—— gyorsabb lehet a hibaelharitas.

Tovabbi elényt szolgaltat, hogy
a felhasznalé(k)hoz rendelt akku-
muldtor listdban, sokféle szlirés
alkalmazasaval tetszéleges cso-
portra, a felhasznalénak fontos
csoportositdsban kérhetdk le a
kulonféle jelentések és riportok,

Flatta |-c-|'m-::|:n.1l'.1.z-.:q

B0 D0

9. dbra Kistitési eloszlds és kihaszndltsdg diagram
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némelyek gyors és jol atlathato
vizualis értékelést, némelyek sta-
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10. dbra Akkumuldtor dllapot ,quick view” — havi eloszlds

tisztikai elemzéseket lehetévé tevd, excel tédblazatokat ké-
szitenek, evvel is segitve az elemzd, optimalizalast elésegitd
munkat (8. dbra).

A listdban a sz(irést kovetéen kezdeményezhet6 flotta ri-
port, amelynek segitségével elemezhet6 a rendszer kihasz-
ndltsdga, az atlagos lUzemidék, a tisztdn munkavégzésre,
toltésre forditott id6 — nagyon fontos ezeknek az egymashoz
képesti aranya —, fontos latni, hogy milyen a ciklusok soran az
akkumulatorok kisttési mélységének eloszlasa, a tul alacsony
(DOD<40%) azt jelenti, hogy tulméretezett az eszkdzpark,
sok esetben vannak, lehetnek kihasznalatlan akkumulétorok,
a tul magas (DOD>80%) pedig azt jelenti, hogy alulmérete-
zett az eszkozpark.

Az Uresjarati, un. allasidok (9. dbra Flottakihasznaltsag bar-
na és vilagoskék cikkek) mindig jelentds részét képezik a teljes
lekérdezett id6szaknak, pl. a hétvégék altaldban kihasznalatla-
nok (folyamatos miszakrendet leszamitva), a hétvégék a teljes
hétbdl 30%-os részaranyt képviselnek, igy az éllasid6k ardnya a
teljes lekérdezett id6szakban biztosan nagyobb, mint 30%. Ti-
pikusan egy jol méretezett 3 miszakos munkarend( rendszer-
nél ez 60-65%, tekintettel arra, hogy pl. egy 8 dras m(iszakban
alegrovidebb 4llasid6 nem szokott 2,5-3 éranal rovidebb lenni,
illetve a toltére csatlakoztatott akkumulatorok 1-2 érdval alta-
laban elébb toltédnek fel, mint a maximalis toltési id6, mivel
a telepek sokszor nincsenek teljesen kistitve. Egy masik fontos
elemzési szempont a folyamatos napi energialeadasi képesség
(10. abra, alsé hisztogram részlet), illetve a havi ciklusszambdl,
munkaérabdl, leadott kapacitas- és energiamennyiségbél be-
csult éves adatok. Ezek alapjan és az akkumulator Gzemi hé-
mérsékleti eloszlasi diagramjanak rogzitése segitségével pedig
sokkal pontosabb varhato élettartam vég becslés adhato, ami-
vel lehet6sége nyilik a beruhazoknak, hogy idében gondos-
kodni tudjanak zokkenémentesen az eléreged6 berendezések
cseréjérél. Folytathatndm a sort, de a jelen cikk terjedelme ezt
most nem engedi meg.

A jelen felhGalapu rendszerrel, amely teljes egészében a
magyarorszagi EnerSys fejlesztése - az elsé verzié 2014-ben
lett bemutatva, jelenleg a 3.0-s verzié miikddik mar -, ez ida-
ig tobb, mint 6000 ezer akkumulator Gizemeltetését kovettiik,
kovetjik nyomon, jelenleg is kozel 4000 akkumulator felligye-
letét végezziik, tobb, mint 200 kiilonb6z6 helyszinen, tébb,
mint 50 Ugyfél részére, ezek kozott a bérleti konstrukcidban
miikodo targoncaakkumuldtorok ardnya 70-75%. A telepek
atlagos életkora meghaladja az 5,5-6 évet, tobbnyire 2-3 és
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tobbmuszakos munkarendben dolgozé (izemek, gyérak,
logisztikai kozpontok veszik igénybe a szolgaltatast. Jelen
rendszer felhGalapu szolgaltatasként havi dijas atalanydijért
veheté igénybe, amihez szaktandcsadas is jar.

4. OSSZEGZES
_______________________________________________________________|
Az itt bemutatott rendszer hatékony eszkdzpark-kezelést tesz
lehetévé, segitségével optimalizalni lehet az (izemeltetési
koltségeket, elsésorban az élémunka-raforditas kikliszobo-
Iésével, nagyobb foku rendelkezésre &lldst, megbizhatdsa-
got lehet vele elérni, csokkentheték a meghibasodasokbol
fakadé logisztikai veszteségek, 6sszességében csokkentheté
a manapsdag oly sokszor emlegetett 6koldgiai labnyom. A
Wi-1Q eszk6zok 1Q kommunikécidra képes téltéberendezé-
sekkel még magasabb szinvonalud toltési technikat tudnak
megvaldsitani az adatcsere révén, segitséglikkel pontosab-
ban beallithat6 a toltési jelleggdrbe, végeredményben jobb
energiahatasfoku rendszert lehet alkotni. Wi-IQ alapu 3. ge-
neracios felligyeleti eszk6z6k mar Bluetooth kommunikécioé-
val és 10S/Android applikaciok segitségével is ellenérizhetdk,
nyomon koévethetdk. Az itt bemutatott technikai megoldas
szamos terlileten, a helyhezkotott akkumulatorok Gizemelte-
tése soran is alkalmazhato, természetesen teljesen mas mo-
nitoring eszkdz alkalmazésaval. Az 5G-s loT-s eszkdzok terje-
désével pedig tovabbilehetéségek nyilnak meg a monitoring
rendszerek hasznalhatésaga terén.

A rendszer tovabbfejleszthetd, alkalmazhatdé mas tipusu,
akar Li-ion akkumulatorok feliigyeletére, azonban azokhoz
sok esetben merében Uj szempontok alkalmazaséra van, lesz
sziikség. A munka mar elkezd6dott...

Irodalomjegyzék
1. Wi-IQ battery monitoring device 2009 - www.enersys.com
2. Wi-1Q3 next generation battery monitoring device 2018 - www.enersys.com
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Gaal Robert, dr. Kovacs Attila

SCADA rendszerek
ujszeru szimulatoros
tesztelési koncepciodja

A villamos halézatok feliigyeletét, vezérlését végzé ira-
nyitastechnikai rendszer kritikus infrastruktura, hibas
miikodése komoly iizemzavarokhoz vezethet, ami je-
lentds karokat okozhat a halézatok iizemeltetdjének és
végso soron a fogyasztoknak. Eppen ezért egy tj SCADA
rendszer telepitése, vagy akar egy meglévé rendszer fris-
sitése (upgrade) komoly kihivas elé dllitja az izembe he-
lyez6 csapatot. Minél jobban tesztelt egy SCADA rendszer
aziizembe helyezéskor, annal kisebb a hibas paramétere-
zésbol, adatfeltoltésbol eredo téves miikodés, karokozas
kockazata. A SCADA és a hozza egyre szorosabban kap-
csolédé EMS/DMS funkciok alapos tesztje azonban id6-
és (human) eréforras-igényes feladat, és gyakran miiszaki
feltételei is csak a projekt legvégén allnak el6, amikor mar
a hataridok nagyon szoritjak az iizembe helyezéket.

Cikkiink azt mutatja be, hogy egy SCADA-tol fiigget-
len tréning (technoldgia) szimulator segitségével ho-
gyan lehet drasztikusan meggyorsitani az egyébként
idorablo, monoton és sok humanerdforrast igénylo tesz-
telési munkat, a gyartomiivi tesztektél (FAT) kezdve a
pont-pont teszteken at egészen a bonyolult EMS és DMS
funkciok teszteléséig.

System monitoring and controlling electrical networks
considered to be a critical infrastructure, its malfunctions
may lead to serious disturbances, causing meaningful
damages for the operators and the end-customers. For
this reason, deployment of a new SCADA system or upg-
rade of an existing one is a really challenging task for
the commissioning team. The better the system tested
at the ,go live” stage, the lower the risk of malfunctions
and damages due to failed database population and
parameterization. But comprehensive testing of the
SCADA and the closely related EMS/DMS functions is a
time- and human resource consuming process, and its pre-
requisites are ensured only in a very late phase of the pro-
ject, when the schedule is usually very tight.

Present paper describes the way of drastically
accelerating testing process otherwise requiring a lot of
monotonic testing effort, from the factory acceptance
tests through point-point tests to the testing of complex
EMS and DMS functions.

BEVEZETES
______________________________________________________________________________|
Az informatika rohamléptekben fejlédik. Evente akar tébb Uj
generacios szamitégépet is piacra dobnak az informatikai 6ri-
4scégek, és a rajtuk futtathaté szoftververzidk is szuperszo-
nikus sebességgel valtoznak. Az Uj hardverek és szoftverek
elavuldsa gyakran csupan hénapokban mérheté.

A villamos haldzatokat feltigyelé Gzemiranyité berendezé-
sek (SCADA-k, RTU-k) ugyan szintén informatikai rendszerek,
de ezen a teriileten a véltozas mégis lényegesen lassabb.

Egy SCADA rendszer megvalésitasa, a koncepcidtervezés-
t6l kezdve a beszerzésen, paraméterezésen és tesztelésen
at az Uzembe helyezésig gyakran t6bb évig tart, mivel nagy
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megbizhatésagu és folyamatosan lzemelé rendszert kell
megvaldsitani. A magas rendelkezésre allast és a helyes mi-
kddést az lizembe helyezés elétt all6 Uj rendszer alapos és
mindenre kiterjedd tesztelésével lehet csak biztositani.

A modern rendszeriranyitoi és dramszolgaltatéi lizemira-
nyit6 rendszerek feladatkdre mar nem korldtozédik pusztan
az adatgyUjtés-megjelenités-beavatkozas harmasara, hanem
szamos, a diszpécseri munkat segitd, fejlett funkcidkkal is
fel vannak vértezve (pl. halézatszamitas, kapcsolasisorrend-
készités, dontéstamogatas — EMS, ill. DMS funkciéhalmazok).
Egy ilyen bonyolult informatikai szoftver alapos tesztelése
sokrétl és id6igényes informatikusi és mérnoki feladat.

A kritikus, real-time lizemiranyité alkalmazéasok esetében
ugyanakkor kovetelmény a teljes kor(i adatfeltoltés és ki-
teszteltség. Azaz, mig egy off-line miszaki adattar (pl. GIS
rendszer adatbdzisa) esetében a 95%-o0s adatfeltoltottségi és
teszteltségi szint kimagasldan j6 eredménynek mondhatd,
egy SCADA rendszer esetében ugyanez elégtelen a biztonsa-
gos valos idejli lizemiranyitashoz.

A tesztelés viszont éppen az az lizembe helyezést megel6z6
utolso projektfazis, amikor mar egyre gyorsabban kozeledik az
atadasi hataridé, és ez a nyomas 4ltaldban az alapos tesztelés
ellen hat. A tesztfolyamat felgyorsithatd és a precizitdsa lénye-
gesen javithatd automatizalt szimulacios eljarasok segitségével.

Jelen cikk témajanak aktualitdst kolcséndz, hogy tébb
magyarorszagi aramszolgdltatondl is elindultak a jelenlegi
SCADA rendszeriik cseréjét, ill. esetenként tobb részre tor-
ténd szétvalasztasat célzo projektek, amelyekben a tesztelés
nagy terhet réna az izembe helyez6 és a majdani lizemeltetd
személyzetre. A kdvetkezd pontokban azt mutatjuk be, hogy
mit, mivel és hogyan tesztelhetlink az Uj mddszerrel.
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ATESZTELENDO RENDSZER FELEPITESE
______________________________________________________________________________|
Ahhoz, hogy a szimulatoros tesztelés [ényegét konnyebben
megérthessik, elészor érdemes vazlatosan megismerkedni
az Uzemiradnyitd rendszer legfontosabb funkcidival, melynek
blokkvazlatat az 1. abra szemlélteti.

Az 4bra aljan lathato kék blokk jelképezi a villamosenergia-
rendszer nagyfesziltségl primer berendezéseit (vezetéke-
ket, transzformatorokat, mérévaltdkat, kapcsoldkat stb.) és a
hozzdjuk kapcsolédé szekunder eszkdzoket (pl. védelmeket,
automatikakat).
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A villamos technolégidbdl szarmazéd informaciokat (mé-
rések, allapotjelzések stb.) adatgydjté rendszerek (RTU-k:
Remote Terminal Unit, melyet a narancsszin(i téglalap szim-
bolizal) gydjtik és kuldik az Gizemiranyitas felsdbb szintjei felé.
Ugyancsak 6k a felelésok a fels6 iranyokbdl érkezé parancsok
tovabbitasaért a villamos technolégia felé (pl. egy megszakitd
kikapcsold parancsot). Régebben az adatgyjté berendezések
fizikailag is elktlondiltek a villamos technolégia tébbi elemétél.
Ma mar ez a funkcid is egyre mélyebben beintegralodik a sze-
kunder késziilékekbe. Pl. a digitalis védelmek mar rendelkez-
nek olyan portokkal, amelyek kdzvetlenil csatlakoztathatok az
Uzemiranyit6 rendszerhez. Ezeket 6sszefoglalé néven IED-knek
(Intelligent Electronic Device) szoktak nevezni.

Barmennyire integraltak is egy aldllomasban a védelmi,
automatika és adatgyUjté funkcidk, mindenképpen sziikség
van egy adatkoncentratorra, amely a kdzponti lizemiranyité
rendszer szdmara szolgéltatja az Gzemviteli informacidkat.
Ezek az adatok egy dedikalt adatatviteli csatornan és meg-
adott kommunikaciés protokoll szerint (I. az dbran a z6ld szi-
nd nyilat) jutnak el a k6zponti rendszerhez. Kordbban ezek a
kapcsolatok pont-pont kialakitastak voltak, az utébbi idében
azonban egyre inkabb elterjedt a TCP/IP alapu hélézati kom-
munikacio, ahol egyetlen fizikai csatornan tébb adatgyjté
is kapcsolodhat a kdzponti SCADA rendszerhez. Napjaink-
ban a helyi adatgy!ijt6-k6zponti SCADA viszonylatban az ICE
60870-5/104 (TCP/IP protokoll), ill. az ICE 60870-5/101 (pont-
pont kapcsolat) szabvany szerinti kommunikacioé a legelter-
jedtebb.

Az lizemiranyitd rendszer kbzéppontjaban a SCADA rend-
szer (Supervisory Control And Data Acquisition) helyezkedik
el, amely 6sszegydijti, rendszerezi és attekinthet6 formaban
az Uzemirdnyit6 személyzet (diszpécserek) elé tarja a villamos
technolégia allapotvaltozéit és emellett megfelel6é keretet
biztosit a beavatkozasok (vezérlések, parancsok) kiadasa sza-
mara is. A SCADA-t — a tesztelés szempontjaira tekintettel —
harom f6 funkciéhalmazra oszthatjuk.

Az alsé sziirke doboz (front-end) szimbolizalja a SCADA RTU
iranyd kommunikacios funkciéit. Ez a rész felel6s a kommunika-
ciés protokoll mikodtetéséért és a kapott adatoknak a SCADA
kdzponti adatbazisaba valé beirdsaért, valamint a SCADA tobbi
része feldl jové parancsok tovabbitasaért az RTU-k felé.

A SCADA kozponti szerverei végzik az adatfeldolgozést,
a belsé processzek kodzotti kommunikaciot, és a megjele-
nitendé adatok tovabbitasat a megjelenité réteg felé. Ide
csatlakoznak azok a mar korabban emlitett fejlett diszpécse-
ri funkcidk (EMS - Energy Management System, ill. DMS -
Distribution Management System) is, amelyek az él6 adatok-
bol taplalkozva, azokat feldolgozva, integralva tdmogatjak a
diszpécserek munkajat.

A SCADA rendszer legfelsé szintjén a megjelenités helyez-
kedik el (MMI — Man Machine Interface), amely sémak, listak,
képi szimbolumok segitségével teszi attekinthetévé a villa-
mos technol6giabdl érkezé hatalmas mennyiségl informaci-
6t a diszpécserek szamara.

SZIMULATOR, SZIMULACIO

”

A szimulacié alatt itt most ,diszpécseri tréningszimuléciot
értiink, amelynek egyik legfontosabb jellemzdje, hogy va-
16sédght felhasznaldi felliletet biztosit a tanuld szamara. Ezt
altaldban a szimuldtorok azzal érik el, hogy a valdédi SCADA
felliletet (MMI sémdk, listak stb.) hajtjdk meg szimuldlt ada-
tokkal. Ez egyuttal azt is jelenti, hogy a megjelenitéshez tob-
bé-kevésbé fel kell hasznalni az elébbi pontban ismertetett
SCADA funkcidkat.
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A SCADA széllitok a szimulaciot tobbnyire az izemi SCADA
alkalmazas oldalardl kozelitik, azaz a SCADA-t egészitik ki
valamilyen, a valésdg latszatat kelté technoldgiai adat ge-
nerdtorral. A szimuldci6 mélysége, azaz a val6saghdség,
szallitonként valtozik, de abban mindannyian kézosek, hogy
a szimulator funkcié a SCADA kozponti szerver funkcidk
kozé kerdil, és kdzvetlenil ir a SCADA adatbazisaba. Gyakori
megoldas az is, hogy a szimulator adatbazisat és paraméte-
rezését kozvetleniil a SCADA adatbdazisabodl szérmaztatjak,
megspoérolva ezzel a kettés paraméterezési munkat. Ezen
rendszerarchitektira miatt egy adott SCADA termék szimu-
latora csak a sajat SCADA rendszeréhez illeszkedik, egy ma-
sik szallito SCADA rendszerével lehetetlen 6sszekapcsolni. A
SCADA adatbazisbdl szarmaztatott szimulator-paramétere-
zés pedig alkalmatlanna teszi a szimulatort a SCADA tesztelé-
sére, hiszen ugyanazokat a hibakat, inkonzisztenciakat tartal-
mazza, mint a SCADA rendszer.

A SCADA tehat csak olyan szimulatorral tesztelhetd igazén

jol, amelynek szoftvere és adatbézisa teljesen filiggetlen a
tesztelend6 eszkoztél. [1]

Megjegyzés: Az in. RTU protokoll teszterek bizonyos mértékig
megfelelnek ennek a kritériumnak pl. az un. pont-pont tesztek
elvégzéséhez, de jellegiiknél fogva ezek az eszkéz6k inkdbb a
kommunikdcids protokoll tesztelését tdmogatjdk, és nagy meny-
nyiségli adat tesztelésére csak nehézkesen és sok élémunka-rd-
forditdssal haszndlhatcok, kiilbnésen, ha az adatelemek k6zotti
Osszefiiggések vagy az adatok vdltozdsanak id6beli dinamikdja
is lényeges a tesztelés szempontjdbol.

Az elmult tiz évben tobb dramszolgaltatd és a MAVIR is
vasarolt olyan diszpécseri tréningszimuldtorokat (NTS -
Network Training Simulator, ill. KKEKNTS — Kézponti Kezel6-
kozpont Tréningszimulator), amelyek fliggetlenek a SCADA-
juktdl, és a kommunikaciéra az éles lzemi RTU-SCADA
interfészt, ill. protokollt hasznéljak. Ezen szimuldtorok adat-
bazis paraméterezése is a SCADA-juk paraméterezésétél
fuggetlenil késziil.

Egy ilyen szimuldtor funkcionalitdsat az 1. abra piros ke-
rettel jelolt részei szimbolizdljdk. A szimulator utdnozza a
villamos technolégia késziilékeinek mUlkddését, beleértve
az adatkoncentratort is, amely a kommunikécids protokollt
kezeli. A szimuldtor ugyanazon az adatcsatornan képes kom-
munikalni a SCADA-val, mint az éles tUzemi RTU-k, azaz a
SCADA a szimulatort RTU-nak latja.

Ez az architektdra egyrészt lehetévé teszi a SCADA teljes
bels6 adatfolyaméanak (a front-endtél az MMI-ig terjedd)
tesztelését, masrészt pedig - a tréningszimulacié érdekében
megvaldsitott részletes, élethl és konzisztens halozati visel-
kedés modelleknek kdszonhetden - vizsgalhatdk vele a fej-
lett EMS és DMS funkcidk is.

TESZTELES

|

A tesztelés folyamata az egyszer(ibb tesztesetektdl halad a

bonyolultabbak felé, hiszen mindaddig nem érdemes egy pl.

optimalis haldzati diszpozicidt kialakitd intelligens funkciot

vizsgélni, amig a bemeneti adatpontjainak helyes feldolgo-

zasat nem ellendriztik le. A szimuldtoros tesztelést az aldbbi

terlleteken érdemes elvégezni:

« A SCADA-ba beérkezé adatok pont-pont tesztje (monitor
irany)

« Parancsok, statusvaltoztatasok tesztje (kapcsoldsok, élesi-
tések-bénitasok)

- Osszetettebb EMS/DMS funkcidk tesztelése

+ Gyari atvételi tesztek (FAT) tdmogatdasa

« SCADA performancia tesztek
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Pont-pont tesztek

Hagyomanyos értelemben a pont-pont tesztek azt jelentik,
hogy a villamos technolégia adott pontjdn mesterségesen
generdlt jel a teljes adatatviteli Uton (technoldgiai végberen-
dezés sorkapcsa = RTU tavkozlési adatatviteli ut — SCADA
front-end — SCADA adatbazis) athaladva megjelenik a disz-
pécseri fellleten (pl. sémaképen vagy listdban). Egy adott jel-
zés (vagy mérés) ott és csak ott jelenhet meg, ahol vérjuk (és
sehol méshol, mint pl. egy masik jelzés helyén).

A SCADA rendszer cseréje esetén a megdfigyelt technoldgia
és az adatgy(jté (RTU) rendszer valtozatlan marad, azaz az
Uj SCADA-nak ugyanazokhoz az adatcsatorndkhoz kell kap-
csolédnia, mint ahova a régi rendszer kapcsolédott. Ez azt
jelenti, hogy az Uj és a régi SCADA adatpontlistdjanak meg
kell egyeznie kommunikaciés protokoll, azonosits, cim és
technolégiai tartalom szerint.

A tréningszimuldtor RTU-ként latszik a régi lecserélend6 és
az Uj SCADA fel6l egyarant, ezért j6l hasznalhato a pont-pont
tesztelés tAmogatdsara. Emellett a szimuldtornak van néhéany
olyan funkcidja, amely lehet6vé teszi a pont-pont tesztelés
automatizalasat.

Monitor irdnyd pont-pont tesztek

Az NTS és a KKEKNTS képes elére 6sszedllitott forgatokony-
vek lejatszasara, ami azt jelenti, hogy a forgatékodnyv szerint
futtatja és muikodteti a szimuldtorban leképezett késziiléke-
ket. Ezen késziilékek &ltal generalt jelzés- vagy mérésvélto-
zasokat pedig az RTU kommunikdciés csatornan keresztil
elkildi a SCADA-nak, mintha azok a valédi technolégidbdl, a
valédi RTU-kbol szarmaznanak. A pont-pont teszthez 6ssze-
allitott forgatokdnyvnek le kell fedni az 6sszes monitor irdnyu
adatpontot.

Ez azonban még csak az input adatok eléallitasat jelenti. A
tesztnek azt is bizonyitania kell, hogy a SCADA medfeleléen
kezeli ezeket az adatokat, azaz j6 a paraméterezése (pl. két
kapcsolokésziilék allasjelzése nincs felcserélve).

Emiatt a SCADA-ban listazni kell a kapott allapotvaltozaso-
kat. Minden egyes sornak tartalmaznia kell legalabb az adat-
pont azonositéjat (pl. tervjelet, technolégiai hely azonositét)
és a szimulatortdl kapott értéket. Fontos, hogy a lista eleme-
inek szekvencidja pontosan tiikrozze az adatok beérkezési
sorrendjét. Bar a kiilonb6z6 markaju SCADA rendszerek funk-
cionalitdsa és m(kodése eltéré lehet, az adatok listazésara
(naplé, archivum stb.) valamilyen médon mindegyik rendszer
képes. A SCADA-bdAI ki kell nyerni ezeket a listdkat (pl. csv,
xml vagy json formatumban), és 6ssze kell 6ket hasonlitani
a szimuldtor forgatokonyvével. Az 6sszehasonlitas egy alkal-
mazas segitségével szintén automatizalhatd, hiszen a szimu-
latorban és a SCADA-ban hasznalt adatpontok identifikatorai
vagy azonosak, vagy konnyen megfeleltetheték egymasnak
egy szotér segitségével.

A teszt sikeres, ha minden egyes forgatokényvi esemény-
hez hozzd lehet rendelni egy és csak egy SCADA listabeli
elemet gy, hogy azok sorrendje is pontosan megegyezik.
Az Osszehasonlité alkalmazas naplézza a teszt eredményét
és felhivja a tesztelé mérnok figyelmét a hibas adatpontokra.
Ily médon a szakértének mar csak a hibas adatpontok elem-
zésével és paraméterezésének javitasaval kell torédnie, ami
egy jol elSkészitett paraméterezés esetében csak néhdny
szazaléknyi adatpontot tesz ki. Ily médon megtakarithatd az
unalmas és idérablé manuélis tesztelés tobb mint 90%-a, ami
nagymértékben felgyorsitja a teljes tesztelési folyamatot.

A monitor irdnyu pont-pont teszt tehat az aldbbi [épések-
bél all:

1. Teszt forgatdkonyv eléallitdsa (egy alkalommal a tesztek
kezdetén)
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2. SCADA rendszer és a szimulator 6sszekapcsolasa

3. Forgatokonyv futtatdsa

4. SCADA jelzés és mérés listak kinyerése a SCADA-boI

5. SCADA listak és a forgatokonyv 6sszehasonlitasa

6. Hibdsan paraméterezett adatpontok listdzasa

7. Hibaelemzés és a paraméterezés javitasa a szakértdk altal.

A 3-6 pontok miveletei teljesen automatizalhatdk és tet-
sz6leges alkalommal emberi beavatkozas nélkil is elvégez-
het6k.

A hibajavitasok eredményét szintén le kell ellendrizni. A
tapasztalatok szerint - f6ként id6 és eréforras hidnyaban —
ekkor mar csak a javitott adatpontokat szoktdk Ujra tesztelni.
El6fordulhat azonban, hogy éppen a hibajavitas okoz ujabb
hibat, amit viszont csak a rendszer teljes Ujra-tesztelésével le-
hetne felfedezni. Az itt ismertetett modszerrel ez konnyen és
gyorsan elvégezhetd.

Parancs irdnyu pont-pont tesztek

A szimuldtor - a valédi RTU-khoz hasonldéan — a SCADA-
tol barmilyen parancsot vagy alapjel értéket fogadni tud. A
kapott parancsokat (id6, azonositd, érték) a sajat napléjaban
listdzza.

A parancsok tesztelése akkor automatizélhat6 kénnyen, ha
a SCADA rendelkezik valamilyen automatikus parancs szek-
vencia 6sszedllitd és végrehajté funkcioval.

A parancsok automatikus tesztelése az aldbbiak szerint ala-
kul:

1. Vezérlési szekvencia &sszedllitdsa és elmentése a SCADA-
ban (a teszt elején egyszer kell elvégezni)

2. SCADA rendszer és a szimulator 6sszekapcsoldsa

3. SCADA vezérlési szekvencia futtatdsa

4. A kapott parancsok napldézasa a szimulatorban

5. A vezérlési szekvencia lista kinyerése a SCADA-boI

6. A SCADA vezérlési szekvencia és a szimulator naplé 6sszeha-
sonlitasa egy erre a célra fejlesztett alkalmazas segitségével

7. Hibalista 6sszeallitasa

8. Hibaelemzés és a paraméterezés javitasa a szakérték éltal.

A 3-7. miveletek — fé6ként a SCADA rendszer jellemzéité|
fuggden - részben vagy teljesen automatizalhatdk, és tetsz6-
leges alkalommal gyorsan megismételhetdk.

A vezérlések tesztelésének automatizalhatésdgat nagy-
mértékben befolyasolja, hogy milyen az adott SCADA ve-
zérlési szekvencia 6sszeallito és lejatszé funkcidja. Pl. milyen
tipusu parancsok (egybites, kétbites vagy alapjel) illeszthet6k
be egy automatikus parancsszekvencidba, és egy szekvencia
hany ilyen elemet tartalmazhat. Az is Iényeges, hogy milyen
moddon lehet ezeket a sorrendeket elééllitani. Pl. beolvasha-
tok-e egy el6irt formatumu szévegfajlbdl, vagy csak az erre a
célra szolgald adatbeviteli felllleten lehet dsszeallitani 6ket.
Az Osszehasonlitas akkor automatizalhaté, ha a kapcsolasi
sorrendek listajat (sorrend, azonositd, érték/irany) ki lehet
nyerni a SCADA-bdI valamilyen kénnyen feldolgozhaté for-
matumban (pl. csv, xml, json). A szimulator napldja egyszer(i
szovegfajlként exportélhatd, amit az 6sszehasonlité alkalma-
zas mar kdnnyen fel tud dolgozni.

Fejlett EMS/DMS funkciok tesztelése

Az Osszetettebb diszpécseri dontéstdmogatd funkciok (pl.
halézatszamitas, halézatoptimalizalds, automatikus halézat-
kép valtoztatas stb.) tesztelése azért nehéz, mert konzisztens
hélézatképet és adatokat, esetenként adatszekvencidkat igé-
nyelnek (pl. intelligens alarmredukciéndl). Inkonzisztencia
esetén pedig vagy hibasan, vagy egyaltaldan nem mikodnek.

Mivel a tréningszimulator részletesen modellezi a villamos
technolégiat (I. [3], [4]), kilondsen alkalmas ezen Osszetet-
tebb funkcidk tesztelésére is.
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Az ilyen tesztekre altalanos receptet adni nehéz, és ezek
egyébként is annyira valtozatosak, hogy alapos leirasuk meg-
haladja ezen cikk terjedelmét. Ezért csak néhany példat vil-
lantunk fel a lehetéségek érzékeltetésére.

+ Ha a SCADA rendelkezik automatikus kapcsolasi sorrend
végrehajtassal, akkor ezen parancsokat az NTS végrehajt-
ja és ekdzben a reteszellendrzéseket is elvégzi. Ily médon
azonnal fény deril a sorrend kiadds hibdira jéval azel6tt,
hogy azok az éles lizemben gondot okoznénak.

+ Ahdlézatszamitas nem képzelhetd el egy jol miikodé éllapot-
becslés nélkiil. A szimulator segitségével kdnnyen kialakitha-
tok olyan,,majdnem konzisztens” héldzati dllapotok, amelyek
tesztelik az éllapotbecslés konzisztencigjat. ,Majdnem kon-
zisztens” dllapotot kdnny( létrehozni pl. egy megszakité haj-
tas torés szimuldlasdval (azaz a SCADA éltal érzékelt allasjel-
amikor a latszélag bekapcsolt ledgazésban nem folyik daram
és a csomoponti torvény sem teljesiil az aldllomasban.

. Zarlat esetén a szimulatorban leképezett védelmi model-
lek a valésdgosnak megfelel$ védelmi jelzésszekvencidkat
szolgaltatnak a SCADA szdmdra, amivel jol tesztelhet6k pl.
az intelligens alarm redukcios funkcidk.

+ A szimulatorban futé ciklikus load-flow szamitas [2] és a zar-
lati hibak szimulécidja lehet6vé teszik az atterheléseket meg-
tervezd diszpécseri dontéstdmogatd vagy akar egy automa-
tikus zarlati hibakeresé DMS funkcié alapos tesztelését is.

Gydri dtvételi tesztek (FAT — Factory Acceptance Test)

A gyari atvételi teszt a SCADA beszerzési projektek kritikus
fazisa, hiszen a szallit6i demok és a SCADA rendszert bemuta-
t6 rengeteg dokumentécié attanulmanyozdsa utan ez az elsé
alkalom, amikor a vevé taldlkozik a ténylegesen széllitand6
SCADA rendszerrel. Lényegesen javitja a megvaldsitési pro-
jekt hatéridéinek a betartasat, ha mar a FAT soran tisztazod-
nak a vevdi elvarasok és a szallitandd SCADA rendszer funkci-
onalitasa és egyéb tulajdonsagai kozotti esetleges eltérések.

A FAT-ot —ahogy a neve is mutatja — a szallit6 telephelyén vég-
zik, és itt szinte lehetetlen a valésdgoshoz hasonlé tesztkdrnye-
zet kialakitasa. Egy kénnyen mozgathaté (akar egy notebookon
futtathato) szimulatorral azonban ez az eddigieknél Iényegesen
egyszer(ibben kialakithaté. Pl. elegendd csak egy LAN halézati
csatlakozést biztositani a szimulator PC szdmdra, amin keresztil
el tudja érni a SCADA rendszer front-end szerverét.

llyen médon mar a gyartdmiben tesztelheté a SCADA
rendszer szinte valamennyi funkcionalitadsa (EMS/DMS, inter-
fészek). A FAT terjedelmét ekkor inkabb csak a hardver konfi-
guracié, valamint az Gj SCADA rendszerben paraméterezett
villamos hél6zat terjedelme és részletessége korlatozhatja.

SCADA performancia teszt

A SCADA performancia, azaz a nagy terhelés alatti viselke-
dés (valasziddk) altaldban két tényez6tdl fligg. Egyrészt attdl,
hogy egyszerre hany felhasznal6 és milyen jellegl funkcidkat
futtat a rendszeren egyidejlleg, masrészt pedig attdl, hogy
mekkora mennyiségli technolégidbdl szdrmazé adatot kell
feldolgoznia id6egység alatt.

A szimuldtorral a masodik tényez6, azaz a SCADA-ba rovid
id6 alatt beklldott adatmennyiség SCADA valaszid6kre gya-
korolt hatasait lehet tesztelni. Ilyenek lehetnek:

+ Az adatvaltozdsok mennyi idé alatt jelennek meg a képer-
nyén, listdkban.

- A folyamatos adatbearamlas okoz-e valahol sz(k kereszt-
metszeteket a SCADA adatfeldolgozé moduljai kdzott.

A performancia teszt alatt hogyan valtoznak a felhasznaloi
beavatkozasokra adott valaszidék.
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A SCADA szamdra a folyamatos adatfluxust a szimuldtor-
ban futtatott, erre a célra készitett forgatokdnyv segitségé-
vel lehet elGallitani. A forgatdkonyv lejatszasi sebességének
valtoztatasaval novelhetd vagy csokkentheté a SCADA front-
end oldali terhelése.

Ezzel a mddszerrel mar joval a helyszini telepités el6tt
megvizsgalhatdé a SCADA rendszer teljesitoképessége, és
még idejében mddositani lehet a hardveren vagy a szoftver
architektaran.

OSSZEGZES
|
A SCADA-fliggetlen szimulatorok tesztcélu felhasznaldsa uj
tavlatokat nyit meg a SCADA rendszerek megvaldsitasara in-
ditott projektekben. Amint lathattuk, a szimulatoros tesztelés
a teljes projektfolyamatot végigkisérheti az elsé gyari tesz-
tektdl a végatadasig. Eredménye pedig egy sokkal jobban le-
tesztelt és a felhasznaldi igényeknek maximalisan megfelel
Uj SCADA rendszer.

Megéllapithaté, hogy szimuldtoros teszteléssel a projekt-
megvaldsitas korai szakaszéban, jéval teljeskoriibb, auto-
matizalt tesztelés valdsithaté meg, ugyanakkor az dsszetett
SCADA funkcidk is tesztelhetdk.

A szimulator és néhany kisegité alkalmazas bevetésével
a tesztelés ideje és az emberi eréforrasok igénybevétele a
korédbbinak toredékére csokkenthetd, ami tdmogatja a pro-
jekthatdrid6k betartdsat is. Az automatizalt tesztek tetszé-
leges alkalommal megismételheték, ami biztositja a para-
méterezés folyamatos kontrolljat és minimalizdlja a hibak
szamat.

Jelenleg az orszagban tébb SCADA beszerzési projekt is in-
duléban van, ami kedvezé koriilményeket teremt a cikkben
ismertetett modszerek gyakorlati probdjanak és tovabbfej-
lesztésének.
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Gorgey Péter

(I1. rész)

A 2015. december 23-ai utan 2016. december 17-
én Gjabb, jelentés fogyasztoi ellatatlansaggal jaro
kibertamadas érte az ukran villamosenergia-rend-
szert. Ezt az esetet is szamos - hangsullyal annak
kiberbiztonsagi vonatkozasait taglalo - elemzés ko-
vette. A jelen cikk az eset villamos vonatkozasait is tag-
lalva ramutat a hasonlé esetek olyan komplex - mind
kiberbiztonsagi, mind villamos oldali - vizsgalatanak
a szitkségességére, mint amit a két teriilet élvonalbe-
li hazai szakcégei kozotti SeConSys egyiittmiikodés is
célul tiizott ki. A cikksorozat I. és Il. része a 2015., ill.
2016. évi tamadas, Ill. része pedig a tamadasi eloké-
sziiletek tanulsagait foglalja 6ssze.

ATAMADAS LEPESEI, 0SSZETEVOI

A kelet-ukrajnai szeparatista torekvések, valamint a Krim
elszakaddsa miatti 2015. évi fesziiltség 2016-ban is fenndllt.
2016 decemberében szamos szenzitiv ukran célpontot ért
kibertamadas (1. abra).

Timeline of recent cyber-attacks in Ukraine

|
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1. dbra Az Ukrajndt ért 2016. decemberi kibertdmaddsok [1]

Ennek a tdmaddassorozatnak volt az egyik mozzanata az uk-
ran villamosenergia-ipari rendszeriranyit6, az Ukrenergo Kijev
északi része villamosenergia-elldtasat biztosité Pivnichna-
észak 330/110/10 kV-os atviteli halozati alallomasa (2. abra)
elleni tdmadas. [2, 3]

Az aldllomas elleni kibertdamadas kovetkeztében decem-
ber 17-én 23:53-kor lzemiranyitdi szandék nélkili sorozatos
megszakitd kikapcsolédasokra kerdilt sor. Ennek kovetkezté-
ben Kijev északi részén kb. 200 MW Osszteljesitmény-igényd,
pontosan nem ismert szamu fogyasztot érintéen megsziint
az dramszolgaltatas, melyet masnap 01:05-re sikerdilt helyre-
allitani. Mint az elemzések megallapitottak, a tdmadas kiter-
jedt volna az alallomason m(ikédé Siemens SIPROTEC védel-
mekre is, de ez késébb részletezend6 okbdl meghitsult. A
tdmadas zarasaként adatok torlédtek az aldllomas irdnyitds-
technikai rendszerébél.
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2. dbra KépernySkép Pivnichna-észak 330/110/10 kV-os
aldllomds diszpoziciéjdrdl (2014. februdr 12-ei dllapot) [4]

A tdmadé 2016 augusztusatol adathalaszattal igyekezett
az Ukrenergo-tol és annak beszallit6itdl adatokat szerezni.
Egyebekben az el6készités sordn a tdmado vélhetben ala-
pos, nyilt forrdsu informaciészerzést (OSINT') végzett. En-
nek egyik célja minden bizonnyal a kulcsfontossagu pozici-
Okat betolté és/vagy az Ukrenergo-val kapcsolatos specia-
lis ismeretekkel rendelkez6 alkalmazottak (pl. rendszergaz-
dék, védelmi és iranyitdstechnikai mérndkok) azonositasa
volt. Az OSINT masik célja az Ukrenergo ugyviteli és techno-
I6giai informatikai rendszereinek, a hasznalt eszk6zdknek,
operacios rendszereknek, az informatikai hitelesité adatok-
nak a megszerzése lehetett. A pivnichnai aldllomasra vo-
natkozé informaciok laza kezelése miatt a tdmado6 az OSINT
keretében minden bizonnyal értékes adatokhoz juthatott.
Ennek egyes konkrétumaival, valamint altaldnossagban a
villamosenergetikai OSINT fontossagaval a cikksorozat Ill.
része foglalkozik.

A FEGYVER

A manualisan végrehajtott 2015. decemberihez képest a
2016. decemberi nagymértékben ,automatizalt” - azaz a
tdmado operativ kozrem(ikodését nem igényld — tamadas
volt. A tdmadas automatikus végrehajtasat egy egyedileg
kifejlesztett, az elvégzett elemzések szerint igen fejlett,
modularis felépitésl, utdobb CrashOverride-nak elneve-
zett malware? végezte. Ezt az elemzések szerint kifejezet-
ten a villamos halézati elemeket tdmadni képes malware-t
vélhetdéen az Electrum néven emlegetett, feltételezetten
orosz kotédésl csoport fejlesztette ki. A CrashOverride
veszélyességét mutatja, hogy az irdni urdndusitét tdmado
Stuxnet utdn ez volt a masodik, kifejezetten ipari miiko-
dés megzavarasara kifejlesztett és bevetett malware. Az
elemzések szerint a CrashOverride-ot nem arra tervezték,
hogy a megtdmadott halézatbdl adatokat szerezzen, ha-
nem kifejezetten arra, hogy dramsziineteket, sét fizikai
kart okozzon.

Az elemzések szerint a CrashOverride egyik moduljat cél-
iranyosan arra tervezték, hogy az RTU-kat tdmadva a meg-
szakitok kikapcsolasat idézze elé. Tovabbi cél volt, hogy a

1 OSINT: Open Source Intelligence
2 Malware: Malicious Software (rosszindulati/kdrtékony szoftver/
program)
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Siemens SIPROTEC védelmeken szolgéltatdsmegtagadast
(DoS?) valtson ki. Egy tovabbi modul szolgalt az alallomas
tavfellgyeleti lehet6ségének kizarasdra. Végil egy wiper
(ablaktorlé) nevi modul a tamadds utanra, december 18-an
02:20-ra idézitve lépett mikodésbe és tordlte a fontosabb
konfiguracids és egyéb rendszerfajlokat, ezzel nehezitve az
lizemzavar elharitasahoz sziikséges helyreallitast. A malware
bizonyos ABB fajlokat is keresett, hogy tordlje azokat, de az
ABB készillékekben nem taldlt olyan sériilékenységet, me-
lyen keresztil ezt meg tudta volna tenni. [5]

AZ RTU-K ELLENI TAMADAS

Meglepé médon a tdmadasrdl késziilt elemzések nem tul
mélyrehatdk az RTU-kat érintd torténések tekintetében, to-
vabba nem tartalmazzak az RTU-k és a switch-ek tipusat. Vé-
gul e cikk irdsakor ezeket némi kereséssel sikertilt beazonosi-
tani: ABB RTU560 és REC670, ill. a CISCO kiilonféle termékei.
A keresés soran szerzett benyoméasok tovabbi - a cikksorozat
lll. részében részletezendd - kdvetkeztetések levonasara ad-
nak médot.

Az elemzések szerint a tdmadd a CrashOverride-ot Ugy ter-
vezte, hogy az IEC 101, 104 vagy 61850 protokollt alkalmaz-
va az aldllomasi RTU-k m(ikodésében képes legyen olyan
végtelen hurkokat kivaltani, melyek egyrészt kikapcsoltak
az egyes RTU-khoz csatlakozé megszakitdkat, masrészt azok
esetleges tdvbekapcsoldsa utan ismételten kikapcsoltak
azokat. Ezzel egyrészt lehetetlenné valt a megszakitok tavoli
visszakapcsolasa, masrészt a tdamado rakényszeritette az lize-
meltet6t, hogy a nagyobb attekintést ado, ezért biztonsago-
sabb tavkapcsolas helyett kbzvetlenil az aldllomason, helyi,
kézi kapcsolasokkal igyekezzen visszakapcsolni a megszaki-
tokat. Ezzel a tdmadd mikdzben lelassitotta a helyredllitast,
kockazatosabba is tette azt. Nem érhet6 el arra vonatkoz6
informacid, hogy a tamadas nyoman melyik fesziiltségszin-
ten melyik megszakitdk keriltek kikapcsolasra.

A VEDELMEK ELLENI TAMADAS

A 2012. évi kiépitettségre elérheté informacidk alapjan a
pivnichnai aldllomason 330 kV-on ABB, Siemens és GE védel-
mek, 110 kV-on pedig ABB védelmek mukodtek.

Az ICS-CERT 2015. julius 21-én ICS* biztonsagi ajanlast
hozott nyilvdnossagra a Siemens SIPROTEC 4 és SIPROTEC
Compact védelmeinek, valamint EN100 Ethernet kartydinak
sériilékenysége kapcsan azt kdvetden, hogy egy orosz szak-
ember felfedezte, majd bejelentette azt a Siemensnek, amely
ennek nyomdn firmware-frissitést adott ki. A felfedezett sé-
rilékenység kihasznalasaval az érintett védelmekben szol-
galtatdsmegtagadas (DoS) lett volna eldidézhetd, melynek
kovetkeztében a védelmek nem lettek volna képesek ellatni
védelmi funkciéjukat. Arra vonatkozdan viszont nincs infor-
macié, hogy a pivnichnai aldllomas SIPROTEC védelmein a
tamadas idépontjaig végrehajtottak-e a firmware-frissitést.
Az elemzések szerint a malware megkisérelte a SIPROTEC
védelmek tdmaddsat, a DoS kivaltasat, melynek nyoman
azok ,firmware-frissités” moédba valtottak volna. Ez azonban
a védelmek korlatozott eréforrasai (féleg memdriaja) miatt
egyben a védelmi képességek elvesztését is jelentette volna.
Ezzel a tdmadasi elemmel a tdmadd sikerrel azonositotta a
védelmek egyik jellemzdé hidnyossagat, a védelmi funkcidk
mellett a kiberbiztonsagi funkciok futtatdsat is biztositani
képes eréforrastobblet hidnyat. [6]

3 DoS: Denial of Service (szolgdltatdsmegtagadds)
4 Industrial Control System (ipari felligyeleti rendszer)
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Elsére ranézésre furcsa lehet a kikapcsolt megszakitok
mellett a védelmek tdmadasanak szandéka, célszerlisége. Az
elemzések szerint a tdmado a 2015. évi tamadasra adott lze-
meltetdireagaldsokbodl azt a kdvetkeztetést vonhatta le, hogy
az elektrikusok kell6 pillanatnyi allapotismeret, ennek része-
ként a minden bekapcsolasi eléfeltételrél - kozte a védelmek
mUkodbképességérdl — valdo meggydzddés nélkil is amilyen
gyorsan csak lehet, visszakapcsolnak, azaz akdr muikodd
védelmek nélkul allitjdk helyre a villamosenergia-ellatast.
A védelem nélkili visszakapcsolds magaban hordozhatta a
halézati elemek sulyos kdrosodasanak veszélyét. Szandéka
szerint a tamado ezzel a taktikaval a megszakitok kikapcso-
lasdval okozott kiterjedt ellatatlansag mellé egy masodik, a
halézat fizikai kdrosodasanak a lehetdségét is magaban hor-
dozé tamadasi |épcsét is beiktatott. A tdmadé mondhatni a
kezel6személyzet ellen tervezett Un. tulterheléses tdmadast
végrehajtani arra alapozva, hogy a mielSbbi visszakapcsolas
miatti idészlikében a kezel6személyzetet hibara kényszerit-
se. Azonban szerencsére a tdmadd a malware készitésekor
kodolasi hibat vétett, igy a malware nem volt képes kompro-
mittalni és haszndlhatatlannd tenni a SIPROTEC védelmeket.

Az elérhet6 informéacidk alapjan még egy, a SIPROTEC vé-
delmek elleni maradéktalanul sikeres tdmadas esetén sem
maradtak volna védelem nélkil tavvezetékek, transzforma-
torok, gy(jtésinek, mert a tdmadassal nem elért ABB védel-
mek mikodoképesek maradtak volna.

Béar a tdmado a védelmek tekintetében nem érte el min-
den tervezett céljat, azonban kilonésen fontos felismerni a
tamadod szandékainak ezt a kiildndsen veszélyes aspektusat.
Az eset egyebek mellett arra hivja fel az Gizemeltetdk figyel-
mét, hogy egy ellatatlansagot okozé kibertdmadas utan sem
lehet abszolut cél a minél gyorsabb fesziiltség ala helyezés,
mivel a megtortént eset alapjan a tdmadd éppen a gyorsa-
sag miatt lankadé elévigyazatossagra épitve prébalhat még
nagyobb kart kivaltani.

TANULSAGOK

A tdmadoé demonstrdlta, hogy képes befolydsolni a villa-
mosenergia-rendszer egyes elemeinek mlkddését, hibakat
okozni benniik, valamint megzavarni azok tavfelligyeletét,
ezzel kikényszeriteni, hogy a normal tGzem helyredllitasa
csak a helyszinen legyen lehetséges. A torténtek azt bizo-
nyitottak, hogy van olyan tdmado, amely képes akar hosszu
és eréforras-igényes miuvelet keretében mindazon komp-
lex — informatikai és villamosenergetikai — szaktudas és
helyismeret megszerzésére, melynek birtokaban a célpont
sajatossagaira ,testreszabott’, eredményes tdmadast képes
végrehajtani.

Béar a tdamado kétségtelenil hibat kdvetett el a SIPROTEC
védelmek tdmadasakor, ill. még esetleges sikeres tamadast
feltételezve is aldbecsiilte az atviteli halézat ellendllé ké-
pességét, mindezek ellenére is kimondhatd, hogy a tdmado
nem hasznalta ki a rendelkezésére allé 6sszes lehetéséget,
igy a halozattulajdonosok részérél sulyos hiba lenne alabe-
csiilni a torténteket.

A 2016. évi tdmadas elemzései az elé6zb évinél mar na-
gyobb - de még mindig nem elégséges — mértékben fog-
lalkoztak a tdmadas villamosenergetikai aspektusaival. Pl.
azzal, hogy mekkora akaratlan segitséget jelenthetnek egy
tamadas el6késziileteiben a jellemzéen az interneten szaba-
don elérhetd, un. nyilt forrasu informacidk. A tamado altal
végzett OSINT a tdmadé felkésziilésének egyik alapveté pil-
lére. Bévebben a cikksorozat lll. részében foglalkozom vele.
Véqil az elemzések egyik ijeszté kovetkeztetése, hogy a
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tamadasi modszer és eszkdz nem a pivnichnai aldllomas ira-
nyitastechnikai és védelmi rendszere és az azt alkot6 konkrét
eszkozok elleni tdmaddsra volt specifikus. A szakérték kis iga-
zitassal Ukrajndn kiviil mas — jellemz&en eurdpai, kdzel-kele-
ti, valamint egyes 4zsiai - orszagok villamosenergia-rendsze-
rei ellen is alkalmazhaténak itélték.

A 2015.ES 2016. EVITAMADASOK OSSZEVETESE

Mig a tdmaddé a 2015. évi — egy villamosenergia-rend-
szert ért elsé, kiterjedt fogyasztdi ellatatlansagot oko-
z6 - kibertdmadas soran mintegy Gtven elosztéhalozati
alallomason, addig a 2016. évi tdmadas sordn csak egyetlen,
de atviteli halézati aldllomason végzett kapcsolasokat.

Mig a 2015. évi tdmaddas egyes lépéseit (pl. a megszakitok
egyenkénti kikapcsolasat) a tdmadé jérészt manudlisan haj-
totta végre, addig a 2016. évi tamadas jorészt el6re progra-
mozottan, automatikusan zajlott. Egy automatizalt tdmadas
Iényegesen gyorsabb lehet egy manualisan végrehajtottnal.
Tehat a 2016. évi, a tdmado altal elkovetett hibak ellenére is
hatérozottan fejlettebb - éppen ezért veszélyesebb! - volt a
2015. évinél.

Az elemzésekben fel-feltlinik, hogy mind 2015-ben, mind
2016-ban az aldllomasi RTU volt az un. ,tamadasi vektor’, azaz
a tdmadas ezekre irdnyult. A fellelhetd informaciok alapjan
e megdllapitas arnyaldsa lehet sziikséges. Mindenekel6tt az
RTU terjedelme tisztdzand6. Amennyiben az aldllomasi em-

tett helyszini, kézi visszakapcsolassal a védelem nélkil mara-
dé hélozati elemeket fizikai kdrosodas is érheti. llyen hosszu
el6késziiletre, nagy eréforrdsokat igénylé ,hadmuveletre”
csak allami hatter( tdmado képes.

Nem zarhaté ki, hogy a tdmadd a pivnichnai aldllomas
iranyitastechnikai rendszerét alkoté egyes konkrét rend-
szerdsszetevOk ismeretében - netdn azok birtokaban - el6-
zetesen legaldbb részlegesen tesztelhette a CrashOverride
mUakddését. Ehhez a tdmaddnak elézetesen fel kellett de-
ritenie a héldzati eszkdzok tipusait, gyartéit. Kulondsen
nagy a villamosenergetikai lizemeltet6k feleléssége abban,
hogy azonositsak a létesitményeikre vonatkozé potencia-
lisan szenzitiv, mégis nyilt forrasbél elérhetd informacidk
korét és igy minimalizaljdk azok OSINT keretében torténd
elérhetbségét.

Ne tévesszen meg senkit, hogy a 2015. és 2016. évi esetek
6ta nem volt jelentds fogyasztoéi ellatatlansagot okozé Ujabb
tdmadas. A 3. abra alapjan az energiaszektor elleni tdmada-
sok szama novekszik.

Az ukrajnai tdmadéasok 6ta nem csoékkent a villamosener-
gia-rendszer veszélyeztetettsége. Eppen ezért indokolt e ta-
madasok maig érvényes tanulsagainak ismerete, de féleg az
abbol fakado intézkedések folyamatos megtétele.

Kdszénet a cikk megirdsdhoz nydijtott segitségért Dr. Krasznay
Csabdnak és Pongrdcz Péternek.
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3. dbra Fnergetikai létesitmények elleni kibertdmaddsok [7]

ber-gép kapcsolatot biztosité modult is az RTU részének te-
kintjiik, akkor igaz, hogy a 2015-6s tdmaddas az RTU-t is érte,
hiszen e modul firmware-jét a tdmadé felilirta, miikddéskép-
telenné téve azt. Ugyanakkor az RTU alapvet6 funkcidit nem
érte tdmadas és éppen ezek ,rendeltetésszer(i hasznalata”
révén tudta a tdmado a kordbban megszerzett lGzemirdnyi-
toi jogosultsagok birtokdban a megszakitdkat kikapcsolni.
Viszont 2016-ban a CrashOverride megzavarta az RTU-k mu-
kddését és ez okozta a megszakitok kikapcsolddasat egyben
akadalyozva visszakapcsolasukat is. Indokolt kiilénbséget
tenni az RTU tdmado altali ,rendeltetésszerl hasznalata’, ill.
mukodésképtelenné tétele kozott. Ugyanakkor a tamado
tényleges célja mindkét tdmadas esetén a megszakitdk ki-
kapcsolasa, ezzel az dramszolgaltatds megszakitasa volt.

OSSZEGZES

A 2016. évi tamadas szofisztikalt, tobblépcsés kialakitasaval
a tdmado6 a fogyasztoi ellatatlansdg mellett lehetetlenné
tette az Uzemiranyitdi tavfelligyeletet, miikodésképtelenné
akarta tenni a védelmeket, arra szamitva, hogy a kikényszeri-
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[1
[2]

[3]
[4]
[5]
[6]
[7]
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https://www.slideshare.net/MarinaKrotofil/s4-krotofil-morningsesh2017
http://fifthdomain.comi/home/2017/01/29/how-a-power-grid-got-
hacked/

https://ics.sans.org/media/E-ISAC_SANS_Ukraine_DUC_6.pdf
https://enpaselectro.com/en/tehnologii/sistemy-upravleniya.html
https://dragos.com/wp-content/uploads/CRASHOVERRIDE.pdf
https://www.us-cert.gov/ics/advisories/ICSA-15-202-01
https://www.worldenergy.org/assets/downloads/Cyber_Challenges_to_
the_Energy_Transition_WEC_MMC_2019.pdf
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Gorgey Péter

Az ukran villamosenergia-rendszer elleni 2015. és
2016. évi kibertamadasok 6ta nem kérdés, hogy a
kiberbiztonsag sziikségesnél alacsonyabb szintjét ki-
hasznalva akar tobb szazezer fogyasztot érintd, tobb-
oras ellatatlansaggal jar6 uzemzavar eldidézése is
lehetséges. A torténtek tiikrében minden orszag illeté-
keseinek hangstilyos feladata és felel6ssége villamos-
energia-rendszereik kiberbiztonsaganak a sziikséges
és elégséges szintre erdsitése. Ennek megvaldsitasat
uj tipusu, szakteriiletkozi egyuittmiikodés is segitheti.

ELOZMENYEK

Az ukréan villamosenergia-rendszer elleni 2015. és 2016. évi
kibertdmadasok kijézanitd jelzést adtak arra vonatkozéan,
hogy a villamosenergia-szolgéltatas folyamatossagat érinthe-
t6 eddigi, jol ismert és kezelt veszélyek mellé immar felsorakoz-
tak a kibertér feldl érkezé fenyegetések is. Ez az allitas annak
ellenére is helytallé, hogy a 2016. évi tamadas 6ta jelen cikk
lezarasaig nem tortént az ukrajnai esetekhez hasonlé Gjabb,
jelentds fogyasztoi kor ellatatlansagat el6idézé kibertdmadas.
Ugyanakkor az elmult években noévekedett az energetikai
szektort érint6 kiberbiztonsagi incidensek szama. [1]

Ismert modon a kritikus infrastrukturak (pl. k6zmuszolgal-
tatasok, kozlekedés stb.) izeme elképzelhetetlen folyamatos
villamosenergia-ellatds nélkul. E fliggés ismeretében a villa-
mosenergia-rendszer akar a legkritikusabb kritikus infrastruk-
taranak is tekinthet6, azaz fokozottan védendé, beleértve
kiberbiztonsaganak folyamatos, a mindenkori fenyegetések-
hez illeszked er6sitését is.

Az ukran villamosenergia-rendszer elleni tdamadasok lefolya-
sat és tanulsagait szamos jelentés, tanulmany, cikk mutatta be
és elemezte. PI. [2] [3] Ezek tobbsége az esetek kiberbiztonsagi
oldalat vizsgalta, holott nem kevésbé tanulsdgosak a tamada-
sok villamosenergetikai vonatkozasai is. E szakmai kiegyen-
sulyozatlansag egyik vélhet6 oka, hogy nincs hagyomanya a
villamosenergia-rendszert érint6 incidensek — avagy tdgabb
értelemben a villamosenergia-rendszer kiberbiztonsagénak
- integralt, a kiberbiztonsagi és energetikai vonatkozasokat
egyltt és azonos sullyal torténd kezelésének. Mar a 2015. évi
tamadas célpontvélasztasai is arra utaltak, hogy a tdmadé
alapos ismeretekkel rendelkezett a villamosenergia-szolgél-
tatas folyamatérdl és annak gyakorlati részleteirél. De a 2016.
évi tamadas torténéseinek elemzésekor kiilondsen kijozanité
volt azzal szembesiilni, hogy a tdmadé vildagos ismeretekkel és
tervvel rendelkezett a megtamadott villamos haldzat fizikai ka-
rositdsdanak maddjara is. A tdmado végul csak egy, altala vétett
koédolasi hiba miatt nem tudott tényleges fizikai kart okozni a
héalézatban. A 2016. évi tdmadas elemzése mutatta meg, hogy
egy, a villamosenergia-rendszer elleni kibertdmadas eredmé-
nyes elemzése kizérélag a tdmadas altal érintett valamennyi
szaktertiletet — igy a villamos szakembereket is — érinté szoros
egylttm(ikbdésben lehetséges.

Hazai viszonylatban az incidensek vizsgélatdban ennek az
integralt megkdzelitésnek kordbban nem volt hagyomanya.

A KEZDET

Ezen a helyzeten kivant valtoztatni a MEE és a Nemzeti Koz-
szolgélati Egyetem (NKE), amikor 2018 nyaradn egyeztetése-
ket kezdtek a villamosenergia-rendszer kiberbiztonsdganak
kozds erésitésére iranyuld egytttmiikddés lehetdségeit ku-
tatva. Az egyeztetések eredménye egy olyan kezdeményezés
lett, amely induldskor az élvonalbeli hazai ICS'-gyartdkat és
kiberbiztonsagi cégeket Ultette egy asztalhoz. A cégvezetdk
részvételével 2018. december 13-an a MEE-ben tartott egyez-
tetésen a résztvevék egyetértettek a kezdeményezéssel, jelen-
t6s potencidlt lattak az egyuttmiikddésben és kifejezték érde-
keltségiiket abban. A SeConSys (Security for Control Systems)
nevet kap6 egytittmiikddéshez a kdvetkezd hetekben sorra
csatlakoztak a villamosenergia-rendszer kiberbiztonsagaban
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1. dbra A SeConSys egylittmUikGdésben érintett cégek, szervezetek
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1ICS: Industrial Control System (ipari felligyeleti rendszer)
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illetékes egyes dllami szervezetek, valamint szamos
villamosenergetikai cég képvisel6i is. A SeConSys egyuttm-
kddésben érintett cégeket az 1. dbra mutatja.

A SeConSys egylttm(kodést a tagok jogi személyiség
nélkili platformként, a tagok 6nkéntes, nonprofit, szakmai
egylttmUkodési formajaként definidltdk. A munka kezde-
tén az ICS gyartdk és a kiberbiztonsagi cégek képviselsi
workshopok sorozatdban mutattdk be és egyeztették teri-
leteik sajdtossagait. E workshopok eredményeként megkez-
dbdhetett az egylittmikodés terjedelmének pontositasa,
a problémdk azonositasa és a tovabbi munka hangsulyai-
nak meghatédrozasa. Az egyeztetések nyoman a SeConSys
egyuttmU(kodés a kovetkezd 1CS-komponensekre terjed ki:
intelligens elektronikus eszk6zok (IED-k), technoldgiakdzeli
kommunikacio, védelem, automatika, RTU?, kommunikacio,
SCADA3, AC/DC UPS*.

A workshopokon elért elérehaladas nyoman 2018 kdzepé-
re két munkacsoport megalakitasa valt lehetségessé és szlik-
ségessé.

A Szabalyozasi munkacsoport (WG-R) feldolgozott egyes
mértékado kilfoldi szabalyozési gyakorlatokat, 6sszegezte a
hazai szabalyozési helyzetet, incidens-kataldgust allitott 6sz-
sze, fenyegetettségi térképet készitett stb.

A Technolégiai munkacsoport (WG-T) a Prevention-
Detection-Reaction (megelézés-észlelés-reagalds) logika
mentén feldolgozta a kiberbiztonsdg technoldgiai aspek-
tusait, kitekintéssel a szabalyozasi vonatkozasokra. A WG-T
emellett feldolgozta a villamosenergetikai ICS/SCADA-k fel-
épitésétis.

E munkalatokkal parhuzamosan zajlott a m(ikddési feltéte-
lek megteremtése. A munkakdzi anyagok és az eredményter-

2. dbra A SeConSys egytittmUkddés honlapja

mékek kezelésére védett tarhely kerdilt kialakitasra. A m(ko-
dés keretei MUikodési rendben keriiltek meghatarozasra.

A SeConSys-ban kovetkezetes kettés vezetés érvényesiil.
A SeConSys mUkodését két mentor (Gorgey Péter, a MEE EISZ
elndkhelyettese és Dr. Krasznay Csaba, az NKE Kiberbiztonsagi
Kutatéintézet vezet6je) koordindlja. A munkacsoportok
is két vezetével mikddnek: egyikéjik villamos, masikuk
kiberbiztonsagi hatter(i. Az esetlegesen asztalra keriil6 érzéke-
nyebb informacidk védelme érdekében a tagok titoktartdsi nyi-
latkozatot irtak ald. Elkészilt a seconsys.eu honlap is (2. abra).

Hangsulyos mult évi munka volt az akkor formalo-
dé Uj Nemzeti Energiastratégia szakmai tdmogatasa, a

2 RTU: Remote Terminal Unit (telemechanikai alkézpont)

3 SCADA: Supervisory Control and Data Acquisition (felligyeleti
irdnyitds és adatgyjtés)

4 AC/DC UPS: egyen/vdltakozddramd sztinetmentes tdpelldto
rendszer
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kiberbiztonsag erésitésére vonatkozo stratégiai célkitlizések
megjelenitése. A SeConSys kidolgozta és eljuttatta a maga
stratégiai szovegjavaslatait. Ezek kozil néhany be is épiilt a
végul elfogadasra kertlt Uj Nemzeti Energiastratégiaba.

A SeConSys keretei kozott zajlott mult évi munkalatok
alapjan a tagok ugy itélték meg, hogy mind mennyiségében,
mind minéségében van olyan szakmai mondandé, amelyet
célszer(i egy villamosenergetikai kiberbiztonsagi kézikdnyv
keretében kdzreadni. Intenziv munkéval elkészilt ennek kéz-
irata. Jelenleg a nyomdai munkalatok zajlanak.

AJOVO

A kézikonyv attekintést fog adni pl. a vilamosenergia-rend-
szereket éré fenyegetésekrdl, a kiberbiztonsag kilfoldi és
hazai szabélyozasardl, az ICS/SCADA rendszerek felépitésérdl
és azok gyakorlati kibervédelmérdl, a kiilonféle rendszertech-
nikai vonatkozasokrdl.

A tervek szerint a kézikdnyv online valtozata a mindenkori
kiberbiztonsagi fejlemények tiikrében idérél idére aktualiza-
l&sra kerul.

Az elbzetes tervek szerint a SeConSys egylttm(ko-
dés résztvevéi a tovabbiakban a villamosenergetikai
kiberbiztonsagnak a kézikdnyvben meghatérozott kerete-
ken belili tovébbi konkrétumait dolgozzadk ki, mikézben
folyamatosan figyelik az ujabb fejleményeket. llyenek pl. a
technolégiakozeli érzékeld és beavatkozé elemek esetleges
sérulékenységei, avagy tagabb értelemben a fokozatosan
terjedd lloT*-k kiberbiztonsagi kockéazatai stb. A SeConSys
szerinti szakmailag integralt megkdozelités arra is médot ad,
hogy hatékonyan legyenek értékelheték és kezelhetdk a vil-
lamosenergia-rendszerben zajlé mélyrehaté valtozasok (pl.
megujulé alapu és decentralizdlt villamosenergia-termelés,
inercia csokkenés, halézati energiatarolds) kiberbiztonsagi
vonatkozasai.

OSSZEGZES

A SeConSys egyiittm(kddés immar csaknem 2 éve zajlé mun-
kalatai bebizonyitottdk, hogy a MEE képes komplex, soksze-
replds, folyamatos szakmakozi egyeztetést kivand, Uj szak-
mai terilet felé nyité munkédban nemcsak helytallni, hanem
kezdeményezébleg is fellépni. Ennek a kezdetektél fontos ele-
me volt, hogy mind a MEE korabbi, mind jelenlegi vezetése
folyamatos tdmogatast és hatteret nyujt a SeConSys egyiitt-
mUkoddésben folyd munkahoz.

A SeConSys egylittm(ikddéssel a MEE Ujabb, magas tech-
noldgiai szintet képvisel6 és id6szerli szakmai teriiletre Iépett
be és vallal ott aktiv szerepet.

Az utébbi hénapok tovébbi varatlan és egyben kedvezé ta-
pasztalata az is, hogy bér a jarvany teremtette kényszerhely-
zetben a személyes workshopokrdl hirtelen &t kellett térni az
online csoportmunkdra, azonban ennek ellenére — ha megfe-
szitett munkdval is, de — ugy sikerilt tartani a kézikdnyv kéz-
iratanak elkészitésére még a jarvany hazai kitdrése elétt meg-
hatarozott hatérid6t, hogy kdzben annak tartalma idékézben
messze bévebb is lett a munka kezdetekor tervezettnél.

IRODALOMJEGYZEK

[1] Cyber challenges to the energy transition (2019) World Energy Council

[2] Analysis of the Cyber Attack on the Ukrainian Power Grid Defense Use Case
(2016) SANS, E-ISAC

[3] ICS Defense Use Case No. 6 (2017) SANS, E-ISAC

Gorgey Péter

51loT: Industrial Internet of Things (ipari eszk6z6k internete)
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Araté Csaba, Dr. Novothny Ferenc

KdddrAba a 90. éves sziiletésnapjdn

Emlékeztet6 az Erintésvédelmi

Munkabizottsag

Az Erintésvédelmi Munkabizottsdg 302.
Ulését a koronavirus-jarvany miatt ismét on-
line médon tartottuk. Az Ulésre Gsszegydijtott
témdkat szétkildtik a munkabizottsagunk
tagjainak, akik irdsban széltak hozza az egyes
kérdésekhez. A kovetkezékben az igy kiala-
kitott témakoroket ismertetjik. Ezuttal is sok
szakmai kérdéssel foglalkoztunk. Dr. Novothny
Ferenc vezetésével online médon targyalta meg
a bizottsdg az Egyestilethez beérkezett szakmai
kérdéseket, majd valaszokat is megfogalmazott a
felmertilt kiilonféle problémakra. Elészor roviden
megemlékezett a kdzelmultban elhunyt Kdddr
Abdrdl, az Erintésvédelmi Munkabizottsag egy-
kori vezet6jérdl. Ez utdn a VMBSZ mddositasa
utan kialakult helyzetrél adott tdjékoztatdst,
majd vélaszolt — tobbek kozott — egy elvégzett
villamos biztonsagi vizsgalat teljesitésével, egy
villamosjarmi toltéallomasok lizembe helyezé-
sével, egy 120/10 kV-os transzformator alallomas
kabelezésével, egy tarsashazi févezetékcserével,
a mddositott VMBSZ értelmezésével, az USB
csatlakozok érintésvédelmi kialakitdsaval, a

berendezés fogalmaval, a térfigyelé kamerdk
megtaplaldsaval és a kozteriileten elhelyezett
villamos berendezések zarhatésagéaval kapcso-
latos kérdésre.

KADAR ABA
1927-2020
Mindenkit lenyligozott el6adoi
stilusa, humora, anekdotai és
életviddmsaga. Ritka fényes
csillag volt a villamos bizton-
sagtechnika szakteriletén. Le-
gendas szakértelmét mindig a
feladat gyakorlati megoldasara
és az emberi szempontok ér-
vényre juttatdséra haszndlta. A
problémdk kezelésénél mindig
a kisember, a fogyaszté érde-
keit képviselte, és tekintélyével
segitette a kompromisszum
megteremtését. Mindez ma is
példaérték( szamomra, apam-
ként tiszteltem, és bliszke va-
gyok, hogy egyiitt dolgozhattam Vele egy kis szakmai ko-
z6sségben, az Erintésvédelmi Munkabizottsagban, amely
fél évszazadon keresztil egybeforrt nevével, és amelyet
eléttem 40 évig O vezetett.

Tudjuk, poétolhatatlan ember nincs, megy tovdbb az élet,
de nélkiile méar soha nem lesz olyan, mint amilyen vele volt.
Dr. Novothny Ferenc
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1.) TAJEKOZTATAS a 40/2017. (XIl. 4.) NGM rendelet médosi-
tasarol és a kapcsolodo valtozasokrol.

A 2020. julius 16-i Magyar Kézlonyben hirdették ki az inno-
vacidért és technoldgidért felelés miniszter ,egyes miiszaki sza-
bdlyozdsi tdrgyu miniszteri rendeletek jogharmonizdcios és dere-
guldcios célti médositdsdrdl” sz616 27/2020. (VII. 16.) ITM szdmu
rendeletét, amely hét kiilénbdzé muszaki szabalyozasi targyu
miniszteri rendelet jogharmonizacios és deregulacios céli mé-
dositasat tartalmazza. A médositott rendeletek kozott van az
Osszekoto és felhaszndloi berendezésekrdl, valamint a potencid-
lisan robbandsveszélyes kézegben mtik6dé villamos berendezé-
sekrél és védelmi rendszerekrél sz616 40/2017. (XII. 4.) NGM ren-
delet is, amelynek 1. melléklete tartalmazza a Villamos Miszaki
Biztonsdgi Szabdlyzat-ot (VMBSZ). A rendelet 2020. julius 31-
én lépett hatdlyba. 2020. julius 31. utan a médosité rendelet
a hatalyat veszti, a tovabbiakban az Uj egybe szerkesztett sz6-
veg lesz hatalyos, az eredeti 40/2017. (XIl. 4.) NGM szammal.
Ez elérhet6 a Nemzeti Jogszabdlytdrban a kovetkezé linken:
http://www.njt.hu/.

Mindenekelétt arra kell ravildgitanunk, hogy egy deregu-

laciés folyamat jogszabalyi tobblépcsds végrehajtasa az elsé
Iépcsénél (rendeletalkotas) tart, amelyet egy sor tovabbivalto-
zasnakkellkovetnie, illetve fog kdvetni! Ajelenlegiszabélyozas
atmenetinek tekintheté, nem egyértelmd. A teljes szakképzési
rendszer dtalakuléban van, tébb jogszabalyt médositottak, il-
letve hatalytalanitottak, és tovabbi véltozasok is varhatok!
A médositott VMBSZ villamos biztonsagi feluilvizsgalatot ir
el6, amit a modositott szabalyzatban meg nem hatdrozott fo-
galmu, feladatu és felelésségu villamos biztonsagi felilvizs-
galdk végeznének. A villamos biztonsagi felllvizsgalat a villa-
mos berendezés aramiités elleni védelmének és szabvényos
allapotanak (tlzvédelmi jellegl) egyittes felllvizsgalatabdl
all! A villAmvédelem, az elektrosztatika és ellenérzésiik nem
tartozik a VMBSZ targykorébe, ez valtozatlanul teljes egészé-
ben az OTSZ hatalykore!

Jelenleg a médositott VMBSZ fenti el6irdsa ,nem muko-
dik’, mert még nincs jogilag eldirva ilyen szakképzés, nincs
elirva a képzésanyaga és a képesités vizsgakovetelménye! A
szabalyozott szakmak fellilvizsgalata napirenden van, és bar
a szakmai elképzelések szerint a villamos biztonsagi feltilvizs-
gald, mint szabalyozott szakma hatésagi képzés keretében
lenne megszerezhetd a jovében, de az egész szabdlyozott
szakmai csomagrél még nincs vezet6i dontés.

A jelenlegi atmeneti idészakban a villamos biztonsagi
fellilvizsgélatot az végezheti, akinek erésaramu alap szak-
képzettsége és Erésdramu berendezések feliilvizsgdldja és
Erintésvédelmi szabvdnyossdgi feliilvizsgdlé szakképesitése
van (mindketté + a sziikséges kiegészité képesitések: tliz-
védelmi szakvizsga, Robbandsbiztos berendezés kezeldje és
otévenkénti ismeretfelujitd tanfolyamon részt vett). Célszeru
mar most a két ismétlédé (EV és EBF) feliilvizsgalat 6sszevo-
nasa. Uj berendezések létesitésénél mashogyan nem is lehet
eljarni! Meglévé berendezések esetében, és a meglévé EV,
illetve EBF szakképesitések birtokdban — az Uj szakképesi-
tésre vonatkozo jogszabaly megjelenéséig — kiilén az EV és
kilon az EBF felllvizsgélat elvégezheté (részvizsgalatként),
kilon dokumentélhato, de csak mindkét vizsgalat meglé-
te tesz eleget a hatalyban lévé jogszabalynak!

Az &tmeneti id6szakban nyugodtan lehet haszndlni az
adott esetre aktualizélt eddig is hasznalt jegyz6kdnyv min-
takat, a szabvéanyos allapot (tlizvédelmi jelleg(i) feliilvizs-
galatakor, illetve az érintésvédelmi felllvizsgalatkor. Nincs
kotelezé formula a dokumentaci6 készitésére, csak ajdn-
lott vdltozatok (pl. ilyenek a jegyzetben is lathaté min-
tadk, vagy a www.vibite.hu honlaprél letoltheté véltozat,
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de vannak szadmitdgépes dokumentacidkészité szoftve-
rek is). A teljes korl vizsgélatot ajanlott elvégezni, azonos
idépontban az MSZ HD 60364-6 szabvany alapjan.
Ervénybenvanafeliilvizsgalatrélszl6 TvMI12.3:2020.01.22.
jell tlizvédelmi irdnyelv! Az EBF feliilvizsgalatoknak mindig
is voltak tlzvédelmi szempontjai, ezek most is valtozatlanul
megvannak! A TvMlI tlizvédelmi szempontbdl kiegésziti az
MSZ HD 60364-6 szabvanyt, a kettét egyutt kell hasznalni!

A médositott VMBSZ nem tér ki, illetve nem irja el6 a tliz-
védelmi szakvizsgat. Jelenleg a 45/2011. (XIl. 7.) BM rendelet
14. foglalkozési dgara kotelez6 tlizvédelmi szakvizsgat ir eld!
Tehat aki rendelkezik Erésdrami berendezések felilvizsgdldja
szakképesitéssel, annak jelenleg érvényes tlizvédelmi szak-
vizsgéval is kell rendelkeznie!

2.) KOVACS JOZSEF kérdése: A cégiik szerzédést kotott
egy vallalkozéval a telephelyiikon torténé ,Villamos biz-
tonsdgtechnikai feliilvizsgdlatok elvégzésére” (EV+EBF)
és a ,Villamos kéziszerszamok feliilvizsgdlatdra”. A val-
lalkoz6 a feliilvizsgalatokat elvégezte, a dokumentaciét
atadta a megbizénak. A dokumentaciéoban szereplé EV/
EBF mérési pontok darabszama jelent6s mértékben meg-
emelkedett az el6z6 feliilvizsgalatokhoz viszonyitva. Az
aramiités elleni védelem feliilvizsgalati dokumentacidja-
ban szerepelnek a helyszinen talalt mobil késziilékek is.
Kérem allasfoglalasukat, hogy a feliilvizsgalé helyesen
jart-e el a mobilidk jegyzokonyvben torténo szerepelte-
tésével.

VALASZ:

Az érintésvédelmi szabvanyossdagi fellulvizsgalok az
MSZ HD 60364-6:2017 szabvany 6.5. szakaszdban foglalt
kovetelmények alapjan végzik a rendszeresen ismétl6dd
id6szakos szabvanyossagi fellilvizsgalatokat. Ennek célja az
altalanos érintésvédelmi mod(ok) tisztazasa, majd az épitett
villamos halézat és a hédlozathoz rogzitetten (dllandé jelleg-
gel) csatlakozdé villamos berendezések (gépek, késziilékek) és
csatlakozdaljzatok ellen6rzése alapvédelem és hibavédelem
szempontjabal.

A vizsgalatok soran szemrevételezéssel kell ellendrizni az
adott berendezés épségét, szigetelések és burkolatok meg-
létét, épségét, valamint a védbcsatlakozasokat, keresztmet-
szeteket, jel6léseket, az egyenpotencialra hozé vezetékeket
és csatlakozasukat.

Méréssel kell ellenérizni a taplalds 5nmiikoddé lekapcsoldsa
védelmi mod miikodéképességét, azaz, olyan kicsi-e az adott
kor ellendllasa, hogy a meghibasodas esetén bekovetkezé hi-
baaram el6irt idén belil lekapcsolja-e a hibas berendezést a
halézatrél. Ennek sordn azonositani kell a lekapcsold szervet
és ellendrizni kell annak beallitasat.

A vizsgalatok soran tehat hurokimpedancia-mérést kell vé-
gezni a villamos hélézathoz rogzitetten csatlakozd villamos
berendezéseken és a csatlakozdaljzatokon. A villamos halé-
zathoz csatlakozobaljzaton keresztiil csatlakozé halézati elosz-
tok (,asztali hosszabbitdk”) esetében ellendrizni kell az épsé-
gét, nem lehet torétt, sériilt, és a védbérintkezéknek is meg
kell lennitik! A teljes kori biztonsdg érdekében a védévezetd
folytonossagat is ellendrizni kell mindegyik aljzatén, amit do-
kumentalni kell! Egy 4 dugaljas hosszabbité esetén ez 4 mé-
réhelyet jelent! (Egy hibds hosszabbité miikodésképtelenné
teheti a taplalas 6nmikodé lekapcsolasat! Pl. taldlkoztunk
olyan esettel, hogy a 4 dugaljas hosszabbité 3 aljzatdban élt
a védobvezetd, a 4.-ben mér nem volt!) Ugyanigy ellendrizni
kell - ha szétszerelés nélkiil megoldhaté - a hiitészekrények,
a mikrohulldmu siték és a védévezetds rendszerd (I. év. o.)
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késziilékek esetében is a védbvezetd folytonossagat! Csak az
itt leirtak végrehajtdsdval lehet garantdlini a teljes teriilet
villamos biztonsdgadt!

Ennek érdekében a munka megkezdése elétt elére kell
tisztazni és szerz6désben pontosan rogziteni kell, hogy mire
ad megbizast a megbizd. A megbizé kérheti csak a haldézat
ellenérzését a mobilidk nélkiil, de ez esetben magara véllalja
annak kockazatat, hogy egy ilyen készilék meghibasodasa
esetleg balesetet okoz! Es még valami: a megbizénak - mun-
kavédelmi szempontbdl is - helyismerettel rendelkezé ki-
sérét kell biztositani a fellilvizsgalo szamara, aki latja, hogy
mit csinal a felllvizsgald (ellendrizni tudja) és menet kézben
mar meg tudjak beszélni az esetleg felmeriilé problémakat.
Feltehet6leg ezeket elmulasztottak, csak a végeredménnyel
szembesiiltek!

A, Villamos kéziszerszamok fellilvizsgdlata” soran a miikodés
kdzben kézben tartott villamos hajtasu kisgépek pl. kézi furéd-
gépek stbh. szemrevételezése (épség, sértetlen dllapot) utan
szigetelési ellendllast kell mérni, és a mérés eredményét rog-
ziteni kell.

3.) KOVACS JANOS (E.ON Pécs) kérdései:

3.1.) Villamosjarmii toltéallomasok lizembe helyezése so-
ran megfelel6-e az a gyakorlat, hogy mivel a télt6beren-
dezés egy egyedi gyartmany, melynek megfelel6ségét
termékszabvanyok és gyartéi nyilatkozatok igazoljak,
igy szabvanyossagi feliilvizsgalat csak a mogottes halé-
zatra, a csatlakozasi ponttodl a to1t6 betaplalé sorkapcsaig
késziil, melyet a kivitelez6 allit ki a miiszaki atadasi doku-
mentacio részeként?

VALASZ:

Elvileg igen, de a teljes rendszer a halézati csatlakozasi ponttdl
a villamos jarmu csatlakozasi pontjdig terjed! Tehat az elsé el-
lendérzéskor a teljes rendszer egységes, 6sszehangolt m(ikddé-
sét (pl. védelmek bedllitasét stb.) kell ellenérizni a vonatkozé Ié-
tesitési szabvanyok, kiilénésen az MSZ HD 60364-7-722:2019
és az MSZ HD 60364-6 ellen6rzési szabvany 6.4.2., 6.4.3. és
6.4.4. szakaszai alapjan. A szabvéany 6.4.2.2. szakasza el6irja:
elsé ellenbrzéskor szemrevételezést kell elvégezni annak iga-
zolasara, hogy a rogzitett villamos berendezés részét alkotd
villamos szerkezetek megfelelnek a szerkezetre vonatkozd
termékszabvany biztonsagi kovetelményeinek. Az elsé el-
len6rzés tehat az egész rendszerre kiterjed, amit a kivitelez
szakembere is elvégezhet, ha rendelkezik fellilvizsgaldi szak-
képesitéssel!

3.2.) Elegend6-e, hogy lizembe helyezéskor a toltoberen-
dezésen csak a gyartéi ellenérzéseket kell elvégezni és
tolt6 lizembe helyezési jegyzokonyvet kiallitani?

VALASZ:

Uzembe helyezés elétt az el6zé pontban leirt teljes kord elsd
ellenérzést kell végrehajtani! Azonban: Az MSZ HD 60364-6
szabvany szerinti elsé ellen6rzés a készre szerelt villamos
berendezésre és nem az ebben alkalmazott villamos szer-
kezetek (termékek) belsé kialakitdsara vonatkozik. Az egyes
beépitett termékek egyedi részletes vizsgalata nincs eldirva,
ezeket a terméket eldallitdé mindsitdé vizsgalatai soran kell
elvégezni!l A beépitett termékeket azok jeldlései (példaul
a CE-jelolés), és szlikség esetén azok minésité iratai, illetve
tanusitvanyainak megléte és érvényessége alapjan fogadja
el a villamos biztonsagi feliilvizsgald. Azt viszont szemrevé-
telezéssel is ellendrizni kell, hogy az alkalmazott termékek a
beépités helyén kielégitik-e a termék gyartojanak alkalma-
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zasi elGirasait, illetve a szabvanyos kovetelményeket (pl. zér-
lati szilardsag, felszerelési helyzet, tavolsagok [pl. ivkifuvas
esetén stb.]).

A teljes Uzembe helyezési eljards része a biztonsagi célu
elsé ellendrzés, amelyet a szakképesitéssel rendelkezé vil-
lamos biztonsagi fellilvizsgal6 végez és magaba foglalja az
aramutés elleni védelem és a szabvanyos éllapot ellenérzé-
sét. Az lizembe helyezési eljaras része az is, amit a kivitelezd
és az lizemeltetd végez, ehhez jelentés berendezés esetében
lizembe helyezési program is sziikséges (VMBSZ: 2.2.)! En-
nek soran elvégzik a toltéberendezésen a gyartoi ellendrzé-
seket és m(ikodési prébakat is, de ez a rész nem a villamos
biztonsagi fellilvizsgalo feladata. Az Gizembe helyezési jegy-
z6konyvet és tartalmat a tulajdonos vagy az tizemelteté helyi
szabalyzatban irhatja el6 — ez nincs szabalyozval

3.3.) Szabalyozza-e jelenleg valamilyen eléiras, ajanlas
az elektromos toltoallomasok els6 és idoszakos szabva-
nyossagi fellilvizsgalatat?

VALASZ:

Igen, l&sd:
- amodositott 40/2017. (Xil. 4.) NGM rendelet 1. mellékle-
te: Villamos M(iszaki Biztonsdgi Szabdlyzat. (WVMBSZ) 1.13.
pontja. (Ha haldézati engedélyes lzemelteti, akkor nem
tekintheté a tolt6allomas a villamosmu részének! Lasd:
2007. évi LXXXVI. torvény, a villamos energiardl. 3. § 71.
Villamosm{i: az erém{i, az atviteli és az elosztdhaldzat)
- MSZ HD 60364-6:2017 szabvany.
Kisfeszlltségl villamos berendezések. 6. rész: Ellenérzés
(IEC 60364-6:2016) 6.4. és 6.5. fejezete.

3.4.) Szabalyozza-e jelenleg valamilyen eldiras, hogy
elektromos toltéallomasok javitasat kovetden a javita-
si feladat (pl. elektronikus vezérl6 panel csere) befejez6
miiveleteként a berendezés érintésvédelmi megfelel6sé-
gének ellendrzo feliilvizsgalatairdl szerel6i ellenérzés, il-
letve szabvanyossagi feliilvizsgalat keretében mely eset-
ben kell gondoskodni? Van-e eldiras ennek dokumenta-
lasi kovetelményére?

VALASZ:

Igen, ldsd: a médositott 40/2017. (XIl. 4.) NGMr. 1. melléklete
VMBSZ 5. fejezet, 5.1. pont. A dokumentalast (formajat, tar-
talmat) helyi szabalyzasban kell el&irni!

A javitas utani vizsgalatok kérének meghatéarozasa a javi-
tast végzd szakember feladata és felel6ssége, értelemszertien
az elvégzett munka nagysdga és milyensége alapjan! Minden
esetben kell egy éltaldnos szemrevételezés (amit a VMBSZ
modositasa elétt szereldi ellendrzésnek hivtak), de nem biz-
tos, hogy teljes korl vizsgdlatot kell végezni!

3.5.) Az elektromos gépjarmii toltéallomas jelentés vil-
lamos berendezésnek mindsiil-e, vagy ketté kell 6ket
valasztani, és amelynek a csatlakozasi ponton az elsé
talaramvédelmi berendezése 32 A vagy az alatti, az nem,
amely a csatlakozasi ponton ennél nagyobb biztositéval
rendelkezik, az pedig igen?

VALASZ:

A toltéallomast egységesen jelentds villamos berendezésnek
kell tekinteni, ha a csatlakozasi ponton az elsé tuldramvédelmi
berendezés nagyobb, mint 32 A, és nem jelentds, ha kisebb,
mint 32 A! (Ez utébbi csak az 1. és 2. toltési mod esetében
lehetséges!)
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4.) VALTER ZOLTAN kérdése: oszlopokon allé és az osz-
lopok tetején konténerekbdl osszeallitott 120/10 kV-os
transzformator aldllomas, amelynek az alsé szintjén csat-
lakoznak be a helyiségekbe, illetve szekrényekbe a nagy
és kozépfesziiltségii kabelek nyitott kabeltérben. Ez a
kabeltér elzart kezel6 helyiségnek szamit-e, amit el kell
keriteni? Milyen eldirasok vonatkoznak erre?

VALASZ:

Elzért kezel6tér kialakitaséra ott kerdl sor, ahol nem lehet
biztositani a fesziiltség alatti részek véletlen megkozelitése,
illetve véletlen megérintése elleni védelmet, ezért a bizton-
sag csak a szakember magatartasatdl és szaktudasatol fligg.
Belépni csak az arra jogosult szakember felligyeletével lehet!
Kialakitdsara vonatkozolag a kovetkez6 szabvanyok szigoru
és részletes leirast tartalmaznak:

A jelenleg érvényes nagyfesziiltségli berendezések |étesi-
tésére vonatkozo szabvany:

MSZEN 61936-1:2016 1 kV-nal nagyobb valtakozo feszilt-
ségl energetikai létesitmények. 1. rész: Altalanos szabalyok
(IEC 61936-1:2010, modositva)

A szabvany 7. fejezete foglalkozik a,Létesitmények” kialaki-
tasaval és a 7.2. szakasz konkrét eléirdsokat ad a nyitott kivite-
|G szabadtéri létesitményekre, ezeket kell betartani!

Régebbi létesitések esetében a létesités kori szabvanyok az
irdnyaddk, igy az MSZ 1610-es sorozat.

Ennek erre az esetre értelmezhet6 részei: MSZ 1610-1:1970
szabvany 3.11. és 7.4. szakaszok, MSZ 1610-5:1970 szabvany
3. fejezet, 4.2. és 6.22. szakaszok. Minden olyan kérdésben,
amelyre az Uj szabvany nem tér ki, alkalmazhatéak a vissza-
vont szabvany el6irasail

A bekiildott fényképek és az emlitett szabvanyok alapjan a
kovetkezék allapithatdk meg:

Ha ez egy eleve zart, korilkeritett telephelyen van, ahova
csak szakképzett erésaramu (energetikai) szakemberek me-
hetnek be, akkor nem sziikséges a szigetelt kivitell kdbeleket
tartalmazo kabeltér kilon korilkeritése, elkllonitése.

Ami mégis indokolja az az, hogy a kabelek foldon feksze-
nek, temetetleniil szabadon, erre rdmehetnek, jarkalhatnak
rajta, vagy autéval radhajtanak akdr nem szdndékosan. Nem
tudni, hogy idében és térben meddig vannak szabadon a ka-
belek. Ha nem temetik be, akkor mechanikai védelem szem-
pontjabdl indokolt, azaz ajanlott a szabadon fekvé kabeleket
korilkeriteni! Ha ez egy teljesen szabadon all6 1étesitmény,
ahova barki bemehet, hozzaférhet, akkor kell az elkerités!

Megjegyezziik, hogy a nagyfesziiltségl transzformator-
dllomas elvalasztott tereinek szakszerli meghatdrozdsa és
elGirasa a létesitmény felelSs tervezéjének feladata és felelés-
sége, akinek pontosan ismernie kell a helyi biztonsagi kortl-
ményeket, lehetéségeket és sziikségszertiségeket!

5.) FORRO PETER kérdése: tarsashaz felszall6é fovezetéke
4 x 35 mm?2, A PE és N vezeto6 szétvalasztasa a lakaselosz-
téban van megoldva. Sértek-e valamilyen eléirast akkor,
ha az elagazé dobozbdl kiilon-kiilon elviszem a lakasel-
osztoig a PE és N vezetdket. Egy lakasban teljesitmény-
novelés miatt mért fovezetékcsere lesz.

VALASZ:
Kérdésére a vélaszt az érvényes magyar nemzeti szabvanyok
segitségével adjuk meg. A kdvetkezd két szabvanyt ajanljuk
a figyelmébe:

- MSZ HD 60364-5-54:2012
Kisfeszliltség(ivillamos berendezések. 5-54. rész: A villamos szer-
kezetek kivdlasztdsa és szerelése. Foldel6berendezések és védo-
vezetdk (IEC 60364-5-54:2011)
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Az MSZ HD 60364-5-54 eurdpai kidolgozasu szabvany
el6irasai szerint a PEN vezetd szétvalasztasa az épiletbe
belépési ponthoz legkdzelebb, gyakorlatilag a féelosztéban
célszer(i. Régi létesitésnél ez csak felujitas, bovités vagy teljes
rekonstrukcio esetén sziikséges. Egy lakas felujitasa esetén
nem vérhato el az egész haz vezetékezésének atalakitasa, de
szakmailag nem kifogasolhaté a PEN vezetén az elagazasi
pont dthelyezése, akkor, ha az az uj szabvany el6irasai szerin-
ti. Egyébként a PEN vezet6 akarhany helyen szétvalaszthatd,
csak a szétvalasztas utani PE és N vezet6k tobbé mér nem
egyesithetdk!

- MSZ 447:2019
Kisfesziiltségt, kézcélu elosztéhdldzatra vald csatlakoztatds
A hazai kidolgozasu MSZ 447:2019 szabvany 4.4.2. szakasza,
osszefoglalja a PE-N vezetékkel kapcsolatos szabalyokat:

»4.4.2. TN-rendszer esetén a szlikséges PE-N szétvalasztas
a csatlakozo féelosztéban [évé csatlakozasi pontnal vagy —
ha ez mUszakilag nem lehetséges - a csatlakozasi pont uta-
ni valamely eloszté villamos kotéspontjanal (pl. a méretlen
féelosztdban, a betaplalo févezeték végpontjanal) legyen. A
véddvezetét a fazisvezetdkkel egyiitt (pl. kozos véddcsdben,
kdzos tobberl vezetékben) kell vezetni. Tobb arszabas ese-
tén, illetve tobb fliggetlen betdplalas esetén a PE-N szétva-
lasztast kdzvetlendl a csatlakozasi pont/pontok utdn, még a
méretlen vezetékszakaszon célszer( kialakitani.

A felhasznaldi halézat TN-rendszerl védévezetdként [é-
tesitett Uzemi PEN-vezet6jének potencidljara vonatkozdan
biztositani kell, hogy azonos legyen a kdrnyezd talaj potenci-
aljaval. Ennek érdekében a csatlakozé féelosztéban, vagy mé-
retlen féelosztoban az Gizemi PEN-védévezetd potencialjat
onalléan szamottevd (lehetéleg nem nagyobb, mint 10 Ohm
értékd) foldeléshez kell rogziteni. A foldelés méréssel végzett
ellendrzését az elosztdi zarépecsét bontdsa nélkil lehessen
elvégezni. A mért féelosztd esetén az épliletbe valod becsatla-
kozasnal szintén ki kell alakitani a véd6vezet6-potencial rog-
zitéséhez szamottevé foldelést (f6 foldelbkapocs). Ez lehet
olyan természetes foldelés, amely 6nélldan is szdmottevének
mindsil (pl. épitmény betonalap-féldeldje), vagy rudfélde-
16. Ha a fogyasztoi mért féeloszté a csatlakozoé féelosztoval,
vagy méretlen féelosztoval egy egységként (vagy attol mért
3 m tavolsagon beliil) 1étesdl, a foldel6vezetével rogzitett po-
tencialu sint és a fogyasztéi mért féeloszté PEN-vezetdjét (f6
foldeldkapcsat), a foldelbvezetével azonos keresztmetszetd,
folytonos véddévezetével ossze kell kotni.

Aleloszték hasznalata esetén megengedett a véddveze-
t6 ledgaztatdsat a felhasznaldi féelosztod helyett az egyes
alelosztékon megvaldsitani.

Uj Iétesités esetén, ha felszdllé févezeték sziikséges, ab-
ban PEN-vezetét nem szabad haszndlni.”

Osszefoglalva: az elgondolasa nem sért semmilyen el6irast!
Minden esetben célszer(i tanulmanyozni az adott feladathoz
vonatkoztathatd szabvanyokat, és a kivitelezés soran figyelem-
be kell venni és teljesiteni kell a szabvénykovetelményeket!

6.) VAS ZOLTAN (LEGO Manufacturing Kft.) a médositott
40/2017. (XIl.4.) NGM rendelet tartalmi valtozasainak ér-
telmezéséhez kért segitséget.

6.1.) Az Gjonnan bevezetett ,villamos biztonsdgi feliil-
vizsgdlat” soran milyen vizsgalatot kell elvégezni CE jel6-
léssel ellatott gépek esetében?

VALASZ:

A, villamos biztonsdgi feliilvizsgdlat” sordn nem a gépeket kell
vizsgélni, hanem a gépek taplalé halézatat és azok halozati
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csatlakozdsét (keresztmetszetek, védelmek!), valamint az eh-
hez kapcsol6dd biztonsagi jeloléseket. A gépek mindéségi,
megfelel6ségi és miikédési vizsgdlata nem a biztonsdgi
feliilvizsgdlo feladata! Természetesen e vizsgalatok is elvé-
gezhetbk az Uzembe helyezési el6irdsok szerint, de ez nem
targya a villamos biztonségi fellilvizsgalatnak! Ez a beruhazé,
illetve az izembe helyezd feladata!

6.2.) Milyen vizsgalatot kell elvégezni a lIétesitmény villa-
mos halézatara fixen kotott és csatlakozédugoval csatla-
kozé gépek esetében?

VALASZ:
Az eddigi EV és EBF vizsgélatnak megfelelSen kell eljarni!

6.3.) Az MSZ EN 60204-1 szerint gyartott és CE jeloléssel
ellatott gép esetében elsé hasznalatbavételkor és id6-
szakosan milyen vizsgalatot kell elvégezni és err6l mi-
lyen jegyz6konyvet kell kiallitani? (Ezt a kérdésiinket az
MSZ EN 60204-1:2019 szabvany 9. szamu tablazata alapjan
tessziik fel. A tablazat cime: Vizsgalati médszerek TN-
rendszer esetén.)

VALASZ:

Az MSZ EN 60204-1 szabvany a gépek belsé villamos kiala-
kitdsaval, biztonsagi kérdéseivel, szerkezeti felépitésével és
vizsgalataival foglalkozik. Ez egy termékszabvany, amelyet a
gépet eléallitd gyartonak kell figyelembe vennil igy van ez
a hivatkozott MSZ EN 60204-1:2019 jell szabvany 9. tab-
lazatanak esetében is: az adott gép vagy gépcsoport belsé
érintésvédelmi 6sszekodté dramkor folytonossagaval, illetve
annak kialakitasaval és ellenérzésével foglalkozik. Ezt a védel-
mi dramkort a gyartonak kell elkésziteni és ellendrizni, akar
teljesen el6re gyartott géprdl, akar a helyszinen dsszedllitott
vagy Osszeszerelt géprél vagy gépcsoportrél van szé! A villa-
mos biztonsagi fellilvizsgalo a gép belsé aramkoreivel nem
foglalkozik!

6.4.) Kéziszerszamok esetében mi az id6szakos vizsgalat
megnevezése és targya, amit dokumentalni kell?

VALASZ:

Megnevezése: ,Villamos lizem(i kéziszerszdmok ellenbrzése”.
Dokumentalni kell: ki végezte a vizsgélatot, mikor, mit vizs-
galt, milyen eredménnyel, esetleges tovabbi intézkedések:
javitasra vagy selejtezésre javaslat; és a vizsgald alairasa.

6.5.) Milyen végzettség sziikséges a kéziszerszamok
ellendrzéséhez és jegyz6konyv kiallitasahoz?

VALASZ:
A modositott VMBSZ 6.1.3. pontja szerint: ,er6sdramu szak-
irdnyu végzettséggel rendelkez6 szakember”

7.) FAITH MARTON az USB télték villamos biztonsagi fe-
liilvizsgalataval kapcsolatban kérdezte: milyen vizsga-
latot kell elvégezni az uj villamos berendezés létesitése
esetén, és az elvégzett feliilvizsgalatot hogyan kell doku-
mentalni?

VALASZ:

A) Vonatkozo szabvdnyok

A jelenleg érvényben 1évé villamos energetikai szabvanyok-
ban még nem taldlunk utaldst a problémara! Toltéberende-
zések, illetve infokommunikaciés késziilékek USB kimene-

30



tének, csatlakozéjanak biztonsagtechnikai aspektusaval egy
nemzetkdzi szabvanyban, az IEC 62368-2: 2019 jel(i ,Audio/
video informdciés és kommunikdciés technoldgiai késziilékek”
cim( szabvényban taldlunk eléirdsokat, amely szabvany vi-
szont az IEC 62368-1:2018-as szabvanyra hivatkozik, miutdn
ez a szabvany targyalja az altaldnos biztonsagi elvarasokat,
kovetelményeket.

A szabvany 5.6.7. ,A véddvezeté megbizhaté csatlakozd-
sa” cimU szakasza a kévetkezdket tartalmazza: a szabvény a
transzformator altal levélasztott elektronikus aramkérben
mind a foldelt, mind a szigetelt (lebegépontos) kialakitast en-
gedélyezi, csak a megfeleld érintési fesziiltség biztositasara
tartalmaz el6irasokat. Természetesen alkalmazhaté potenci-
alkiegyenlités, de a foldelés az nem kotelezd. Ezzel 8sszefilig-
gésben megallapithat6, hogy egy USB kimenettel rendelke-
z8 dugaszoldaljzat-sor USB kimenetének tokozasa lehetsé-
ges, hogy semmilyen foldkapcsolattal nem rendelkezik.

Osszefoglaléan megallapithatd, hogy a halézati csatla-
kozasu infokommunikéciés készilékek ,torpefesziiltségi”
kimenetére vonatkoz6 MSZ EN 62368 szabvanysorozat sze-
rinti el6irdsok a nemzetkozi trendhez igazodnak, és villamos
energetikai biztonsagi szempontbdél nem igazén alkalmazha-
téak. Nem taldlhatéak meg benniik a villamos energetikdban
megszokott SELV, PELV, FELV, ,védéelvdlasztds” fogalmak.
A fellilvizsgalé egy I. EV osztalyu késziilékrészen nem tudja
megallapitani, hogy a késziilékhaz, tokozés, arnyékolds a vé-
dévezetdvel direkt, vagy indirekt kapcsolatban van. (Korabbi
szabvanyok tartalmaztdk, hogy hiradastechnikai és a robba-
néképes kozegekben alkalmazott késziilékek vizsgalata nem
tartozik a villamos biztonsagi felllvizsgal ok feladatai kdzé, de
az MSZ HD 60364 szabvanysorozatban nem taldlunk erre vo-
natkozé utalast!)

B) Az USB csatlakozok kialakitdsa

Ténylegesen egy USB csatlakozé haza csak az arnyékoldssal
van kapcsolatban! Csak az,USB mikro” és az USB 3.0-ig van
»ground” GND, amely a pin csatlakozéba van integralva. Ev-
vel a haz, a tokozas egyébként érinthetd, mert mindenesetre
.valahol” a késziilék PE vezetdjével kapcsolatban van, azaz
funkciondlis, Gzemi potencialkiegyenlitésként kezelhets. A
jelenlegi daramiités elleni védelmi el6irdsok a PE védbvezetd
vizsgélatat irjak el6, azonban ezen eléirasok az Gizemi poten-
cidlkiegyenlité vezetére nem vonatkoznak. Ezen nincs mit
csodalkozni, hiszen az aramiités elleni védelemmel foglalko-
z6 szabvanyok az Gzemi potencidlkiegyenlitd vezet6t nem is
definiéljak.

1. dbra Hdztartdsi csatlakozé aljzatba épitett USB t6lt6

Konstrukciés szempontbél az USB fesziiltségforras ki-
alakitdsa az MSZ EN 62368-1 szerinti, azaz mint feszilt-
ségforras semmilyen veszélyt a felhasznaléra nézve nem
jelenthet. Azaz a gyartdé szempontjabél senkinek nincs
semmi oka arra, hogy az arnyékolas PE-védévezetd kap-
csolatat vizsgalja.
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Valéjaban komoly problémat jelent, ha valaki az USB csat-
lakozo tokozatat, azaz fém keretét érintésvédelmi muszerrel
kivanja megvizsgalni. A 200 mA-es méréssel nyilvan rossz
eredményt kap, ha atkapcsol a 10 A-es mérésre, rovid ideig jo
eredményt lat, majd a kapcsolat megszakad. Az arnyékolds és
annak a véddévezetével kialakitott kapcsolata nincs az ener-
getikai szabvanykovetelményeknek megfeleld, terhelhetd kis
ohmértékre kialakitva. Nem képes a 10 A elviselésére!

C) Ajdnlott eljdrds

Az infokommunikacids készilékek dramutés elleni védelmé-
re nem tartalmaznak villamos energetikai biztonsagi szab-
vanyok (MSZ HD 60364 sorozat, MSZ EN 61557, MSZ 4851)
eléirdsokat. Ezekre a készulékekre a termékszabvanyok — vil-
lamos biztonsag szempontjabdl - szigoru elbirdsokat tar-
talmaznak. fgy a villamos biztonsdgi feliilvizsgdlé szamdra
csak a csatlakozévezeték és a csatlakozédugo épségének
vizsgdlata a feladat. Az USB csatlakozé fém keretére ugy kell
tekinteni, mint egy infokommunikéciés késziilék részére, vil-
lamos energetikai szempontbdl nem vizsgalandd! Az a tény,
hogy egy villamos energetikai szerkezettel egybe van épitve,
k6z6s a burkolata, az nem valtoztat a kialakitasara vonatkozé
kovetelményeken. Alternativ médon javasolhaté a ,tapin-
téujjal megérintés esetére” az érintési aram mérése, a szab-
vanyalkotdk tervezik ennek jovébeli elbirasat a fent emlitett
villamos szerkezetekre is.

8.) SZABO GABOR kapacitiv csatolassal kapcsolatban
kéri véleményiinket. A kdvetkezékben részletesen leirja
problémajat: ,Régdta piszkdl ez a dolog, ami szinte minden
(analdg v. digitdlis), tdpegységgel rendelkezd kett8s szigetelésii
berendezésnél tapasztalhaté a mobiltelefon-téitétél, a TV-n ke-
resztiil a PC-ig.

A jelenség az, hogy a késziilék belsé féldje (ami ugyebdr a
kettds szigetelés miatt nincs G6sszekétve a védéfolddel, hiszen a
késziilék dltaldban meg se kapja a védéféldet) ugyan galvani-
kusan el van vdlasztva a 230 V-os tdptdl, mert az (dltaldban kap-
csolélizemdi) tdpegységben a kapcsoldlizemti transzformdtor ezt
biztositja, de a primer és szekunder tekercs k6z6tti szort kapacitds
vagy esetleg valami hidegit6 vagy sz(ir6kondenzdtor egyfajta dt-
vezetést ad, aminek az az eredménye, hogy a késziilék belsé foldje
(belsé 0) ott lebeg valahol féltiton a 0 és a 230 V kézétt.

Ha egy ilyen késziilék belsé foldjéhez hozzdér az ember tgy,
hogy kézben a kiilsé 0-hoz (pl. védéféld) is hozzaér, akkor az bi-
zony rendesen csip.

Ilyen térténik pl. akkor, amikor az ember bedugja az USB kd-
belt egy szdmitégépbe, aminek a mdsik végén szintén egy tdp-
egységgel rendelkezé valami van (pl. egy router). Ha nem taldlja
el az ember régton a (nehezen elérheté) USB aljzatot és az ujja
hozzdér az USB kdbel kiilsé fémboritdsdhoz és ugyanakkor az
aljzat fém pereméhez is, akkor jél megcsipi. Amikor a két fém
Osszeér, akkor Idthatéan szikrdzik is egy kicsit és ennyi. Lemér-
tem: dltaldban 90-100 V a kiilbnbség.”

A feltett kérdések és valaszok:

8.1.) Van-e valami folyamatban, hogy ezt a problé-
mat megoldjak? Egyrészt a szabvanyok terén, mas-
részt konkrét technikai megvaldsitas terén. Egyaltalan
szamontartjak-e és foglalkoznak-e ezzel a jelenséggel?

VALASZ:

Az dramtés elleni védelem feladata az aramiités megaka-
dalyozasal llyen szempontbdl nem a fesziiltség a probléma,
mert a,fantom fesziiltség” mégott nincs az emberi élet veszé-
lyeztetésének megfelelé energia! Az dramkortdl fliggéen egy
feltoltott kondenzétor kistilhet, vagy egy kis értékd kapacitiv
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aram folyhat! Szamos példat taldlunk az elektrosztatikus fel-
tolt6dés esetében! Ez a kellemetlen, ijedelmet okozé csipés
elkeriilhet6 lenne olyan csatlakozé (pl. stekker) kialakitasaval,
amelynél fémes rész egyaltalan nem érinthetd!

8.2.) Az el6bbi,lebegd” 0 adott esetben olyan problémat is
okozhat, hogy egy akusztikai jelforras és a lejatszo kozotti
kabelen bugéfesziiltség jelenik meg, ami hallhaté a meghall-
gatasnal. Konkrétan nalam a PC és a TV kozott egy 10 m-es
HDMI kabel az 6sszekottetés, ezen keresztill jatsszuk le a
letoltott filmeket, és bizony elég zavaréan bug. Az, hogy ez
valahol egy foldelési kérdés és nem ,beépitett” probléma, az
abbdl latszik, hogy néhdny honappal ezel6tt megvaltoztat-
tam a TV tdpellatasat (masik konnektorba dugtam), és ez a
blgés azéta van meg.

VALASZ:

Az elektromagneses kompatibilitas vagy vezetett jelzavaras
témakdre nem tartozik az Erintésvédelmi Munkabizottsag
targykorébe, igy nem hivatott arrél nyilatkozni.

8.3.) A kérdés ezzel kapcsolatban az, hogy szabad-e ne-
kem az egyik (pl. a PC) belsé foldjét kikotni a védo6foldre?
(Majd kiprébalom, hogy ez egyaltalan segit-e.) Tudom,
hogy ez megerdszakolja a kettds szigetelés elveit, de sza-
momra mégiscsak elég nyilvanval6, hogy elektroakuszti-
kai berendezéseknél az volna a megnyugtaté6, ha minden
késziilék bels6 0-ja a véd6foldon lenne.

VALASZ:

Infokommunikacids rendszer valamely vezetéjének potenci-
alrogzitésével kapcsolatban a tervezé, gyarté vagy lizemel-
teté véleményét mindig ki kell kérni! Az biztos, hogy kettés
szigetelés( rendszerbe tilos potencidlt bevinni! Egyebekben
Idsd 7.) Faith Mdrton kérdését és az arra adott valaszt!

9.) GOMZSIK CSABA (Budapest) A kovetkezé kérdéssel
fordult az Erintésvédelmi Munkabizottsaghoz: az
MSZ HD 60364-4-41:2018 szabvany 411.3.4. szakasza ér-
csolo. A szabvany egyedi haztartasokat ir, ez az Gj épitésii
kozintézményeket, iskolakat hogyan érinti?

VALASZ:
Az idézett szabvany egyértelm(en fogalmaz:
kiegészito kovetelményei

Az egyedi haztartasok valtakozo6 aramu vilagitasi végaram-
koreit legfeljebb 30 mA névleges kioldédramu dram-védé-
kapcsolot tartalmazo kiegészité védelemmel kell ellatni.”

A szabvany magyardazata: ,A szabvdny 411.3.3. és 411.3.4.
szakasza kimondja, hogy az dltaldnos haszndlati (nem egy
meghatdrozott késziilék csatlakoztatdsa szdmdra kiépitett),
legfeljebb 32 A-es, valamint — céljdtdl fliggetleniil — minden
szabadtéri, legfeljebb 32 A-es csatlakozéaljzatot, valamint a
db6kapcsolé alkalmazdsa kévetelmény. Ez nem jelenti azt, hogy
minden csatlakozéaljzathoz vagy minden ilyet tdpldldé dramkor-
hoéz kiilén dram-védbkapcsolot kell alkalmazni, hanem csupdn
azt, hogy az ezekrél a csatlakozdaljzatokrdl tdpldlt szerkezetek
testzdrlata esetén, azt valahol a berendezésben beépitett dram-
védbkapcsold kapcsolja ki.”

A szabvény el&irdsai ajanlasok, biztonsagi szempontbdl
megfogalmazott eléirasai betartanddk, vagy legalabb azo-
nos érték(i megoldassal helyettesitendék. Nagyon fontos,
hogy az eléirdsoknak nem a bet(je, hanem a szabvanyalkot6
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szandéka a megfontolandé! Az aram-védékapcsold alkalma-
la, ahol gyermekek tartdzkodnak, legaldbb olyan fontos hely!
Van azonban egy nagy kiilonbség, mégpedig az, hogy az is-
kola az munkahelynek minésul, amelyre sokkal szigorubb el-
len6rzési kovetelmények vonatkoznak! Ezt a két szempontot
egybevetve kell a beruhdzénak, tervezének eldontenie, hogy
alkalmaz-e aram-védékapcsolot Uj épitésli kozintézmények,
iskolék vilagitasi aramkoreiben, vagy nem. Osszefoglalva:
nem el6iras, de javasolt a beépitése!

10.) LACZHEGYI LASZLO a véleményének megerdsitését
kérte. Szerinte a, villamos berendezés” fogalom kizardlag
a gépek teljes rendszerét jelenti, tehat a vezetékek 6nma-
gukban nem minésiilnek villamos berendezéseknek.

VALASZ:
A vélaszt a vonatkozd szabvanyok fogalommeghatarozasai
adjak meg.

MSZ IEC 60050-826:2016 Nemzetkozi elektrotechnikai szo-
tdr 826. rész: Villamos berendezések cimi szabvany vonatkozé
szakaszai:

826-10-01 villamos berendezés, villamos installacio

,Osszehangolt jellemz6jl villamos szerkezetek meghataro-
zott célokra egymassal 6sszekotott egylittese.”

826-16-01 villamos szerkezet

,Minden olyan eszkdz, amelyet a villamos energia fejlesz-
tésére, atalakitdsdra, szallitdsara, elosztdsara vagy felhasz-
ndlaséra alkalmaznak, mint példdul forgégépek, transzfor-
matorok, kapcsold- és vezérldkésziilékek, mérdkésziilékek,
védelmi eszkozok, vezetékrendszerek szerkezetei, fogyaszto-
készilékek!”

Ezt aldtdmasztja és kiegésziti, illetve megmagyarazza:
MSZ 1585:2016 Villamos berendezések (lizemeltetése cimu
szabvany 3.1.1. szakasza

3.1.1. villamos berendezés (electrical installation)

»Minden olyan villamos szerkezet, amely a villamos ener-
gia termelésére, széllitdséra, atalakitasara, elosztasara és fel-
hasznalasara szolgal. Idetartoznak az energiaforrasok is, pl. az
akkumulatorok, kondenzatorok és a villamos energia tarola-
sanak minden mas forrasa.”

3.1.1.101. épiiletvillamossdgi berendezés (installdciés be-
rendezés)

LAz éplilet tartozékdt képezd olyan, legfeljebb 1000 V név-
leges fesziiltségli villamos berendezés, amelynek kezelése és
feltigyelete nem igényli energetikai (er6sdramu) szakember és/
vagy helyismerettel rendelkezé, villamosan kioktatott személy
dllandd vagy a karbantartdsi idészakokndl lényegesen gyako-
ribb jelenlétét.”

Altaldban idetartoznak a lakéépiiletek, irodak vilagitasa-
nak, alapf(itésének, klimatizalasanak, valamint a haztartasi
és hasonlo fogyasztokészillékeknek az ellataséra szolgald
villamos berendezések, valamint a 20 A-nél kisebb névleges
aramer6sségu, altalanos célt dugaszoldaljzatokat ellaté vil-
lamos berendezések, valamint ezek fogyasztoi. Az épuletvil-
lamossagi berendezés dltalaban sugaras elosztasi rendszerd,
falba, illetve vakolatba siillyesztett, falra ragasztott vagy falon
kivil (szabadon) szerelt vezetékrendszerd, dltaldnos célu du-
gaszoldaljzatai 20 A-nél kisebb névleges daramerdsségliek.

Az idézett szabvanyok alapjan tehat a villamos berendezés
fogalom alatt nem érthetd a kérdésben javasolt ,kizdrolag a gé-
pek teljes rendszere” A villamos berendezés gy(ijt6fogalom, a
villamosenergia-ellatés vezetékei dGnmagukban is villamos be-
rendezéseknek mindsiilnek, akkor is, ha csak késébb lesznek az
aramkor részei, és a létesités célja hatdrozza meg besorolasukat!
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11.) ORLAY IMRE (ELMU-EMASZ) kérdése: Miskolcon ka-
merakat szerelnek fel az oszlopokra. A kamerak miikod-
tetése mért fesziiltségen torténik. A mérés pl. egy lakéte-
lepi Iépcsohaz csatlakozo foelosztéja mellett keriil elhe-
lyezésre. A kamera miikodtetése 48 V-on torténik, a mért
oldalon elhelyezett tapegységrol. A kivitelezé szeretné,
ha ez az atalakitas az oszlopon keriilne elhelyezésre. Az
EMASZ azzal utasitja ezt el, hogy esetenként a mérés mas
transzformatorkorzetbdl van ellatva, mert nem akarjak,
hogy idegen fesziiltség jelenjen meg az oszlopon. Egyet
lehet-e érteni ezzel a kikotésiinkkel?

VALASZ:

Az oszlopon torténd fesziiltségatalakitdsnak mdszaki és gaz-
dasagi okai vannak, gyakorlatilag 6tszor akkora fesziltségen
o0tod akkora drammal lehet atvinni a villamos energidt és
ennek nagyobb tavolsagra széllitaskor mind fesziiltségesés,
mind teljesitményveszteség, mind gazdasdgossdgi szem-
pontbdl igen nagy a jelentésége.

A technika fejl6désével a szolgdltatok mindig Ujabb és
Ujabb kihivasok elé néznek — 1asd példaul a napelemes eré-
mivekkel megjelené nagy egyenfesziltséget (HMKE) -, és
erre mindig megfelel6 muszaki megoldast kell talalni!

Mivel mdszakilag indokolt, hogy ne hosszu tavolsdgokon
vezessék a 48 V-ot, megoldhaténak tartjuk a fesziiltségmen-
tesitett korzet ellenére jelen levé fesziiltség mellett a bizton-
sagos munkavégzést! Erre a helyszinen megfelel$ figyelmez-
tetd tablakat kell elhelyezni, a dolgozdkat ki kell oktatni és
megfelel6 technoldgiat kell kidolgozni! A m(iszaki problémak
konszenzusos megoldasanak vagyunk a hivei, ezért - a fejl6-
dést elésegitve — keresni kell a kdlcsondsen elényds megol-
dasokat!

12.) PAPP PETER (ELMU-EMASZ) Féld alatti nyilvanos par-
koléban kisfesziiltségili er6saramu elosztok talalhaték
barki szamara elérheté modon telepitve. Az elosztok
ajtajan csak jelzélampak talalhatok. Az elosztok kézzel
nyithatoé zarakkal vannak gyarilag ellatva, nem sziiksé-
ges célszerszam a kinyitasukhoz. Kérdésem: van-e olyan
el6iras, amely ebben az esetben célszerszammal vagy
kulccsal nyithaté zarat ir el6?

VALASZ:
A témakorre az érvényben 1évd létesitési szabvanysorozat
szabvéanyai koziil az MSZ HD 60364-7-718:2013 jelli ,Kisfe-
szliltségli villamos berendezések. 7-718. rész: Kiilonleges beren-
dezésekre vagy helyekre vonatkozé kévetelmények. Kommund-
lis létesitmények és munkahelyek (IEC 60364-7-718:2011)" cimU
szabvany vonatkozik.

»718.1. Alkalmazasi teriilet
A HD 60364 sorozatnak ezen része a kommunalis létesit-
mények és munkahelyek villamos berendezéseire vonat-
kozé kiegészitd kovetelményeket hatarozza meg. Jellemzé
példédk a kommundlis létesitményekre és munkahelyekre
a kovetkezdk: diszterem, nagyterem, kidllitasi csarnokok,
szinhazak, mozik, sportcsarnokok, vésarcsarnokok, étter-
mek, szallodak, vendéghazak, gardzsok, iskolak, zdrt au-
toparkoldk, Gléstermek, uszodak, repiléterek, vasutallo-
masok, toronyhdazak, muhelyek, gyérak és ipartelepek.” E
szabvany azonban nem tartalmaz a feltett kérdésre sem-
milyen vélaszt!

llyen esetekben célszer(i a mar visszavont szabvanyok el6-
irdsaira tdmaszkodni: A mar visszavont MSZ 1600-14:1983
jelli szabvany, amely a koztertletekkel foglalkozik, a kdvetke-
z6ket irja el6:
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»6.1.szakasz:

Olyan mikodtetd berendezést, amelynek illetéktelenek altal
torténé mukodtetése balesetveszélyt okozhat kozterlleten
vagy kozteriiletrdl elérhet6éen, csak ugy szabad elhelyezni,
hogy

—azilletéktelenek éltal torténé mukodtetést olyan zar vagy
lakat akaddlyozza meg, amelynek kulcsat készen (sorszam
vagy mas megjeldlés alapjan) a kereskedelemben nem lehet
megvasarolni;

- altaldnos (valamennyi azonos tipusu zarat nyito) alkulcs-
csal, valamint az altalanos kereskedelmi forgalomban lévé
szerszamokkal, illetve eszkdzokkel a zdr, illetve lakat, lakat-
pant megrongalasa nélkill ne lehessen kinyitni.

Megjegyzés: Ez az elbirds kielégitheté a mikddtetd beren-
dezéseknek a fentiek szerinti zarral ellatott tokba helyezésé-
vel is”

A 6.1. szakasz el6irdsai minden kozterileti helyen és laiku-
sok altal hasznalt kdzosségi helyen is betartandé biztonsagi
kévetelmény! (Nem vonatkoznak az elmondottak a maszkolt,
azaz csak a kezel6szervek szdmara elérhetd felliletl szekré-
nyek takaré fedeleire, ajtoira.)

Ugyanakkor felhivjuk a figyelmet a jelenleg hatalyos (mé-
dositott) 54/2014. (XIl. 5.) BM rendelet mellékletében meg-
jelent Orszagos Tlzvédelmi Szabalyzat (OTSZ 5.1) kovetkezd
el8irasara:

»33. § (4) A szomszédos, technolégiailag nem kapcsolédé
helyiségektdl az adott éplilet mértékadd kockazati besoro-
ldsdnak megfelel6 tlizgatlo épitményszerkezetekkel kell
hatarolni... d) a normal és biztonsagi tapellatassal is rendel-
kez6 féeloszté vagy kisfesziiltségu, >3 x 250 A-nél nagyobb
aramerdsségl betaplalassal rendelkezé féelosztd elhelyezé-
sére szolgald villamos kapcsold helyiségeket és a tobb tliz-
eseti fogyaszté megtaplalaséra szolgalo, a megtaplalt tlizese-
ti fogyasztéval nem egybeépitett biztonsagi tapforras beren-
dezéseit tartalmazoé helyiséget,...”

Erre tipikus példa a fold alatti nyilvanos parkoléban elhe-
lyezett KIF er6sdramu elosztok!

2. dbra Helytelen megoldds: Hidnyzik az elhatdrold
épitményszerkezet!

Az EV Munkabizottsdg a kdvetkezé (ilését 2020. december
2-ara, szerdadn du. 14.00 6rara tervezi a MEE kézponti székhe-
lyén: 1075 Budapest, VII. keriilet, Madach Imre ut 5., lll. eme-
leten a nagytéargyaléban. Az Ulés nyilt, minden érdekl6d6
kollégat szivesen latunk!

Az Ulés a jarvanyhelyzettdl fliggben lesz megtartva szemé-
lyes részvétellel vagy ,online”.

Budapest, 2020. oktdber 7. MEE EV Munkabizottsdg
Az EV MuBi 302. iilésének folytatdsdt Idsd a 2. részben!

| ! _"'-‘- I'\.v"" |"I - =

A atbin L 22, ,-!,.@
Aratdé Csaba Dr. Novothny Ferenc

az EV MuBi titkdra EV Mubi vezeté
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Gérgey Péter

I.‘J...

120 EVE A SZAKMAERT,
TAPASZTALAT ES TUDAS
AZ U] KIHIVASOK MEGOLDASABAN

MULTIDEZES GORGEY PETERREL,

AZ EISZ KORABBI ELNOKEVEL

A kezdetektol
az Energetikai Informatika
Szakosztalyig

Az EISZ az Egyesiiletiink egyik nagy multu szakosztdlya, amely jogel6djeivel
egylitt mintegy 70 éve irja tanulsdgos torténetét. Szakmailag ez a teriilet ha-
talmasat vdltozott az elmdult évtizedekben. Ha csak arra gondolunk, hogy
50 éve, 1969. oktdber 29-én néhdny nagy embernek készonhetéen meg-
tortént az els6 szdmitdgépes, hdldzatos lizenetvdltds (a kaliforniai Stan-
ford Research Institute és az UCLA kozétt), majd megsziiletett az internet, a
szdmitégép hdldzatok - és hosszan sorolhatndnk azokat a kulcsfontossdgu
innovdcidkat, amelyek 70 év alatt megvdltoztattdk kornyezetiinket. Ma mdr
nem meglepd, ha ,okos” otthonrdl, ,okos” vdrosrdl, vagy ,okos” hdlézatrol,
vagy Ipar 4.0-nak nevezett gydrtdsirdnyitdsi megolddsokrdl beszélnek. Ezzel
megérkeztiink a maba, amikor mdr példdul a kiberbiztonsdg kérdése is napi
megoldandd feladattd vdlt.

Gorgey Péter, az EISZ kordbbi elndke, jelenleg elnékhelyettese, az online
vdndorgydilés plendris nap eléaddjaként a ,SeConSys - Ujtipusu egyiittmi-
kédés a villamosenergia-rendszer kiberbiztonsdgdnak erdsitésére” cimmel
tartott igen érdekes el6addst.

Ennek kapcsén kerestem meg Gorgey Pétert, hogy idézziik fel a szer-
vezet 70 éves torténetét. T6th Eva

Honnan indult el az EISZ torténete? Mi volt a kezdet?

A lI. vildighaboru utani ujjaépités idészakaban, az ipar Ujjaépité-
sekor megjelent az automatizélas igénye is. Ennek kielégitésére
elssorban villamos tervezék 6sszefogasaval a MEE keretében

megalakult a Villamos Automatizéldsi Bizottsag. Nagy faba vagtak

a fejszéjiiket, mivel nem volt, vagy csak kevés volt a tapasztalat;
erdsen korlatozottak voltak a ren-
delkezésre ll6 elemkészletek; hi-
anyosak voltak a leirasok; gyenge
volt az automatika elemek miné-
sége, muszaki kivitele, mikodési
biztonsaga. A helyzetet a MEE és
a bizottsdg keretében végzett
intenziv egyeztetésekkel, tapasz-
talatcserékkel, publikaciokkal
és a MTESZ tarsegyesuletekkel
(pl. GTE, MATE, MKE tovabba az
OMFB) val6é kapcsolatépitéssel
igyekeztek kezelni.

AMATE (Méréstechnikai és Auto-
matizéldsi Tudomanyos Egyeslilet)
1952. évi megalakuldsa nyoman a
MEE-ben tomoriilt villamos tervezék beléptek a MATE-be (mikdzben
MEE tagsagukat is megtartottak) és ott szakcsoportot alkottak. De
fokozatosan kidertilt, hogy a méréstechnika és a folyamatszabalyo-

- o—

zas, mint MATE féprofil mellett a villamos automatizalas sajnos csak

megt(irt teriilet lehetett.

Elektrotechnika

Mozaikok a MEE

120 éves torténetébodl

Es hogy kezelték az érintettek ezt a helyzetet?

A Villamos Automatizdldsi Szakcsoport 1957-ben visszatért a
MEE-be és ott folytatta tevékenységét. A szakcsoport 1958 ok-
téberében kétnapos Ipari Automatizalasi Konferenciat rendezett
mintegy 500 résztvevével. A konferencia komoly I6kést adott az
ipari — és azon belil villamos - automatizalas széles kord meg- és
elismertetésének iranyaba.

Ezt kovetéen az 1958-1967 kozotti idészakban megélénkiilt
az immar Villamos Automatizalasi Szakbizottsag néven miko-
dé bizottsdg tevékenysége. Munkabizottsagok alakultak pl. az
irdnyitastechnika, az automatika elembiralatok és a félvezeték
alkalmazaésa teriiletén. A szakbizottsdg tagjai egyebek mellett a
Tervhivatal szakembereivel részt vettek az automatizélas gazda-
sagossdgi vizsgalataiban, avagy a MTESZ EIntkségének felkéré-
sére elvallaltdk a MTESZ Automatizalasi, Informacidfeldolgozoi,
Operaciokutatasi Tanacs folyodiratanak, a MTESZ Automatizalasi
Tajékoztatonak a szerkesztését is.

Az automatizdlds teriiletén erre az idészakra esik a félvezetok
és a szamitogépek alkalmazdsdnak kezdete.

Igen, a szakbizottsdg szervezetileg is alkalmazkodott az Uj kihi-
vasokhoz. Az 1967-ben m(ikddé, illetve alakulé munkabizottsa-
gok listaja jol jelzi a véltozast: Irdnyitdstechnikai munkabizottsdg;
Villamos automatika elemek munkabizottsdg; Tirisztorok alkalma-
zdsa munkabizottsdg; Félvezeték alkalmazdsa munkabizottsdg;
Frekvencia vezérlés és dtkapcsold automatikdk munkabizottsdg.
A szémitastechnika térhdditésara reagélva 1968-ban megkezd-
te mlkodését a Szdmitdgépek az erésdrami iparban bizottsag.
A bizottsdg célja az analég és digitélis alapu szémitastechnika
megismertetése és elterjesztése volt az elektrotechnika teriiletén
dolgozé szakemberek kérében. A bizottsag havonkénti, 30-90 ft
mozgdsitd rendezvényeken adta at a szdmitastechnika aktudlis
ismereteit, majd kapcsolédva a MEE 75 éves jubileumi innepség-
sorozatahoz a bizottsag 1975-ben egész napos szamitastechnikai
konferenciat rendezett szamitokozpont bemutatdkkal, alkalma-
zasi program ismertetékkel egybekdotve.

De ahogy tudom, ezutdn torés jott.

Igen, meglepé mddon éppen ilyen elézmények utdn megbi-
csaklott a bizottsag sikersorozata, mivel a MEE akkori vezetése
a tovabbiakban nem tudta az ilyen nagy |éptéki bizottsagi ren-
dezvények targyi feltételeit biztositani. Ezzel a Szamitastechnikai
Bizottsag mlikddésének ez a fejezete le is zarult.

Es hogyan sikeriilt tillépni ezen?

A szémitastechnikdnak az 1970-es években hazankban is tapasz-
talt ugrdsszer( fejlédése szerencsére a MEE vezet&ségét arra kész-
tette, hogy Uj Szamitastechnikai Bizottsagot hozzon létre. Eza MEE
feladatkorével 6sszefiiggé témakra koncentralt, értékelte a MEE
profiljaba vagé allami szamitastechnikai koncepcidkat és szamitas-
technikai kérdésekben tartotta a kapcsolatot a tarsegyesuletekkel.
Ennek jegyében pl. sikeresen miikodott a MEE és a MATE mikropro-
cesszorokkal és PLC-k alkalmazasaval foglalkozo kozos bizottsaga.
A bizottsag szakmai napok tdmegét szervezte az aktudlis szamités-
technikai ismeretek tadasara pl. A szdmitégéppel segitett villamos
forgdgép tervezés, Szdmitdstechnika a tervezéiroddkban; Folyamat-
irdnyitds; Szdmitdstechnika a rendszerirdnyitdsban; Mikroprocesszo-
rok alkalmazdsa az erésdramu iparban; Kézépfesziiltségli hdlozatok
tervezésében és lizemeltetésében haszndlt szamitdstechnika, kiilénds
tekintettel az adatbdzisok kialakitdsdra témakorokben.

Az 1986-90 kozotti periodusban a Szamitastechnikai Bi-
zottsdg olyan témékban adott at ismereteket, mint pl. Auto-
matizdlt villamos tervezés hazai gydrtmdnyu, professziondlis

34



EISZ-ESZK k6265 rendezvény

személyi szdmitdgépen; Folyamatirdnyité szdmitégéprendszerek
haszndlata; Szamitdstechnikai lokdlis (helyi) hdlézatok hazai kérdé-
sei, Szakértd rendszerek felépitésének dttekintése és néhdny kiilfoldi
elektrotechnikai alkalmazds; Hdldzati lizemirdnyitd rendszerek em-
ber-gép kapcsolati kérdései; Elosztott architekturdju szdmitdstech-
nikai rendszerek folyamatirdnyitdsi célokra.

Ezek az adott korhoz képest nagyon el6remutato témdk voltak.

Igen, a felsorolds jol mutatja, hogy a Szamitastechnikai Bizottsag
mennyire proaktiv volt a rohamléptékben fejl6d6 szdmitastech-
nikdban megjelend Uj technoldgidknak az elektrotechnikai teri-
leten valé megismertetése érdekében.

Aztén a kovetkezd fejezet a MEE 1990. novemberi kdzgy(ilésé-
nek dontésével kezd6dott, mellyel a Szamitastechnikai Bizottsag
és Villamos Automatizélasi Szakbizottsag egyesitésével létrehoz-
Az ASZTSZ-en belil a kdvetkezd bizottsagok mukddtek: Szdmi-
tdstechnikai Bizottsdg, Szabdlyozott Félvezetds Rendszerek Munka-
bizottsdg, Robottechnikai Munkabizottsdg, Aramelldtdsi Bizottsdg.
1990-1997 kozdtt a mechatronika is az ASZTSZ-hez tartozott, de
utébb az egyesiiletkozi (GTE-MATE-MEE) Mechatronika Bizott-
sagba kerdlt 4t.

Az 1990-1994-es id6szakban az MVM Rt., annak dramszolgéltatd
tarsasagai, az OVIT és egyes erdmiivek az Uzemiranyitasi Rendszer
Irényitastechnikai Korszer(sitése (URIK) program keretében a ma-
gyar energiarendszer jelentds részét érintd iranyitastechnikai és
tavkozlési korszerUsitést készitettek eld. Az ASZTSZ klubnap kere-
tében az URIK programban részt venni szandékozo vildgcégeknek
biztositott bemutatkozasi lehetéséget. Emellett az ASZTSZ olyan
témaékban szervezett el6adés-sorozatot, klubnapot, mint pl. Az
MVM-OVT sziinetmentes dramelldté rendszere; Mechatronika okta-
tdsa és gyakorlati képzése; Védelem és irdnyitdstechnika az energiael-
Idtds és az ipar tertiletén; GPS és DCF idGszinkronizdld és helymegha-
tdrozd rendszerek; A mesterséges intelligencia alkalmazdsa a magyar
villamos energia rendszer irdnyitdsdban; Nyitott, elosztott szdmitds-
technikai rendszerek irdnyité-kézponti haszndlatdnak joévéije.

Az 1997-es év tijabb fordulatot hozott?

Igen, az 1997-es tisztujitd kozgy(ilés jelentdsen dtértékelte a szak-
osztaly szerepét és feladatdt. Az akkori megfogalmazés szerint
nem a szakma ,belterjes mivelése” lett az elvart a cél, hanem a
szakosztaly mikodési terliletét képezé szakteriilet gondozasa az
egyesllet egészére kiterjedé mddon. Az Uj elvarasnak megfeleléen
a szakosztaly a munkabizottsdgok helyett a szervezeti egységeken
ativeld szakmai forum jellegének erésitését tlizte ki célul. A tovéb-
biakban Automatizdldsi és Informatikai Szakosztdly (AISZ) néven
mUikddé szakosztaly célnak tekintette, hogy az ipari elektronika, az
automatizalas és az informatika fogalmanak leheté legtagabb ér-
telmezésével a villamos szakma legtévolabbi teriileteinek e téma-
korokbe sorolhaté kérdéseit is megismertesse a MEE tagsagaval.
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Az AISZ &ltal felkarolt témak kdzé bekeriiltek pl. a tréning szimu-
latorok, a fotovillamos rendszerek, a szlinetmentes energiaellatas,
valamint az automatizalas és informatika tertiletéhez kapcsolodd
oktatdsi, képzési, tovabbképzési és kutatdsi kérdések.

Aztdn 2010-ben Te lettél az EISZ elndke.

Az EISZ el6dszervezeteiben szakteriiletik olyan kivaldsagai
vallaltak aktiv munkat, mint Bendes Tibor, Dr. Bencze Janos, Dr.
Borka Jozsef, Dr. Bokai Béla, Farkas Andrds, Dr. Ganszky Karoly,
Dr. Kiss Laszl8, Dr. Kévessi Ferenc, Kovacs Istvén, Dr. Nagy Lészlé,
Pragai Gyorgy, Szilagyi Andrés - és a sor hosszan folytathato...
Igen nagy tisztesség volt nekem ilyen eléddk nyomdokaba Iépni.

A szakosztaly 2010. aprilisi tagértekezlete a vezetdség tisztuji-
tdsa mellett jovahagyta a szakosztaly uj SZMSZ-ét, ennek része-
ként a szakosztaly Uj nevét (Energetikai Informatika Szakosztdly). A
névvaltas arra vonatkozd lizenet kivant lenni, hogy a szakosztaly
nyitott az energetikdban is rohamosan szaporod¢ Uj informatikai
megoldasok befogadasara és bemutatasara.

Miket tartottdl az EISZ elétt dllo legfébb kihivdsoknak?

A 2010-es éveket az informatika minden korabbindl dinamiku-
sabb fejlédése jellemezte, amely az energetikai informatikdban
is Uj lehet6ségeket nyitott. Megjelentek az okos (smart) techno-
I6giak, a fejlett energetikai szimulaciés megoldasok, gyokeresen
atalakult az alallomasi szekundertechnika, megjelent az elektro-
mos mobilitds, kdrvonalazédott az akkumuldtoros halézati ener-
giatérolas, létrejottek a virtudlis erdmdivek, dinamikusan terjedt a
napelemes energiatermelés, megjelentek a drénok stb. Mindezek
mellett kdrvonalazddott az Gjabb hatalmas l1épés, az addig ismert
internet mellett a,dolgok internetének” (majd az,ipari dolgok in-
ternetének” (IoT/lloT) megjelenése. De megjelent a fejlédés sotét
oldala is: a 2015. decemberi, jelentds fogyasztdi elldtatlansagot
okozé ukrajnai kibertdmadas utdn egyre komolyabban kellett
foglalkozni az energetikai rendszerek kiberbiztonsagaval is.
Kiléndsen biszke vagyok arra, hogy a tevéleges részese le-
hettem az un. Védelmes Ertekezletek Ujra élesztésének, s6t meg-
jitasanak, Védelmi és Iranyitastechnikai Forummad alakitasanak.
Az EISZ ugyancsak szerepet vallalt az IEC 61850 szabvany megis-
mertetésében, de pl. az egyesiileti stratégia formalasaban, avagy
az Okos Hal6ozat Munkabizottsag (OHM) Iétrehozésaban. Vidéki
rendezvényekkel a Budapest-centrikussagot igyekeztlink oldani.
A Budapesti Mszaki Egyetemen és az Obudai Egyetemen tar-
tott rendezvényekkel igyekeztlink a gyakorlatban is tenni a fiatal
szakemberek, hallgaték megszolitasa, bevonasa érdekében.

Hogyan sikeriilt ilyen részletekbe menéen dsszegyiijteni
az EISZ 70 éves torténetét?

2010-ben, elsé elndki ciklusom elején kezdeményeztem az el6-
z6 évtizedek torténéseinek 6sszegyUjtését, dokumentalasat. Eb-
ben az akkor még kozottiink 1évé olyan nagy elédiink is segitett,
mint pl. Dr. Kiss Laszl6. De Kovacs Istvannak, Szilagyi Andrasnak,
Dr. Nagy Laszlénak is halasak lehetiink, hogy emlékeiket irdsban
rogzitették. Szerencsére biztositott a folyamatossdg is, hiszen ma
mar Dr. Danyek Miklés, az EISZ jelenlegi elnke gondoskodik a
Jtorténet’, és a dokumentélds folytatdsarol. De tagabb értelem-
ben az EISZ-ig vezeté mintegy 70 éves torténetet szakterilete-
iken élenjaré nagy elédjeink irtak. Sokat tettek azért, hogy az
elektrotechnika mindenkori elméleti és gyakorlati Ujdonsagai
mindenkor a leheté leghamarabb beépiiljenek szakméank min-
dennapjaiba. Kszonet nekik!

En pedig kdszéném ezt a szimomra és az Olvasék szdmdra is
igen értékes beszélgetést!
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Mozaikok a MEE

120 éves torténetébodl

120 EVE A SZAKMAERT,
TAPASZTALAT, TUDAS, FEJLODIS

DR. NOVOTHNY FERENC (PHD),
AKIVEL FONTOS MEGBIZATASA

KAPCSAN BESZELGETEK

A MULT KOTELEZ!

Visszaemlékezo sorozatunk bevezetdjébdl idézek:,Koszonet és
tisztelet illeti meg el6deinket, kitarté munkdjukat és hittiket az egye-
stiletben, az egyestiletért. Téliik tanulhattuk és kaptuk 6rokiil, hogy jo
ehhez a szakmai kéz6sséghez tartozni, az elektrotechnikdt szeretni, a
tudomdnyért tenni, bardtsdgokat épiteni és dpolni, egymdsnak én-
zetlenlil segiteni.”

E sorok okdn is szeretném a 2020/12. lapszaméban bemutatni
olyan tagok vélaszait, akiket a MEE orszégos szervezetének kiilon-
b6z6 vidéki teriileteirdl és Budapestrél kerestem meg kérdéseimmel,
egy kicsit rendhagyé modon. Valamennyi MEE-tagnak ugyanazt a
harom kérdést teszem fel, igy Olvasoink pedig olvashatjik, 6sszeha-
sonlithatjdk, elemezhetik majd vélaszaikat. Hiszem, hogy érdekes,
sokszin(i vélemények sorakoznak majd fel, amelyekbdl kirajzolodik a
Magyar Elektrotechnikai Egyesiilet multja, jelene és jovdje is.

A vélaszadok kozott taldlkozhatnak majd olyanokkal, akik hosszu
évtizedek 6ta tagjai a szervezetnek, de megismerhetik majd olyan ta-
gok véleményét is, akik még viszonylag révid ideje kétédnek a MEE-
hez. Olvassak gondolataikat, soraikat rommel és kivancsisaggal! ¢

Dr. Nowvathmy Ferenc
Ubudai Epyetem

Dr. Novothny Ferenc, okl. villamosmérnok-tandr, cimzetes egyetemi
tandr, az Obudai Egyetem Kandé Kdlmdn Villamosmémoki Kar,
Villamosenergetikai Intézet oktatdja

Miéta vagy tagja a Magyar Elektrotechnikai Egyesiiletnek?
Mi inditott arra, hogy belépj az Egyesiiletbe?

Ifjd mérnokként 1974-ben lettem a Magyar Elektrotechnikai
Egyesiilet tagja. A MEE volt az a lehet6ség, hogy az MVM szak-
embereivel, konkrétan a Simon Pal vezette MuBl-ban, Vele
egyutt dolgozzak. A BME Villamosmvek tanszéken lettem ta-
narsegéd, igy minden alkalmat meg kellett ragadnom a szak-
mai ismeretek elsajatitadsdra. Nagyon sokat jelentett neves szak-
emberekkel egyiitt dolgozni a munkabizottsagokban, tartozni
egy szakmai kdzdsséghez. A MEE-nek akkor is volt kandds szer-
vezete és dr. Firedi Mihaly, tanszékvezetdm is aktiv tag volt, j6
példaval jart eléttem!
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Mit jelent Neked a MEE szervezetéhez valo tartozds?

Mindig is masodik szakmai otthonomnak tekintettem a
MEE-t. Aktivan bekapcsolédtam a Kadar Aba vezette Erintés-
védelmi Munkabizottsag (EV MuBi) munkajaba, részt vettem
rendszeres 6sszejovetelein, és 1996-ban, tobb mint 23 éve
Aba ram bizta az EV MUBI vezetését.

Ez ma az egyetlen olyan szakmai férum, ahova a szak-
emberek aramiités elleni védelemmel kapcsolatos kérdé-
seikkel szabadon ugy fordulhatnak, hogy biztosak lehet-
nek abban, hogy alkalmazhaté megoldast tanacsolunk,
és kérdéseikre relevans valaszt adunk.

MEGBIZAS
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Minisztériumi megbizdlevél

Szakmai, tudomanyos és tarsadalmi tevékenységem elis-
meréseként a MEE szakembereitél Verebély-, Blathy-, és Nivo-
dijat is kaptam. Idén pedig atvehettem a legrangosabb elis-
merést, a villamosmérnokok ,Oscar’-dijat, a MEE Nagydijat
is. Emellett még kordbban a MEE ifjusagi bizottsaga az,Ener-
getika oktatdja” megtisztelé cimet adomanyozta részemre.
Vandorgydlések, konferencidk rendszeres el6addja vagyok,
igyekszem eleget tenni annak a kdvetelménynek, hogy az ak-
tualitasokrdl tajékoztatast nyujtsunk a szakembereknek.

Kiilonosen fontos ez ma, hiszen sok informacié nem ér-
het6 el magyar nyelven!

Nagy megtiszteltetés, hogy az Innovacios és Technol6-
giai Minisztérium altal létrehozott Villamos Szakagi M-
szaki Szakbizottsagba a MEE engem delegalt, igy k6zvet-
len kapcsolatot tudunk teremteni a hatésag és az iparag
szakemberei k6z6tt. Ezzel mar ralatasunk és rahatasunk
is van a megjelend jogszabalyokra és a jogalkotasra.
Jelenleg nagyon komoly feladat el6tt allunk. Villamos
Szakmai Eléirasokat kell késziteniink, amelyek illesz-
kednek a megjelent Villamos Biztonsagi Szabalyzathoz.
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Ennek elokészitéseként oriasi deregulacios munka tor-
tént minisztériumi szinten. A rendeletekbél sok minden
kimaradt, a szabalyozas azonban elengedhetetlen.
Ennek kidolgozasa lesz a kovetkez6 feladatunk.

Hogyan itéled meg a MEE jovébeni szerepét, milyen iizene-
tet fogalmazndl meg a jové szamdra?

Ezzel mar &t is tértem a jové feladatairal Ma egy dolog al-
landé, az élland6 valtozas! Ezért a MEE elétt is biztos a jovo,
nélkilézhetetlen az a szakmai férum, amelyik segit eligazod-
ni az allandé véltozas kdoszdban! Ebben nyujt tamogatast
a MEE Hirlevél, amely ma mar nélkiilozhetetlen aktualis
informaciokrol tajékoztatja a tagsagot. Ehhez jarul hozza

MAGYAR ARANY ERDEMKERESZT
KITUNTETEST KAPOTT NAGY JANOS,
A VILAGITASTECHNIKAI

TARSASAG ELNOKE

2020. oktober 28-dn, az oktéber 23-ai tinnep alkalmdbdl, Magyaror-
szdg Koztdrsasdgi Elnéke a Magyar Arany Erdemkereszt polgdri tago-
zat kitlintetést adomdnyozta Nagy Jdnosnak a hazai vildgitdstechni-
ka és energetika tertiletén végzett kimagaslé szakmai tevékenysége,
valamint szakmai k6zéleti szerepvdllaldsa elismeréseként.
A kitlintetést Schanda Tamas Janos ITM miniszterhelyettes, par-

lamenti és stratégiai dllamtitkar adta at a Vigadéban.

Nagy Janos villamosmérnok, a Magyar Elektrotechnikai Egyesu-
let Vilagitastechnikai Tarsasaganak elnoke, a B+N Referencia Zrt.
elektromos mérnokség vezetdje.

Azt gondolom, hogy egy szakmdjdban elkotelezett ember élet-
pdlydjdnak a cstcsdt jelenti az, amikor orszdgos elismerést kap,
magas dllami kitiintetésben részesiil. A kollégdk és a magam ne-
vében is szivbol gratuldlunk és tovdbbi jo egészséget, j6 munkdt
kivdanunk!

Kedves Jdnos, amikor legutobb beszéltiik, emlitettem,
hogy a MEE 120 éves jubileumdnak utolsé lapszdmdban
hdrom kérdést teszek fel tobb MEE tagnak, hogy mit jelent
nekik a 120 éves MEE szervezethez valo tartozds? Ezeket
a kérdéseket Neked is eljuttattam. Ez még a kitiintetésed
elétt volt. Ha valami aktudlis, ez a magas dllami elismerést
kovetéen még inkdbb az. Rajzoljuk fel azt az életpdlydt,
amely az 1988-as Magyarorszdgra tortént dttelepiilésed-
del kezdédott

Miéta vagy tagja a Magyar Elektrotechnikai Egyesiiletnek?
Mi inditott arra, hogy belépj az Egyesiiletbe?

Villamosmérnoki és mérndk-tanari tanulmanyaimat a Brassoi
Muszaki Egyetemen végeztem, a vilagitastechnika szakosi-
tast a Kandd Kalman Muszaki Féiskolan szereztem meg.
1988-ban a Budapesti Elektromos Mlveknél kezdtem dol-
gozni. Akkor Morva Mériusz volt a MEE helyi szervezetének
elndke. Kollégdim, Szilas Péter és Kulcsar Ferenc rendszere-
sen bejartak az akkori Vilagitastechnikai Allomasra, az E6t-
vos utcdba, Vilagitastechnikai Szakosztalyi és Kozvilagitasi
munkabizottsdgi Ulésekre. A Budapesti Elektromos MUvek
Uzemviteli osztalyan, a kézvilagitasi csoportban dolgoztam,
ezért is érdekeltek a szakmai kérdések. Tobb Ulésen én is
részt vettem. Tetszett a megbeszélések barati hangulata,
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az EV MuBi emlékeztetd, amelyben mindig oldalakon
keresztiil szamolunk be az Elektrotechnika folyéiratban
az Erintésvédelmi Munkabizottsag folyamatos tevékeny-
ségérol, a vég nélkiili problémak, és kérdések megvala-
szolasaval. A cél az, hogy a szakemberek olyan vélaszokat
kaphassanak a felmeriilé kérdéseikre, amelyeket munkajuk
soran kozvetlendl tudnak hasznositani. Marpedig a mai éle-
tlinkben a szakma 4llanddan és hihetetlendil gyorsan valtozik,
ehhez kell naprakészen igazodnunk.

A MEE fontossagara a vandorgytilések kozel ezer résztve-
véje a valasz és, hogy Kadar Abat idézzem ,Fontosak a szak-
mai konferencidk, de igazi értéke a biifésziinetnek van, ahol k6-
tetlenlil lehet a szakmai problémdkrdl eszmét cserélnil”

Schanda Tamds Jdnos ITM miniszterhelyettes és Nagy Janos
a kittintetéssel

szakmaisdga, ezért 1989-ben jeleztem Mariusznak, hogy én
is belépek az Egyesiiletbe. Az6ta vagyok a Magyar Elektro-
technikai Egyesilet (MEE) tagja, majd 1991-t6l a MEE Vila-
gitastechnikai Szakosztaly vezet6ségi tagja, 1995-t6l a Vila-
gitastechnikai Tarsasag alelndke, majd 2001 decemberétdl
elndke.

Harom évig dolgoztam az ELMU-nél, majd 1991 végén
masodmagammal megalapitottuk a Prolux Vilagités-
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technikai Kft.-t, melynek 27 évig voltam tgyvezet6je. 2018
végén a cég eladasra keriilt. Jelenleg a B+N Referencia Zrt.
Elektromos mérnokségének vagyok a vezetdje.

Mit jelent Neked a MEE szervezetéhez valo tartozds?

Szamomra a MEE, és ezen beliil a Vildgitastechnikai Tarsa-
sag fontos szakmai kdzosséget jelent. Kétségkivil ahhoz,
hogy jol érezd magad ebben a szervezetben, dldozni kell a
szabadid6dbél, be kell kapcsolddni az ott folyé munkaba,
onkéntesen és Onzetlenil tenni és szervezni a k6z&sségi
életet. Csak igy tudsz igazan részévé valni a kézosségnek.
Proaktiv és aktiv munkara mindig mindenkinek van lehe-
tésége!

Idén 25 éves lett a Vilagitastechnikai Tarsasag - az egykori
Vilagitastechnikai Szakosztaly - amely azéta is, szakmai non-
profit szervezetként sikeresen miikddik. Rendezvényeivel,
tovabbképzéseivel mélyebb betekintést nyujt a vilagitasi kul-
turadba, szakmai segitséget, konzultacids lehetdséget biztosit
tapasztalt szakemberekkel. A Tarsasdg elismertségét mi sem
bizonyitja jobban, minthogy tagja a Nemzetkozi Vilagitds-
technikai Bizottsagnak (CIE-nek). Ezen Tarsasag tagjai aktivan
jarulnak hozza vildgszinten is elismert szabvanyok és ajanla-
sok kidolgozéasahoz, a vilagitastechnika olyan fontos teriilete-
in, mint ut- és sportvilagitds, emberkdzpontu vilagitas vagy
fényszennyezés.

Ezzel a kitiintetéssel a szakmai, k6zéleti szerepvdllaldsodat
is elismerték. Melyek azok az eredmények és sikerek még,
amelyek szintén a nevedhez kothetéek?

A 2003-ban kezdeményeztem a Magyar Vilagitastechnika-
ért Alapitvany létrehozasat, amelyhez a MEE és 19 magan-
személy is csatlakozott. Az Alapitvény véasarolta meg azt az
ingatlant a Budapest IV. keriilet Arpad ut 6. szam alatt, ahol
létrehoztuk a Vilagitds Hazat. Az linnepélyes megnyitasra
2004 mérciusaban Hatvani Gyorgy GKM helyettes allamtitkar,
dr. Berta Istvan MEE elndk, Orlay Imre MEE fétitkar és a kerii-
let alpolgdrmesterének jelenlétében kerilt sor. A 116 m2-es
ingatlan a Vilagitastechnikai Tarsasdg mellett a CIE Magyar
Nemzeti Bizottsdg és a Magyar Vilagitastechnikaért Alapit-
véany székhelyéll is szolgal.

Az 50 f6t befogadd - annak idején a legkorszer(bb - tech-
nikaval felszerelt el6adétermében rendszeresen szerveziink
szakmai el6adasokat, bemutatdkat, klubnapokat. A helyisé-

megoldasok, fényszabdlyozasi lehetéségek bemutatasara. Az
ugyanitt taldlhaté kényvtarban a vildgitastechnikai szakiro-
dalom tanulmanyozhaté.

Kezdeményezéje voltam a 2006-ban inditott Lumen V4
Konferenciasorozatnak. A Hungexpo tavaszi nagy kiallitasin
5 évig rendeztiik meg LUXexpo-t, hatalmas sikerrel.

Ezekrél a sikeres nemzetkozi konferencidkrol és a LUXexpo
eseményeirdl e lap hasdbjain is rendre beszamoltatok

Visszatekintve, ezek a Lumen V4 Konferencidk abszolut uj-
donsagnak szdmitottak akkor! Az évek soran szerzett szakmai
tapasztalataimat oktatéként, publikdcidkban, szakcikkekben
és radid-, tv interjukban tettem kozkincsé. Ugyan akkor fele-
16s szerkesztéként a Vilagitastechnikai kislexikon 6sszedllita-
saban is részt vallaltam.
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A munkdimat t6bb elismerés fémjelzi:

1994-ben Blathy-dijjal, majd 2001-ben Urbanek-dijjal
ismerték el egyesiileti tevékenységemet. 2016-ban a gaz-
dasagi miniszter Elismero oklevelét és a Magyar Mérndoki
Kamara tiszteletbeli tagja elismerést vehettem at, majd
2020-ban,Az Ev energetikai tanacsadéja - 2020” dijjal ju-
talmaztak az energiahatékonysagi programokban kifejtett
munkamat.

Hogyan itéled meg a MEE jovébeni szerepét? Mit iizennél
a jovo generdcioi szamdra?

A MEE és szervezetei el6tt én kemény kihivast latok. Hia-
ba tudjuk azt, hogy az 6sszefogasban van az erd, de ez, a
rohané vildgunk megneheziti a kozosségépitést. Ez az év
is hozott olyan helyzetet a jarvany miatt, amire senki nem
szamitott. Ehhez kellett alkalmazkodnunk, megkeresni a
megoldast, hogy lehessen szolgdlni a szakmai elkotelezett-
séglinket.

A MEE szervezetén beliil erételjesebb az energetikai iranyu
elkotelezettség. Sok elektromos szakember dolgozik az ipar-
ban, az épités-szerelés terlletén, épiletlizemeltetésben stb.
Erdemes lenne a jov6ben azokat a szakembereket is megszé-
litani, nagyobb szdmba bevonni.

Nagy elénye egyesiletiinknek és ezen beliil a VTT-nek is,
hogy aki tagja ennek a kzosségnek, lehetésége van a szak-
mai kiteljesedésre, széles korl szakmai ismeretekre tehet
szert el6éadasokon, konferenciakon és arrdl nem is beszélve,
hogy naprakész lesz a szakteriilet aktualitasaival.

Enis, éppen ezért sokat kdszénhetek a Magyar Elektrotech-
nikai Egyestiletnek, és azon beliil a Vildgitastechnikai Tarsa-
sagnak, mert a szakma szine-java itt taldlhato. A VTT sikere-
sen mukodik, elismertséget szerezve nemcsak itthon, hanem
a hatarainkon tul is. Ezeket az elénydket kellene, még jobban
hangsulyozza a MEE a lehetséges tagjeldlteknek. Vélemé-
nyem szerint e tekintetben lehetne még tovabb erdsiteni a
szervezet marketingjét!

A jové generacidja ereklyeként érizze meg az egyesiilet és
szervezetei hagyomdnyait, azokat vigye tovédbb, még ha egy
résziik elavultnak is tlinik. Ahogy minket, tgy Oket is a mult
kotelezze a szervezet j6 hirnevének, szakmaisagdnak meg6r-
zésére.

Tiszteljék elédjeiket, mert az egyesiilet multja, folytonossa-
ga és fennallasa a mai napig, nekik koszonheté. A tudasalapu
tarsadalomban is sziikség van a nyitottsagra, az Uj iranti fogé-
konysagra, a tajékozottsagra, a széles latokorliségre és nem
elég az adott cég, a munkahely monoton, egysiku teriiletén
mozogni.

Tudom, hogy a mai fiatalok az online vilagba szilettek és
abban otthonosan mozognak, de az emberi kapcsolatokat, a
kozdsséget és kdzbsségi életet az nem poétoljal E célra, viszont
nagyon jo lehetdséget biztosit a MEE és szervezetei, koztlik
a Vilagitastechnikai Tarsasag is, amennyiben aktudlis és érde-
kes szakmai programokkal szolgalnak.

Kedves Nagy Jdnos, kszonom, hogy a mdr Téled megszo-

kott oszinteséggel, kendézetleniil vdllaltad és elmondtad
megszivlelendé6 véleményedet!
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Kozlemény

Az Innovaciés és Technoldégiai Minisztérium Energia-
és Klimapolitikaért Felelés Allamtitkarsag 2020. okto6-
ber 9-i kzleménye messzire mutatoé valtozasokat vetit
el6 a lakossagi napelemes elszamolasok tekintetében.

JOv6 nydron indulhat a haztartasi napelemes rendszerek
Uj tdmogatési programja 2020. oktober 9.

Az Innovacids és Technoldgiai Minisztérium megkezd-
te a lakossagi napelemes rendszerek kiépitéséhez vissza
nem téritend6 beruhdazasi tdmogatdast biztosité program
kidolgozasat. A csaladok energiafliggetlenségét erdsito,
rezsiterheit tartésan mérsékld fejlesztésekhez vérhatéan
2021 juliusatol lesz elérhet6 az ujfajta tamogatas. A sajat
célra torténd, haztaji energiatermelés feltételeinek javitasa
hozzajarul a Klima- és Természetvédelmi Akcidterv céljai-
nak teljesitéséhez is. A napenergia szélesebb korl haszno-
sitdsa érdekében a tamogatott haztartasi kiserémuvekre
a jelenlegi szaldéelszamolas helyett brutté elszamolast
alkalmaznak majd.

A 2020 elején elfogadott Klima- és Természetvédelmi
Akcioterv 2030-ig legaldbb 6000 MW napenergia termeld
kapacitas Gizembe allitasat 6sztonzi, a nagyerémuvek mel-
lett az egyéni fogyasztokra is szamitva. Az Uj Nemzeti Ener-
giastratégia kiemelt célként jeloli meg a haztartasok sajat
energiafogyasztasanak részleges vagy teljes kivaltasara
termelé napelemes rendszerek telepitését. A dokumen-
tumban rogzitett ambiciézus térekvés, hogy a kovetkezé
évtized elejére legaldbb 200 ezer haztartas rendelkezzen
atlagosan 4 kW teljesitmény(, haztetére szerelt napelem-
mel.

A készilé program elére megadott beruhazasi érték-
hatdrig biztosithat vissza nem téritendé tamogatast
varhatoan a kevésbé fejlett régiokban él6, nagycsalados
haztartasok szamara napelemes rendszerek telepitésé-
hez és a flitési rendszerek elektrifikalasahoz. A jogosultak
pontos korérdl, a tdmogatasi intenzitas mértékérél és a
tamogathatd rendszerek felsé teljesitményhatararél a
kovetkez6é hénapokban sziilethet dontés. A terveket az

Eurdpai Bizottsaggal is egyeztetni kell majd, a teljes fel-
tételrendszer kialakitdsa és véglegesitése igy 2021 elsé
felében vérhato.

A vissza nem téritendé tdmogatasban részesiilé pro-
jektek a jelenlegi elképzelés szerint mar nem a jelenleg
hatélyos szalddelszamolas, hanem a bruttd elszamolas
szabalyai k6zott valésulhatnak meg. A szaldéelszamolas-
ban az éves szinten megtermelt és elfogyasztott energia
kilonbségét kell rendezni az dramszolgaltaté felé. A brutté
elszamoldsban a napelemes termel6 a hal6zatbol vasarolt
és az altala megtermelt, azonnal el nem fogyasztott ener-
gia egységarat kilon-kulon hatdrozzdk meg.

Az Uj rendszerben a halézatbdl vételezett energia arat az
ellatasi szerz6dés szerint szamoljak el, az lakossagi fogyasz-
toknal tehdt az egyetemes szolgaltatas egységéraval egyez-
het meg. A napelemes termel6 altal a halézatba taplalt ener-
gia atvételi drat szintén a késébbiekben szabjak majd meg.

Az unids szabdlyozassal 6sszhangban 2024. januar 1-tél
nem lehet szaldéelszamoldasra jogosité Uj halozati csatla-
kozast létesiteni. A 2023 végéig megkotott halézathaszna-
lati szerz6déssel rendelkezd, vissza nem téritendé tdmoga-
tasban nem részesiilé haztartasi méretd napelemes rend-
szerek esetén a jelenleg hatdlyos elszamolasi szabalyok
(szaldéelszamolas) valtozatlanok maradnak.

E beruhdzasok finanszirozasdhoz tovabbra is a magan-
személyek, tarsashazak és lakasszovetkezetek rendelkezé-
sére all a Gazdasagfejlesztési és Innovacids Operativ Prog-
rambol finanszirozott kamatmentes energiahatékonysagi
hitel. A minimum 10 szizalékos Onerével igényelhetd
forras a flitési rendszerek korszer(sitése, szigetelés, nyilas-
zardk cseréje mellett megujuld energiat hasznositd beren-
dezések (napelemek, napkollektorok, hészivattyuk stb.)
beépitésére is fordithato.

A megvalosuld beruhazasok mérséklik a csaladok rezsiter-
heit, a megujulé energia hazai felhasznélasi aranyanak néve-
lésével kimélik a kornyezetet, csokkentik Magyarorszag ener-
giakitettségét, a fa-, szén- és foldgaztiizelés kivaltasa révén a
helyi levegémindséget, a teleplilések élhetdségét is javitjak.

(ITM Kommunikdcio)”




120 éves a Magyar Elektrotechnikai Egyesiilet

Az Egyesulet hazank egyik olyan nagy multu szervezete, amely alapitasatél kezdve 120 igen viszontagsagos
évet élt at és élt tul. Nem torte meg a két vildaghaboru, a gazdasagi valsag, a forradalom, a rendszervaltas,
atvészelte a nehéz éveket és kiviragzott a szebb idészakokban. Az alapitdk és vezetbik olyan nagyszer(
tudds szakemberek, mérnokok, feltaldlok, oktatok voltak, akik kiemelkedd szerepet jatszottak nemcsak a
hazai, hanem a vildag mérnoki és tudomanyos fejlédésében is.

Koszonet és tisztelet illeti meg elédeinket, kitart6 munkdjukat és hitliket az egyesiiletben, az
egyesuletért. T6lUk tanulhattuk és kaptuk orokil, hogy j6 ehhez a szakmai k6z6sséghez tartozni, az
elektrotechnikat szeretni, a tudomanyért tenni, baratsagokat épiteni és apolni, egymasnak 6nzetlenal
segiteni. Az 6 emlékiik legyen erés kapocs szakmai kdzdsségiinkben ma is! Orékségiink kételez benniinket
Oseink szandékanak tovabbvitelére, szandékaik, céljaik adaptalasaval a mai kor igényeinek megfelel6en.

AzElektrotechnika2020-as lapszamaiban cikkek, megemlékezések dltal szeretnénk az Egyesiiletgazdag
multjat, a kozos sikereket, értékeket, felhalmozott szaktudast felidézni. Emlékezziink, innepeljiink
egyiitt, boldog sziiletésnapot MEE! A MULT KOTELEZ!

Toéth Péterné, Eva
a Technikatorténeti Bizottsag
elnoke
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