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Az Energetikai Szakkolleégium 2016. tavaszi félevéenek elsd, az Egymasra, egymdsba
épUld iranyitastechnikai rendszerek kritikus pontjait bemutatd eldaddsa, februdr 17-
én kerUlt megrendezésre, a Magyar Elekirotechnikai EgyesUlet Energetikai
Informatika Szakosztdlydval kdzdsen. A rendezvényt az Evopro Kft. képviseletében
Sinka Lajos Ur tarfotfa a Budapesti MUszaki és Gazdasdgtudomdnyi Egyetemen.
Eldaddsa sordn az érdekléddk részletesen hallhattak az irdnyitdstechnikai rendszerek
kialakitdsa sordn figyelembe veendd evidencidkrdl, igy példdaul a bemend
informdacid megbizhatd dramoltatdsdrdl, a redundancia szUkségességérerdl és
fontossagdrdrdl  fejlesztéi  szempontbdl, a redundancia és az informdacidk
degraddcidéjabdl eredd kérdésekrdl, az informdcidk megbizhatdsdgdrdl  és
rendelkezésre Alldsardl, valamint a kialakult degraddlt Uzemdllapotok kezelésérdl.

BEVEZETES

Sinka Lajos Ur az eléadds elején a fontosabb fogalmak bemutatdsdra helyezte a
hangsulyt. Ennek keretében megtudhattuk, hogy a leird6 modellink céljatdl
nagymértékben figg, hogy mit is tekintGnk informdciénak. Az informdcid valdjdgban
a koérOlottink tapasztalhatd mintdzatrdl szold, és az arrdl, dltalunk  kialakitott,
»veftitett”, kdzvetitett kép maga.

TERVEZETTSEG

Rendszereink létrehozdsa sordn elengedhetetlen fontossdggal bir, hogy minden
szinten tervezzink, kUIonods figyelmet forditva a meghibdsoddsokra, degraddcidkra.
Alaprendszerinknél szikségszerU, hogy az az ,,n-1" szabdlyt teljesitse (,n" dllapoty
rendszerink egy hibdat tir, és jelez). Ennek az dllitGsnak az értelmét, 1ényegét, a
tervezett rendszereink lényegévé kell tenni.

Osszetett rendszereken belUl, a folyamatos leépilés kildnbdzé szintieit meg kell
terveznink. Az ezekbe t1orténd belépésrdl tudnunk kell, informdciét kell réla
szolgdiltatni. A végsécél, hogy a degraddlt dllapotbdl minél hamarabb vissza tudjunk
jutni a teljes rendelkezésre dllds dllapotdba (amit a teljes, tervezett tartalékoltsdgnak
tekintlnk), Ugy, hogy a 100 %-os mUkdddképességet a degraddlt dllapotban is
megdrizzUk.

Az irdnyitdstechnikai rendszereink nem &ncéluak, Uzemviteli célokat szolgdinak. Errdl
sok esetben megfeledkezink. Napjainkban az Uzemviteli terUletek mellett az
iranyitdstechnikai rendszerek is egyre Osszetettebbé, komplexebbé vdaltak, elkezdtek
redundancidkra épulni. Ma mdr nem az jelenti a legnagyobb gondoft, ha hiba Iép
fel, hanem az, ha a hibdt nem vesszik észre, nem jelezzUk, és adott keretiddn belll
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nem tudjuk elhdritani. Ennek eredményeképpen a rendszereink tervezésének
fokuszdban ezeknek a céloknak is ott kell szerepelniUk.
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t{:;:.’ @ ADATKAPCSOLATI ELEM TERVEZESE

l El6dadonk egy érdekes pelddn keresztUl mutatta be
I — J eqgy adatkapcsolati rendszer mUkddéset,
meghibdsoddsat.

UPS1 ups2

Célunk, egy nagy értékd, folyamatos gyartosori

Trsi/1 [psi/2 [TNEXUS TJpsiizalpsil2] termelés biztositdsa. Enhez olyan eszkdzdket kell
SW1_ - alkalmaznunk, melyek menedzselhetéek, illetve
Sw2 - nagy megbizhatésdgy  adatkapcsolattal,  és
gxi kiterjeszthetd rendelkezésre dlldsi idével birnak.

A tervezési korldtnak tekinthetjlk — a hibajavitds szempontjdbdl — hogy alapvetden a
folyamatos Uzemvitelt kell biztositanunk, és hiba esetén biztositanunk kell a
kockdzatmentes ledllitdshoz szikséges iddt. Mind adatkapcsolati, mind megtaplaldsi
szintfen intelligens, menedzselhetd redundancidt kell biztositanunk. Megfeleld
Uzemeltetési feltételeket Iétrehozva, mindegyik

egységlnk folyamatosan teszi a dolgat. .mgr ‘m

Ha egyszer csak Rontd Pali megérkezik, és .ﬁ‘

Utemezett karbantartdst szeretne végrehajtani az J
SW3 switch-csen, lehetséges, hogy véletlenll mellé i

UPS2
nyUl. Figyelmetlenségének kdszénhetéen az UPSI
megadja magdt, és egy rendszerszintl hibajelzés
generdlddik. A menedzselhetéség miatt az n-1-es ps'/llps'/zl HERLS IPS”/IIPS"/Z

Uy SW1
redundancia egy hibdt tdr és ugyanennyit jelezni is % sw2
képes, igy értestlhetlnk az okozoftt b § A e

kellemetlenségekrdl. Ezt kdvetéen Szerviz Jani
korrigdlja az UPS hibdt, de a technoldgia diltal erésen korldtozott ideje van csak a
javitasra. Ekkor Huncut Démon az UA betdpldlds transzformdtordt tulmelegiti és kiejti.
Ezdltal kritikus Uzemdllapot jon Iétre rendszerinkben. Minderrdl az Uzemeltetdk a
hibajelzésekbdl értesUinek. Pdccentds Juci és Toltds Marci kivonul a diesel
berendezéshez, és figyelik az életjeleket. Ha szUkségét érzik, akkor pdccentenek
egyet a diesel egységen. Az O tevékenységiket viszont mdar nagyon sok menedzser
figyeli és irdnyitja.

A kialakult helyzetben a menedzser kétféleképpen ddnthet:

1. eset: Megdllitjia a gyartdast, és kockdztatja, hogy garantdlt termelés kiesés térténik.
Ebben az esetben viszont nem keletkezik a gydartésoron elromlott termék, és lehet,
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2. eset: Nem dllitja meg a gydrtast és igy nem térténik garantdlt termelés kiesés.
Ellenben keletkezhet a gydrtésoron elromlott termék, és lehet, hogy a kritikus
dllapotot nem sikerUl felszadmolni a rendelkezésre All6 tartalékok segitségével sem.

OsszeTerTEBE SCADA RENDSZER MUKODESE ZAVARO TENYEZS NELKiL

Eldaddnk, egy, hdrom fuggetlen alkalmazdst, alrendszert, tartalmazé rendszert hozott
példaként, hogy bemutassa egy komplexebb egység mikddését. A rendszeren belUl
egyedi védelmi készUlékek helyezkednek el switch-csel kiegészitve. A hdldzatba
kapcsolt terepi készllekekbdl a SCADA rendszer gyUjt adatokat, négy darab terepi
készUléek pedig a kommunikdcids rendszeren keresztUl integrdlt automatika funkciot
valdsit meg. Az igy kialakitott egyszeres hurok csak az dtviteli kbzeg hibdt tri el (a
rendszer n-0,5 hibat t0r, és jelez). Aki ilyen rendszert épit, annak figyelembe kell
vennie, hogy hibatdrés szempontjdbdl teljesen feleslegesen dolgozik.
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1. dbra SCADA rendszer mikédése zavard tényezd nélkdl

Elséként zavard tényezd nélkUl vizsgdltuk meg a rendszer mikoddését. Kezdetben a
BE2 bemeneten érkezett vdaltozds, melyet egy impulzussal jeldltUnk (1. dbra). Az
impulzus két eseményt jelent, példdnkban viszont csak az elsé vdaltozds hatdsdt, a
felfutd éllel reprezentdlt vdltozdst értékeljik ki. Amint megérkezett a vdltozds
érzékeltUk, azonositottuk, idébélyeget adtunk neki, és eltdroltuk az eseménytarban.
EzutGn a BE8 bemeneten érkezett egy masik valtozdas, mely hasonldan az el6z6hoz,
az eseménytdrba irddott. A SCADA rendszer megvizsgdlta, hogy van-e esemény a
terepi készUlékek eseménytardban.

,
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hogy a kritikus dllapotot is sikerUl felszdmolni a rendelkezésre dllé tartalékok

seqitségével.
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A SCADA rendszer észlelte, hogy vdaltozds tortént az eseménytdrakban, ezért
kezdeményezte az fi(f) t+1 esemény felolvasdsat. Ezzel ,,pdrhuzamosan” az RSTP
MASTER indirekt médon ellendrizi a hdlézat mikddését. A logikailag nyitott hdlézaton
az ellenoldalra is megérkezett a tdvirat (ECHO). Ezutdn a SCADA rendszer
kezdeményezte az fa(t) t+0 esemény felolvasdsdat is. Kézben az RSTP a hdattérben
folyamatosan dolgozott. Az SW4 készUlek elkUldte az fi(t) t+1 eseményt leird taviratat.
A SCADA nyugtdzta a tdvirat vételét, és az SW4 térélte az fi(t) t+1 eseményt az
eseménytarjdbdl. Ezt kdvetben az SW3 készUlék is elkUldte az f2(t) t+0 eseményt leird
taviratat, melynek vételét a SCADA szintén nyugtdzta. Végul pedig az SW3 is tordlte
az f2(t) t+0 eseményt az eseménytdarjdbadl.

A vazolt példa sordn megfigyelhettUk, hogy az f2(f) t+0 vdltozds, az fi(f) t+1
valtozdsndl, kordbban bekdvetkezett, annak ellenére, hogy késébb szereztink réla
tudomadst. A SCADA rendszeriUnk az eseménynapldjdban a vdltozdsokat az
idébélyegUk alapjan idérendi sorrendben publikdlja. Az idérendi sorrendezés
folyamatdban a SCADA figyelembe veszi a sqjat lekérdezési ciklusainak
id&intervallum hosszat.

Osszességében tehdt elmondhatjuk, hogy az adott felbontdssal az alrendszerink
hib&tlanul mikodott.

OsszeTETTEBE SCADA RENDSZER MKODESE ZAVARO TENYEZSVEL

A kdvetkezd példa sordn medfigyelhettlk, hogy milyen hatdssal van rendszerinkre
eqgy zavard tényezd. TételezzUk fel, hogy a BE2 és a BE8 bemenetekre megérkeznek
a vdltozdsok. A SCADA megvizsgdlja, hogy van-e esemény az eseménytdrban. Ekkor
észleli, hogy van, és kezdeményezi az fi(t) t+1, majd az f2(t) t+0 esemény felolvasdsat.
Az SW4 készUlék ezutdn elkUIdi az fi(f) t+1 eseményt leird taviratat, melynek vételét a
SCADA nyugtdzza. Ezt koévetéen az SW4 torli az fi(t) t+1 eseményt az
eseménytarjdbdl. Ekkor viszont jén egy DEMON, mely megrongdlja - az dbrdn ,x"-el
jelélt helyen, és iddpillanatban - az atviteli kozeget. Az SW3 készUlek elkUidi az f2(t) t+0
eseményt leird taviratdt, mely most nem ér célba. Az RSTP észleli a hibdt, és gyorsan
meg is jegyzi, hogy mi volt az Uzenet. Az SW1-ben az RSTP MASTER megismétli a
taviratot. Nem sok idd elteltével a SCADA megkapja a tdviratot és nyugtdzza annak
vételét. Kis kavarodds utdn pedig rendet tesz a sorrendekben.

MedfigyelhettUk, hogy az f(f) t+0 vdltozds az fi(f) t+1 vdltozasndl kordbban
bekdvetkezett esemény, de sokkal késébb érkezik meg a hir réla a SCADA-hoz. A
SCADA rendszer eseménynapldjdban a vdltozdsokat az idébélyeglk alapjdn
idérendi sorrendben publikdlja. Az idérendi sorrendezés folyamatdban a SCADA
rendszer figyelembe veszi a sajat lekérdezési ciklusainak iddintervallum hosszat, illetve
a halézati énjavitd ciklusok iddintervallumainak hosszat is. Az alrendszerlnkben
keletkezett hibdrdl az RSTP dllapotvdltozdsa jelzett, melyen Szerviz Jani mdar
dolgozhat.
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2. dbra SCADA rendszer mUkédése zavard tényezdvel

VEDELMEK BEEPITETT SWICH-CSEL, AUT ALKALMAZASA

A fizikai kérnyezet legyen ugyanaz, mint a SCADA esetében, de az SW2, SW3, SW4,
SW5 eszkdzokbdl alakitsunk ki egy autondm alrendszert. Az igy kapott sorrendi
hdlézatunk rendelkezik egy hibds dllapottal, mely megegyezik az alap, kikapcsolt
dllapottal, a,,0" dllapottal. Ezen kivUl definidljunk egy 1-18l 5-ig elére, hdtra szdmoldét,
és tekintsUk a szamldaldi értékeket a rendszer Uzemi dllapotainak is. Az eléadds
tovdabbi részében ezt, a Iétezd rendszerinkdn belll Iétrehozott alrendszert vizsgdltuk,
elészér zavard tényezd nélkdl, majd zavard tényezdvel.

ZAVARO TENYEZO NELKULI AUT

TételezzUk fel, hogy a rendszerlUnk 1-es dllapotban van, mikor a BE2, felfelé szamldldst
léptetd bemeneten, érkezik egy vdaltozds, mely hatdsdra az SW3 egy tdvirat
formdjdban tdjékoztatdst kUld az SW5 késziléknek. Az SW5 megkapja a tdviratot, és
végrehajtia a tervezdi szdndékat, azaz eggyel ndveli a szamldald értékét. Ennek
eredményekeppen aktualizalddik a Qi(t) valaszfoggveny, azaz 1-rél 2-re vdaltozik. Ezt
kovetden a BE5, felfelé szamldldst 1éptetd bemeneten, érkezik egy felfutd él, és az
SW2 egy tavirat formdjdban tdjékoztatast kGld SW5-nek, aki megkapja a taviratot, és
eggyel ndveli a szamlald értékét. A Qi(t) valaszfuggvény ezutdn is aktualizdlddik, 3-ra
né az értéke. Ezutdn ismételten a BE5 bementre érkezik egy felfutd él, és a mdr ismert
folyamatok lejatszédasat kdovetéen a Qit) értéke 4-re vdltozik. A BE2-re érkezd
vdltozds a Qi(t) vdlaszfGggvényt 5-re ndveli, majd a BE8, lefelé szdmldldst 1éptetd
bementre érkezd felfutd él hatdsara a Qi(t) vdlaszflggvény értéke 4-re csdkken. A
folyamatot a BE5 bemenetre érkezd felfutd él zdrja, mely 5-re dllitja vissza a Qi(t)
értékét. TekintsUk ezt elvart mUkddési sorrendnek.
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3. dbra AUT rendszer zavard hatds nélkdl

ZAVARO HATAS FIGYELEMBEVETELE AUT ESETEN

A kezdeti dllapot (1-es), és a gerjeszté figgvény ebben az esetben is ugyanaz. A
vizsgdlat elejen a BE2 bemeneten érkezik egy felfutd él, majd az SW3 egy tdvirat
formdjdban tdjékoztatdst kild az SW5 készUléknek. Az SW5 amint megkapja a
taviratot, aktualizdlja a Qi(t) vdlaszfoggvényt, azaz megndveli eggyel a szamldalo
értékét. Ezt kdvetden a BE5S bemeneten valtozds térténik, az SW2 tdavirat segitségével
tajékoztatdst kild SW5-nek, aki amint megkapja azt, végrehaijtja tervezdi szadndékat,
és eggyel megnoveli a Qi (t) értékét. Ez a folyamat még egyszer megisméetiédik, igy a
Qi(t) értéke mar 4-re emelkedik. Ezutdn érkezik a DEMON, a zavard tényezd, aki —
adott helyen, és adott idépontban - megrongdlja az atviteli kbzeget. Ezt kdvetden, a
BE2 bemeneten érkezd vdltozasrdl az SW3 egy tavirat formdjaban tdjekoztatast kild
az SW5 készUléknek, ami jelen esetben nem ér célba. Az RSTP észleli a hibdt, és meg
is jegyzi, hogy mi volt az Uzenet. Ezt kdvetden a BE8-ra érkezik a felfutd él, melyrdl az
SW4 tdjékoztatja az SW5 készUleket. Az SW5 megkapja a tdviratot, és teszi a dolgdt,
de ekkor sincs ECHO, igy SW1 ezt a tdviratot is megjegyzi. Eggyel csdkken az SW5
szamldld értéke, aktualizalddik a Qi(t) vdlaszflggvéeny. A BE5 bemeneten érkezd
vdltozds hatdsdra az SW2 dltal elkOldott tdvirat ismételten nem érkezik meg az SW5
készUlékhez. Az RSTP ismételten észleli a hibdt, és megjegyzi az Uzenetet. Ezt kbvetden
az SW1 switch-ben, az RSTP megismétli az elsé taviratot. Az SW5 meg is kapja a
taviratot, és végrehajtja a szamldld értékének eggyel torténd nodvelését. Ez a
folyamat jatszodna le Ujra a mdsodik tavirattal is, de amint az SW5 megkapja azt,
észreveszi, hogy mar kapott ilyen taviratot, ezért eldobja azt. Az SW1 switch-ben az
RSTP megismétli a harmadik tdviratot, mely megérkezik az SW5 készUlékhez. Ennek
hatasara Qi (t) értéke ismételten eggyel megnd.
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A 4. dbrdrdl leolvashatd, hogy ugyanarra a gerjeszté figgvényre dllapotgéplnknek
sem sorrendiséglben, sem pedig dllapot idé hosszban nem sikerUlt ugyanazt a
vdalaszfiggvényt adni.

[T - — =TS ————=— i
| Kommunikacios-rendszerszinti ’ﬂ__i; r _ —
| Automatika funkcio |
| Y Yo . .
i | b -:r = d
Bemenati [ T KirmEmeti l"-_
| viltdad :I":_: WS viltéedk faim - 1 3 : —
fur | BES s |RSTP S .
S WIS Qi | oo, E—————— ST . —
DEMON x ) )
e § .I:"_t,__l 1 M .
Jemed | (5wl |[sws 0 |
b v
Iﬁ[u,: BE2| Lol RSTP [ R d— s
T b -
| ~hls M DEMON x .
P T - ®
Bememneli [ E— ) i
M | véises SWa2 5wl NYIT -> .y N r T B B TR R —
i { BES sl RSTP | | 1smETEL e ] T
/ : [als (/s [ - o AR
] =l
@ 15080 4 15 4 ==l
.

4. dbra AUT rendszer zavard hatdssal

Osszességében elmondhatjuk, hogy ilyen mdédon nem szabad dllapotgépet tervezni.
A tervezés sordn, olyan konstrukciot kell kialakitani, amely hasonld, itt bemutatott
hibdk, események kdvetkeztében sem adnak mds valaszfiggvényt.

Itt vegyUk észre, hogy az IT hdlézatunk természetes hibatlrd eljardsai vezérelték az
dllapotgéplnket nem elvdrt, és igy természetes mddon nem megengedett
dllapotokba.

Rendszertervezéként nagyon oda kell figyelni rendszerink minden apré részletére.
Nem csak azt kell tesztelni, aminek a megvaldsitdsa nehezebbnek, dsszetetteblbnek
tUnik, az evidencidkra is kelld hangsulyt kell fektetni. Tesztelésnél mindig a ,fekete
doboz" megkdzelités a célravezetd.

A rendszereink helyes mUkddésének elfogaddsi kritériuma csak az lehet, hogy
,azonos gerjesztd fuggvenyre, mindig, minden esetben, ,,6njavitd” hibatdrd eljdrasok
alkalmazdsa esetén, is azonos valaszfiggvenyt kell adni.”

Irinyi Doridn
Az Energetikai Szakkollégium tagja



