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Bevezetés

Uzemiranyitas egy Iépéssel tavolabbrol
EU NC SC

CIRED WG
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@ spL

Bevezetes
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Bevezetés

,muaszaki” nézet, adatok

Egylttm(ikodés
Aggregator,
TSO
DSO
Nemzetkdzi - belféldi

Allapotbecslés Elérejelzés

BOviilo, okos megoldasok
Adatbazisok
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Bevezetés

Kell egy infrastruktura.
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Bevezetés @ spL

Uzemiranyitas
. 77y e g 7 Villamosenergia-
Egyuttmukodes rendszer
Kritikus infrastruktira
SCADA?

Agazati specifikumok

Minden elérhetdo kommunikacion —> kiberbiztonsag
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Bevezetés 3 spL

Megeldzni (P) Monitorozni (D) Reagalni (R)

e Mi-hol e Védelem e Allapot e Hatékonyan
 Folyamatok e Szegmentalas e Anomalia? e Gyorsan
 Szerepkorok e Tamadas?  Gyakorlassal

Audit, szabalyozas, akkreditalas
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@ spL

Uzemiranyitas - absztrakcio
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Uzemiranyitas - absztrakcid @3 spL

Mi lehet a ,,masik oldal”?

Q

Osszekapcsolt eurdpai rendszer

Mi is 0sszekapcsolt?
Erosaramu vezetékek
Kommunikacids rendszerek
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Uzemiranyitas - absztrakcid @3 spL

EU szintl veszély

erosaram”
kiber

EU kovetelmeny:
NIS direktiva, Risk preparedenss, Network Code-ok (SOGL, E&R), ...

Késziltsegi terv, kritikus infrastruktura Transzparencia
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@ spL

EU NC SC
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EU, VER + kiberbiztonsag =

v

TSO/DSO

+hataron atnyulo”
folyamat

Gyartok/szallitdk
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FU, VER + kiberbiztonsag = EUNCSC ~ (G'spL

Biztonsag, kiberbiztonsag, VER kiberbiztonsag
Nem kell Gjrafeltalalni,

Altaldnos szabalyozasok
ISO 27k sorozat, ACER Framework, NIST 800-82, NERC-CIP stb.
Common Criteria , IEC 62443, IEC 62351, stb.

Kiegészitések kellenek.

ENTSO-E és EU DSO

Atfutds még hossz(
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EU NC on SC 3 spL

Mirdl nem (fog) rendelkezik:
Supply chain
Cyber maturity
Crisis management
Jthreshold alatti” eszk6zok

Konkrét ajanlasok, folyamatok,

Nincs holisztikus megkozelites
Kis DSO
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@ spL

CIRED WG

2021. 09. 28. Smart Power Laboratorium — smartpower.bme.hu 15



CIRED WG 2020-3 G spL

Cybersecurity in smart grids and associated standards

2021 tavasz
EU-n bellili és kivili tagok is

EU és DSO fokusz

NC SC : ISO 27001 alapokon (,,vagy egyenérték(i”) +
kdzOs terminoldgia
JKritikus Gzleti folyamat”

,Statement of applicability”
Jfejlettség”
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CIRED WG 2020-3 G spL

Relevans
IT/OT ?

DSO oldalrol?
/
Cross border
essential

Modszertan?

Egységes?

Risk

essment
processes assess

Konkrét
folyamatok?

Gyakorlati

oo ( ]
Automatizalas? Gtmutaté?

Alapfogalmak?

+ eszkozok
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CIRED WG 2020-3 B3 spL

IDS
Whitelisting ?
Agazat specifikus + ,hagyomanyos” kiberbiztonsag

End devices security
Sok gyartotol

SCADA security
Nagy, sok kapcsolattal

Kockazatok
Legacy security
Hosszu életciklus
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Uj és alakulé nemzetkdzi szabalyozdi kdrnyezet G SPL
SeConSys

LEGO asztal a standon
Labor képessegek

KOszonom a figyelmet!

Dr. Csatar Janos
csatar.janos@vik.bme.hu

BME — MVM Smart Power Laboratdrium 3 A e A

Dr. Raisz Dévid, raisz.david@vik.bme.hu B
smartpower.bme.hu MOEGYET



mailto:raisz.david@vik.bme.hu
https://smartpower.bme.hu/

