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„műszaki” nézet, adatok

Együttműködés

Aggregátor, 

TSO

DSO

Nemzetközi - belföldi

Bővülő, okos megoldások 

Üzemirányítás

EMS/DMS

OMS

Előrejelzés

Adatbázisok Interfészek

Állapotbecslés

…
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Kell egy infrastruktúra.

Hatékonyság

Rendszerek konvergenciája

Erősödő automatizálás

ICT 
infrastruktúra

Vezetékes 
komm. 

hálózatok

Vezeték 
nélküli 

hálózatok

Routerek, 
switchek, 
hálózati 
eszközök

Szerverek

Beléptetők 

Kamerák

Biztonsági 
rendszerek

Megjelenítők Mérő 
rendszerek

Eszköz 
menedzsment

Archívum 

Adat 
interfészek

Számítások

Távoli elérés
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Üzemirányítás

Együttműködés

Kritikus infrastruktúra

SCADA? 

IT→OT

Ágazati specifikumok

Minden elérhető kommunikáción –> kiberbiztonság

Villamosenergia-
rendszer

Automatizmus

IT/OT

Kiberbiztonság
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Audit, szabályozás, akkreditálás

Ismerni

• Mi-hol

• Folyamatok

• Szerepkörök

Megelőzni (P)

• Védelem 

• Szegmentálás

Monitorozni (D)

• Állapot

• Anomália?

• Támadás? 

Reagálni (R)

• Hatékonyan

• Gyorsan

• Gyakorlással 
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Mi lehet a „másik oldal”?

Összekapcsolt európai rendszer

Mi is összekapcsolt?

Erősáramú vezetékek

Kommunikációs rendszerek

Üzemirányító Folyamat Másik oldal



Üzemirányítás - absztrakció

2021. 09. 28. Smart Power Laboratórium – smartpower.bme.hu 10

EU szintű veszély

„erősáram”

kiber

EU követelmény:

NIS direktíva, Risk preparedenss, Network Code-ok (SOGL, E&R), …

Készültségi terv, kritikus infrastruktúraTitkosság Transzparencia
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Kockázat menedzsment

ISMSTSO/DSO
„határon átnyúló” 

folyamat

Akkreditáció
Rendszer biztonság

Gyártók/szállítókTermék biztonság

Információ megosztás
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Biztonság, kiberbiztonság, VER kiberbiztonság

Nem kell újrafeltalálni,

Általános szabályozások

ISO 27k sorozat, ACER Framework, NIST 800-82, NERC-CIP stb.

Common Criteria , IEC 62443, IEC 62351, stb.

Kiegészítések kellenek.

ENTSO-E és EU DSO

Átfutás még hosszú
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Miről nem (fog) rendelkezik:

Supply chain

Cyber maturity

Crisis management

„threshold alatti” eszközök

Konkrét ajánlások, folyamatok,

Nincs holisztikus megközelítés

Kis DSO
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Cybersecurity in smart grids and associated standards

2021 tavasz

EU-n belüli és kívüli tagok is

EU és DSO fókusz
NC SC : ISO 27001 alapokon („vagy egyenértékű”) + 27019

közös terminológia

„kritikus üzleti folyamat”

„statement of applicability” 

„fejlettség”
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Cross border
essential
processes

Releváns 
IT/OT ? 

DSO oldalról?

Alapfogalmak?
Konkrét 

folyamatok?

…?

Risk
assessment

Módszertan?

Egységes?

Gyakorlati 
útmutató?

Automatizálás?

…?

+ eszközök
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IDS

Whitelisting ?

Ágazat specifikus + „hagyományos” kiberbiztonság

End devices security

Sok gyártótól

SCADA security

Nagy, sok kapcsolattal

Kockázatok

Legacy security

Hosszú életciklus
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