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Az iranyitastechnika szerepe
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Az IED-k szerepe

* Mez0Ok, mez0Oszeletek, technologiai
objektumok decentralizalt felligyelete
* Védelmi funkciok
e Eletvédelem
* Anyagi karok minimalizalasa
o [ranyitastechnikai funkciok
« Adatgydjtes
e Beavatkozas
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Az adatkoncentrator szerepe

rotokoll-konverziok

ED-k tehermentesitése (kevesebb kiszolgalands kliens)
Kbzpontositast igenylo szolgaltatasok

* Vezérlés-illetekesseg kezelées

* Centralizalt automatikak futtatasa (twbb IED-

re kiterjed6 adathalmazon)

» Kapcsolasi sorrendek futtatasa
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ir6l sz6l egy adatatviteli kapcsolat?

Koncentrator

Vezérl6 berendezés

Vezérelt berendezés

Kapcsolédas
CONN_REQ

CONN_RESP

--- Osszesadat-lekérdezés

GI_REQ

GI_RESP

DATA_1

DATA_N

GI_TERM

Vezérl6 berendezés

Spontén valtozasok--
DATA_8

Vezérelt berendezés

DATA_3

Vezérl6 berendezés

DATA_REQ

Vezérelt berendezés

DATA_4

Vezérl6 berendezés

Vezérelt berendezés

Hattérfrissités-
INTEGR_ENA
il
DATA_N
al
P DATA_A1
DATA_N
al
DATA_A1
il
DATA_N
il
INTEGR_DIS
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ezeérelt berendezeés

vreeees DN VZBFIES - eeveneessseassnsssssinin st

vegrehajtds

visszaigazolas

Vezéerld berendezés

Vezémrelt berendezés

........DE mzéne's.................................................

vegrehajtds

fboadas/elutasitds

-------- VISSZAIGRAZOIAS - oo

allapotvdlibzas

visszaigazolds

Vezeérld berendezeés

elfkésziies

MUkodtetés: vezérlés-tipusok

Vezerld berendezeés

Vezérelt berendezés
"""""'"'EIGESZI'ES""'"""""'"""""""'"""""""""

eldkészies fogadas/elutasitds

............................. \E'grehajﬁs............................
vegrehajtds

véqgrehajtds fogadds/elutasitas

Vezérld berendezés

"'"""""'ElG}E-SZiEE""""""""'
eldkeészies

Vezémrelt berendezés

eldkészies fogadas/elutasitds

"'"""""\E‘gEhﬂ]tﬁS""""""""""""""'""""""""""

vegrehajtds

veégrehajtis ogadas/elutasitas

visszaigazolds

P dllapotvdlipzas

P visszaigazolds 920 A
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felflizott

Kozpont Kozpont
A A
I_I I_I

1
!

O
N
)
;

[y
-----
--------
.
-----

->

Egy kis torténelem... (1980 -

Soros adatatviteli

........ kapcsolatok
Koncentrator [

v pont-pont

SAMS85
Siemens SAS
Siemens 8FW
Siemens 3964
Siemens ST1

MODBUS
JBUS
FAF-20
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Szabvanyositas: IEC 60870-5-101
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IEC 60870-5-101
(IEC 60870-5-102)
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LAN és WAN hasznalata

IEC 60870-5-101

¥
» |IEC 60870-5-104

IEC 61850+

e Kommunikacio
e Adatmodell
e Parameéterezés
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IEC 61850

* TObb mint adatatvitel

* Egysegesités, szabvanyositas a tervezes, a
parameterezes és a kommunikacio terén,

* Objektum-orientalt szemlélet

* XML szintaxisu, szabvanyositott
szemantikaju parameterezes
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Az alallomasi adatkoncentratorokkal
szemben tamasztott kovetelmények
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Tamogatando adatatviteli eljarasok

e SAM 85

e Siemens 3964
« MODBUS
 FAF 20, DLMS
« DNP3

* [EC-101 (Balanced A/B, Unbalanced master/slave)

* [EC-104 (kliens/ szerver)

e [EC 61850 (MMS kliens/szerver, GOOSE
publisher/subscriber)

Fizikal szinten

* RS-232, RS-422, RS-485, Opto
* RJ-45, MultiOpto, MonoOpto
RSTP, HSR/PRP
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Funkcionalis kOvetelmények

Protokoll konverziok

Sok IED nx100), nagy adatmennyiseg (n x 10.000)
kezelese

o Vezérlés-illetékességek kezelése (el6zetesen: ki vezérelhet,

utolag: ki vezérelt)
 Automatikék futtatasa (esemény alapon és hattérben)
« Kapcsolasi sorrendek futtatasa (tavvezetsk kikapcsolas, GYS

attérés, GYS feszultsegmentesites, ...)

o Aritmetikal és |Og|kal kiertekelések (,egysoros” képletek)
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Felhasznaldi kovetelmények

Hierarchikus felepitést konfiguracio

Egyszeru firmware frissités és konfiguralas
lehetOsege

» Diagnosztikal adatok képzése

* Fellugyeleti lenetoségek: SNMP, Nagios,
naplozasok (fajlba, tavoli szerverre)

* Nagy rendelkezésre allas, tartalékolas
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IT biztonsag kovetelményei

TTP helyett HTTPS

elszavas hozzaférések vs. kulcs alapu
hozzaféres

root hozzaféresek tiltasa

« Szoftverek futtatasa korlatozott user-ként
» TlUzfal szabalyok: statikus + dinamikus

e Opcionalisan LDAP szerver

egrendel6i hataskorok, felelosségek!
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Konfiguralas kovetelmenyel

* Rendszermernoki tevekenyseéeg

» Olyan dontesi/kivalasztasi folyamat,
amely soran lehetoségek szukitesevel,
konkretizalasaval a kivant funkcionalis
mukodés elerheto

e Peldak: haldzati interfeszek, adatatvitel

eljarasok, fogadando/kuldendo adatok

kivalasztasa, tlizfal szabalyok,

felhasznalok adminisztralasa

PROLAN
POWER



Rendszerfellgyeleti elvarasok

Iranyitastechnikai és diagnosztikal adatok
szétvalasztasa

SNMP
* Nagios

* Webes felligyelet
* Naplozas
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