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Az IED-k szerepe

● Mezők, mezőszeletek, technológiai 
objektumok decentralizált felügyelete

● Védelmi funkciók
● Életvédelem
● Anyagi károk minimalizálása

● Irányítástechnikai funkciók
● Adatgyűjtés
● Beavatkozás



Az adatkoncentrátor szerepe

● Protokoll-konverziók
● IED-k tehermentesítése (kevesebb kiszolgálandó kliens)

● Központosítást igénylő szolgáltatások
● Vezérlés-illetékesség kezelés
● Centralizált automatikák futtatása (több IED-

re kiterjedő adathalmazon)
● Kapcsolási sorrendek futtatása



 m
e
ző

 m
e
ző

Miről szól egy adatátviteli kapcsolat?
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Működtetés: vezérlés-típusok
DN
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Egy kis történelem… (1980 -

…
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Soros adatátviteli
kapcsolatok

pont-pont
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Szabványosítás: IEC 60870-5-101
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LAN és WAN használata

…
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internet
LAN

LAN

IEC 60870-5-101

IEC 60870-5-104

IEC 61850

• Kommunikáció
• Adatmodell
• Paraméterezés

IEDIED IEDIED



IEC 61850
● Több mint adatátvitel
● Egységesítés, szabványosítás a tervezés, a 
paraméterezés és a kommunikáció terén,

● Objektum-orientált szemlélet
● XML szintaxisú, szabványosított 
szemantikájú paraméterezés
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Új adatmodell: táblázat helyett fa
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Az alállomási adatkoncentrátorokkal 
szemben támasztott követelmények



Támogatandó adatátviteli eljárások
● SAM 85
● Siemens 3964
● MODBUS
● FAF 20, DLMS
● DNP3
● IEC-101 (Balanced A/B, Unbalanced master/slave)

● IEC-104 (kliens/ szerver)
● IEC 61850 (MMS kliens/szerver, GOOSE 

publisher/subscriber)

Fizikai szinten
● RS-232, RS-422, RS-485, Opto
● RJ-45, MultiOpto, MonoOpto
● RSTP, HSR/PRP



Funkcionális követelmények

● Protokoll konverziók
● Sok IED (n x 100), nagy adatmennyiség (n x 10.000) 

kezelése
● Vezérlés-illetékességek kezelése (előzetesen: ki vezérelhet, 

utólag: ki vezérelt)

● Automatikák futtatása (esemény alapon és háttérben)

● Kapcsolási sorrendek futtatása (távvezeték kikapcsolás, GYS 
áttérés, GYS feszültségmentesítés, ...)

● Aritmetikai és logikai kiértékelések („egysoros” képletek)



Felhasználói követelmények

● Hierarchikus felépítésű konfiguráció
● Egyszerű firmware frissítés és konfigurálás 

lehetősége
● Diagnosztikai adatok képzése
● Felügyeleti lehetőségek: SNMP, Nagios, 

naplózások (fájlba, távoli szerverre)
● Nagy rendelkezésre állás, tartalékolás



IT biztonság követelményei

● HTTP helyett HTTPS
● Jelszavas hozzáférések vs. kulcs alapú 
hozzáférés

● root hozzáférések tiltása
● Szoftverek futtatása korlátozott user-ként
● Tűzfal szabályok: statikus + dinamikus
● Opcionálisan LDAP szerver

Megrendelői hatáskörök, felelősségek!



Konfigurálás követelményei

● Rendszermérnöki tevékenység
● Olyan döntési/kiválasztási folyamat, 
amely során lehetőségek szűkítésével, 
konkretizálásával a kívánt funkcionális 
működés elérhető

● Példák: hálózati interfészek, adatátviteli 
eljárások, fogadandó/küldendő adatok 
kiválasztása, tűzfal szabályok, 
felhasználók adminisztrálása



Rendszerfelügyeleti elvárások

● Irányítástechnikai és diagnosztikai adatok 
szétválasztása

● SNMP
● Nagios
● Webes felügyelet
● Naplózás



Köszönöm a figyelmet!
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