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1. BEVEZETÉS 
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A 2016-os Védelem és Irányítástechnikai Fórumon 

a MAVIR SZO részéről tartottunk egy előadást 

Védelmes berendezések távoli elérése címmel. 

 

A mostani előadásban a témával tovább 

foglalkozunk támaszkodva a tavaly 

elhangzottakra. 



2. ALAPVETÉSEK, A TÁVOLI ELÉRÉS CÉLJA 
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Védelmes berendezések, adatgyűjtők és egyéb 

szakterületi eszközök, az ország bármely pontjáról 

(otthonról, Anikó utcából, autóból, más 

állomásról) történő elérése, hordozható 

informatikai eszközökről. 
 

Mire használjuk: 
 

• Üzemzavari hibabehatárolás, információgyűjtés, 

beavatkozás 

• Konfigurációk és beállítások ellenőrzése 

• Esemény listák elérése, lekérdezése 

• Zavarírók, és zavaríró adatok elérése, 

lekérdezése 

• Adatbázisok elérése, lekérdezése 

• Tervek elérése 
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Előnyök: 
 

• Nem kell helyszínre menni minden esemény 

alkalmával 

• Gyors, pontosabb hibabehatárolás 

• Azonnali információk a védelmek állapotáról, 

konfigurációk helyességéről 

• Részletesebb eseménylistákat lehet így elérni 

• Gyorsabb üzemzavari döntéshozatal 

• Hatékonyabb munkaerő és munkaidő 

gazdálkodás  

• Költséghatékonyság  
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Munkaidőn kívül, ügyeletben: 

 

• Otthonról internet elérésen keresztül, ügyeletesi 

vagy technológiai notebookról 

 

Munkaidőben: 

• Saját irodai munkaállomásról 

• Technológiai notebookról mobil internet 

használatával útközben, vagy más 

alállomásról 

• Alállomási hálózat használatával 

technológiai notebookról  

• Alállomási VMH-ról 

 

A Szakszolgálat részére szinte mindenhonnan 

megoldható az azonnali távoli elérés. 
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Az ügyeletesi, távoli elérés feltételei, megvalósítása: 

 

• Csak olyan notebookról, amelyre engedélyezve 

van a távolról való kapcsolódás a MAVIR 

hálózatához.  

• Csak olyan notebookról, amelyre telepítve van VPN 

kliens és a titkosító szoftver. 

• Csak azon felhasználóknak, akik rendelkeznek a 

szükséges jogosultságokkal. (Lásd később) 

• Csak az adott szakterülethez tartozó hálózatrészek, 

és igényelt erőforrások legyenek elérhetőek. 
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Biztonság: 

 

• Friss és jogtiszta szoftverek a felhasználói oldalon 

(operációs rendszer, VPN szoftver, szoftver token, 

vírusölő, stb..) 

• Megfelelő vírus és kémprogram védettség 

• Védett csatorna és titkosítás a kapcsolathoz 

• Biztonságos MAVIR hálózat (vpn szerver, firewall, 

szegmentált hálózat) 

• Korlátozott hozzáférés, védett erőforrások elérése 

(Pl. jumpszerver) 
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VPN kliens 

INTERNET 

VPN 
TUNNEL 

VPN kapcsolat 

MAVIR védett 

hálózat 

A VPN szoftver egy biztonságos csatornát, alagutat épít ki 

az interneten a kapcsolat számára, a kliensgép és a VPN 

forgalomirányító között. (Hálózat a hálózat felett…) 

Tűzfal/VPN 
szerver 
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A kapcsolat biztonságát a titkosító eljárása biztosítja: 

 

A szoftveres token a kliensre telepítve a 

felhasználóhoz rendelt PIN kódból, 60 

másodpercenként megújuló jelszót készít. Ezt a 

jelszót kell megadni a VPN kliensnek, melyen 

keresztül a kapcsolat kiépítése folyik. 

A MAVIR hálózatán egy Authentication Manager 

azonosítja a bejelentkezni kívánt felhasználót, és 

ha megfelelőnek találja a kérést, akkor beengedi 

a MAVIR védett hálózatába. 

 

Rendkívül nagy előnye, hogy a megújuló jelszó vagy 

kód megjósolhatatlan és dinamikus így annak 

kitalálása szinte lehetetlen egy adott időben. 
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Alállomáson: 

 

Az elsődleges feladat a helyi fizikai védelem – csak 

arra jogosult személy férhessen hozzá az adott 

digitális (egyéb) berendezéshez.  
 

Vegyük figyelembe: 

 

• Közös használatú helységek kérdés köre – több 

szervezet / cég munkatársai jogosultak belépni egy 

adott helységbe, ott munkát végezni, mert ott 

mindegyiknek van berendezése. – Hogyan 

védekezzünk a szándékos / vagy véletlen 

(figyelmetlenségből eredő) károkozás ellen? 

• Munkavégzés felügyelete – a HÜSZ kit és hogyan 

felügyel. 
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Védelmes munkahely: 

 

• Fizikai védelem: a vezénylő helységben a VMH 

kihosszabbított perifériái elé nem ülhet le bárki. 

 

• Felhasználói kör pontos definiálása            helyi 

jogosultsági szintek meghatározása 

 

• Helyben állandóan bejelentkeztetett felhasználó - ??? 

 

• Központi autentikáció kezelés – folyamatos hálózati 

kapcsolat szükséges (egyéb: domén) 

 

• IED-k, switch-ek, stb. elérése: beállítások, konfiguráció 

letöltés – csak jelszavas védelemmel 
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14 

KKEK-JUMP szerver: 

 

• Alapvetés: a technológiai hálózathoz kívülről 

szabályozottan lehessen csak hozzáférni (tűzfal, 

autentikáció) 

 

• Felhasználói kör pontos definiálása             távoli elérés 

jogosultsági szintek meghatározása 

 

• Központi autentikáció kezelés 

 

• Log-olás 

 



Köszönöm a figyelmet! 
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