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1. BEVEZETES

A 2016-0s Védelem és Iranyitastechnikai Forumon
a MAVIR SZO részéerdl tartottunk egy eldaddst
Védelmes berendezések tavoli elérése cimmel.

A mostani eldbaddsban a tfémaval tovabb
foglalkozunk tdmaszkodva a tavaly
elhangzottakra.



2. ALAPVETESEK, A TAVOLI ELERES CELJA

Védelmes berendezések, adatgyUjtdk és egyeb
szakterlleti eszkdzdk, az orszag bdrmely pontjdardl
(ofthonrdl,  Anikd  utcdbdl, autdbdl, mas
allomasrol) tortend elérése, hordozhatd
informatikai eszkdzdkrol.

Mire hasznaljuk:

- Uzemzavari hibabehatdrolds, informdacidogyijtés,
beavatkozds

« Konfigurdaciok és bedllitasok ellendrzése

« Esemeény listak elérése, lekérdezése

« Zavarirdok, és zavarird adatok elérése,
lekérdezese

« Adatbdzisok elerese, lekerdezéese

« Tervek elérése



2. ALAPVETESEK, A TAVOLI ELERES CELJA

Elonyok:

« Nem kell helyszinre menni minden esemény
alkalmaval

« Gyors, pontosabb hibabehatdrolds

« Azonnali informacidk a védelmek dllapotardl,
konfiguraciok helyessegérol

« Részletesebb eseménylistakat lehet igy elérni
« Gyorsabb Uzemzavari déntéshozatal

« Hatékonyabb munkaerd és munkaidd
gazddlkodds

« Koltséghatekonysag



3. TAVOLI ELERES MODJAI

Munkaiddn kivUl, Ugyeletben:

« Ofthonrdl internet elérésen keresztul, Ugyeletesi
vagy technoldgiai notebookrdl

Munkaiddben:
« Sqjat irodai munkadllomasrol

« Technoldgiai notebookrdl mobil internet
haszndalataval Utkdzben, vagy mas
alallomasrol

«  Aldllomasi hdldzat haszndlatéval SRR
technoldgiai notebookrdl |
« Aldllomasi VMH-rol

A Szakszolgdlat részére szinte mindenhonnan
megoldhatd az azonnali tavoli elérés.




4. TAVOLI ELERES MEGVALOSITASA

Az Ugvyeletesi, tavoli elérés feltételei, megvalodsitdsa:

« Csak olyan notebookrdl, amelyre engedélyezve
van a tavolrdl vald kapcsoldoddas a MAVIR
halézatdhoz.

« Csak olyan notebookrdl, amelyre telepitve van VPN
kliens és a titkosito szoftver.

« Csak azon felhasznaldknak, akik rendelkeznek a
szUkséges jogosultsagokkal. (Lasd kesdbb)

« Csak az adoftt szakterUlethez tartozo hdaldzatrészek,
és igényelt eroforrdsok legyenek elerhetbek.



4. TAVOLI ELERES MEGVALOSITASA

Biztonsdaq:

« Friss és jogtiszta szoftverek a felhaszndaldi oldalon
(operdcios rendszer, VPN szoftver, szoftver token,
virusold, stb..)

« Megfeleld virus és kémprogram védettség
« Védeftt csatorna és titkositas a kapcsolathoz

« Biztonsdgos MAVIR haldzat (vpn szerver, firewall,
szegmentdalt halozat)

e Korldtozott hozzaféres, védett eroforrdsok elérése
(Pl. jumpszerver)



4. TAVOLI ELERES MEGVALOSITASA 8

A VPN szoftver egy biztonsdgos csatorndt, alagutat épitki
az intferneten a kapcsolat szdmdara, a kliensgep €s a VPN
forgalomiranyito kdzott. (Haldzat a haldzat felett.. )

VPN kliens TGzfal/VPN

- e

VPN kapcsolat

VPN

TUNNEL



4. TAVOLI ELERES MEGVALOSITASA

A kapcsolat biztonsdgdt a titkosito elidrasa biztositja:

A szoftveres token a kliensre felepitve a
felhaszndldhoz  rendelt  PIN  kédbdl, 60
masodpercenként megujuld jelszot készit. Ezt a
jelszot kell megadni a VPN kliensnek, melyen
keresztUl a kapcsolat kiepitése folyik.

A MAVIR hdldzatdn egy Authentfication Manager
azonositja a bejelentkezni kivant felhaszndalot, és
ha megfeleldnek taldlja a kérést, akkor beengedi
a MAVIR védett haldzatdaba.

RendkivUl nagy eldnye, hogy a megujuld jelszd vagy
kod megjdsolhatatlan és dinamikus igy annak
kitaldldsa szinte lehetetlen egy adott idoben.



5. HELYI FIZIKAI VEDELEM

Aldllomdson:

Az elsdédleges feladat a helyi fizikai védelem — csak
arra jogosult személy férhessen hozzd az adoft
digitdlis (egyéb) berendezéshez.

Veqgyuk figyelembe:

Kdzds haszndlaty helységek kérdés kdre — tdbb
szervezet / cég munkatdrsai jogosultak belépni egy
adott helységbe, ott munkdt végezni, mert oftt
mindegyiknek van berendezése. - Hogyan
védekezzink a szdndékos / vagy Vvéletlen
(figyelmetlenségbdl eredd) kdrokozds ellen?
Munkavégzés feligyelete — a HUSZ kit és hogyan
felogyel.



6. JOGOSULTSAGOK - ALALLOMASON

Védelmes munkahely:

Fizikai védelem: a vezényld helysegben a VMH
kihosszabbitott periferidi elé nem Ulhet le badrki.

Felhaszndldi kdr pontos definidldsa mmp helyi
jogosultsagi szintek meghatdrozdasa

Helyben dllanddan bejelentkeztetett felhaszndld - 222

Kdzponti autentikacido kezelés — folyamatos hdalozati
kapcsolat szUkséges (egyéb: domén)

IED-k, switch-ek, stb. elérése: bedllitdsok, konfigurdacid
letdltés — csak jelszavas vedelemmel



6. JOGOSULTSAGOK — TAVOLI BELEPESSEL

KKEK-JUMP szerver:

« Alapvetés: a technoldgiai haldézathoz kivlrdl
szabdlyozottan lehessen csak hozzaférni (t0zfal,
autentikacid)

 Felhaszndldi kdr pontos definidldsc = tAavoli elérés
jogosultsagi szintek meghatdrozdasa

« K&zponti autentikacio kezelés

« Log-olds




K&szondm a figyelmet!




