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Bevezetés 

• Tételmondat: „Ha áram van, 
minden van!” 

• Hipotézis: „Ha nincs informatika, 
nincs áram se!” 

• Bizonyítás: 
– Elméleti: 73.000 szakcikk a „cyber 

attack energy” kulcsszóra 

– Gyakorlati: Shamoon, BlackEnergy, 
Dragonfly, Havex… 

– Plusz a megmagyarázhatatlan 
áramkimaradások a világ több 
részén… 

• A jelek tehát arra utalnak, hogy 
valami történik! 



Hackerek hackelik a hálózatot 



A Dragonfly 2.0 kampány 

• 2015-ben kezdődő, elsősorban információgyűjtő kártékony 

kód kampány, potenciális szabotázs lehetőségekkel. 

• Az USA belbiztonsági minisztériuma (Department of 

Homeland Security) szerint orosz állami aktorok állnak a 

támadás mögött. 

• De persze a kutató mindig óvatos az ilyen attribúcióval, mert: 

– Az attribúció politikai döntés eredménye (ld. USA-Oroszország 

viszony) 

– A bizonyítékok vagy közvetettek vagy minősített adatokra 

vezethetők vissza 

– Műszaki védelmi szempontból kevésbé lényeges a támadó 

személye, érdekes viszont az elkövetés motivációja és módja 

• „While Symantec cannot definitively determine Dragonfly’s 

origins, this is clearly an accomplished attack group. It is 

capable of compromising targeted organizations through a 

variety of methods; can steal credentials to traverse targeted 

networks; and has a range of malware tools available to it, 

some of which appear to have been custom developed. 

Dragonfly is a highly focused group, carrying out targeted 

attacks on energy sector targets since at least 2011, with a 

renewed ramping up of activity observed in the last year.” 



A modus operandi 
Felderítés 

• Nyílt forrású 
hírszerzés 

Fegyverkészítés 

• Célzott levelek 

• Becsapós 
weboldalak 

Kézbesítés 

• Trükkös PDF fájlok 

Kihasználás 

• Felhasználói 
hozzáférések 
ellopása 

Telepítés 

• Új lokális 
felhasználó 

• Időzített feladatok 

• VPN hozzáférés 

• Jelszótörés 

• Letöltés 

• Perzisztencia 

• Registry 
módosítás 

Irányítás és 
vezérlés 

• Hozzáférés az 
internetes 
szerverek felől 

Célok elérése 

• Hálózati felderítés 

• Képernyőképek 
készítése 

• SCADA/ICS 
megcélzása 

Támadás az energiaszolgálatóval 

kapcsolatban álló szervezet ellen 

Támadás az 

energiaszolgálató ellen 



A probléma 

Jó az, ha ezt más is 

látja? 

Motiváció: 

Kiberkémkedés 

Jó az, ha ezt más is 

piszkálni tudja? 

Motiváció: 

Kiberbűnözés, 

kiberhadviselés, 

kiberterrorizmus(?) 



Mert ha egyszer az RDP és a HMI találkozik… 



A HMI a kiberbiztonsági szakértő szemében 

• A HMI egy olyan számítógép, 
ami: 
– Rosszul megírt szoftvert futtat, 

– Egy frissítés nélküli, elavult 
operációs rendszeren, 

– Látszólag szeparáltan, mégis 
hálózatra kötve 

– Harmadik felek által elérhető 
módon 

– Egy olyan hálózatban, ahol az 
információbiztonsági alapelvek nem 
feltétlenül teljesülnek. 

• Ahogy azt a Shodan.io keresési 
eredményei is bizonyítják. 



A szoftverek lyukasak 

• Néhány példa a 2018. május 
16-i blogbejegyzésből: 
– Sérülékenységek Selix és GE 

Healthcare rendszerekben 

– Rockwell Automation 
FactoryTalk Activation Manager 
sérülékenységek 

– Sérülékenység Rockwell 
Automation Arena 
rendszerekben 

– Sérülékenység MatrikonOPC 
rendszerekben 



A gépek hálózaton vannak 

• A módosított NotPetya malware-t egy mérnöki hálózatban 

engedték szabadon és semmilyen jogosultságot nem kapott a 

hálózaton található eszközökön. 

• Első körben a módosított malware három, az EternalBlue 

sérülékenység ellen nem patch-elt számítógépet talált. 

• A malware-be kódolt exploit-ot használva a NotPetya 

mindhárom sérülékeny számítógépen kernel szintű 

jogosultságot szerzett, majd ezzel a jogosultsággal 

megfertőzte ezeket a számítógépeket. 

• Tíz percen belül az első három számítógépről szerzett 

felhasználónevekkel és jelszavakkal a teljes mérnöki 

hálózatot átfésülte további megfertőzhető eszközöket 

keresve. 

• Két további perccel később a malware átvette az uralmat a 

teljes tartomány felett. 

• A módosított NotPetya nagyjából 45 perc alatt 107 

számítógép felett szerzett irányítást, mielőtt az NCC Group 

ügyfele aktiválta volna a beépített leállító és eltávolító 

funkciót. 

• Forrás: 

http://icscybersec.blog.hu/2018/04/14/notpetya_terjedesi_tesz

tek_ipari_kornyezetekben 



Semmi gond, lesz ez még rosszabb! 

• Számos „régi”, kiberbiztonsági 
szempontból sebezhető rendszer 
van. 

• Jönnek az új, IoT jellegű megoldás 
(ld. „industrial cloud” by GE) -> több 
IT eszköz, több potenciális hibával. 

• Van motiváció, azaz van erőforrás 
az energiaellátó rendszerek 
sebezhetőségeinek feltárására. 

• A nemzetközi biztonságpolitikai 
rendszer nem készült fel ennek a 
kihívásnak a kezelésére. 

 



IoT, IoT mindenütt… 



A megoldás – a GE szerint 



Mi vár ránk? 

• Még több szabályozás: 

– Vállalati 

– Iparági 

– Állami: NERC CIP, NISD, Ibtv. 

• Komolyabb biztonságpolitikai 

garanciák: 

– A Genfi Egyezmény betartatása 

– Kibertér, mint a hadviselés 

ötödik színtere 

• Célzott műszaki megoldások: 

– Jobb gyártói szolgáltatások 

– „Kommersz” információbiztonság 

ipari környezetben, a HMI-ig 

bezárólag 

– Célzott ICS/SCADA biztonsági 

megoldások 

• Az üzembiztonság és a 

kiberbiztonság konvergálása 

– Párbeszéd a villamosmérnökök és 

az informatikusok között… 



Összefoglalás 

• A kiberbiztonsági kihívások 
jellemzően az utolsó Windows-os 
gépig tartanak 

• Innen viszont már lehet irányítani 
az ipari rendszereket 

• A cél inkább információgyűjtés, 
mint beavatkozás 

• De a beavatkozást lehetővé tevő 
kártevők is megjelentek 

• Mint pl. a kibermókus, aki az elmúlt 
években 1141 esetben okozott 
áramkimaradást a világon… 



KÖSZÖNÖM A FIGYELMET! 

E-mail: krasznay.csaba@uni-nke.hu 


