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EBF multja és jelene...

* 2015. szeptember 10-én megalakult az Energetikai
Biztonsagi Forum — EBF

* Sikeresen parbeszédet alakitottunk ki az alapit6 cegek
(MVM, MAVIR, ELMU-EMASZ, E-on, EDF DEMASZ)
biztonsagi szakemberei kozott

* Beinditottunk és fenntartunk egy szoftver sérulékenység
riaszto rendszert.

* Hogyan tovabb?
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EBF jovGje — hogyan tovabb

* A sérulékenységek publikalasa nem tobb mint megmutatni a
biztonsagi rést - hogyan tudnak bejutni a rendszerbe. De ezek
az uzenetek 1smétlédnek, ahogy a gyartok a tamadokkal
versengve betapasztjak a biztonsagi réseket.

* Mutassunk ra a tamadora - meglatasunk szerint ez a j6vo.
Ezért kezdtink az utébbi idében mas jellegl tizeneteket
kuldeni. Probaltunk ramutatni a tamadora, ezt latjuk
hatékonyabb védekezésnek.
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Az ISAC alapjai

Az ISAC egy informacidomegoszto és elemz6 kozpont - nonprofit
szervezet, amely kozponti er6forrast biztosit a  krtikus
infrastruktaraval kapcsolatos szamitogépes fenyegetések és
informaciok Osszegyljtésére és a kétiranyu informacidmegosztas
biztositasara a magan- és a kozsztéra kozott.
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A bizalmi lanc
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E-ISAC tervezése

Stratégia

* Az e-ISAC legyen flggetlen a Hivatal rendszereitdl
* Az elérhet6 legmagasabb biztonsagi szint megvaldsitasa
* Anonimizalt jelentési rendszer
* Foérumok
* Tobb mint 1000 dokumentum tarolasa (informacio
- kozpont)

-+ CERT és egyéb ingyenes fenyegetés riportok

» Fenyegetés statisztikik (Vilag, Burépa, Magyarorszag)

ulékenység jelent6 rendszer

MUNKATERULET!

ILLETEKTELENEKNEK
BELEPNI

- \ - egy kiils6 vallalkozo a Black Cell Kft.
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e-ISAC.hu megvaldsitasa
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e-ISAC.hu megvaldsitasa (dokumentumok)
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e-ISAC.hu megvalositasa (Threat reports)
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e-ISAC.hu megvalositasa (CERT alerts)
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CERT publikaciék magyar nyelven

2 ES-155 McAfee VirusScan Enterprise CH-14427.pdf

— by Moderator — last modified May 12, 2018 06:58 PM

A McAfee VirusScan Enterprise sérilékenysége valt ismertté, melyet kihasznélva a helyi felhasznélo bizalmas informéciokhoz
juthat, valamint emelt szint jogosultségot szerezhet.

% ES-154_McAfee Data Loss Prevention Endpoint_CH-14426 .pdf

— by Moderator — last modified May 12, 2018 06:57 PM

A McAfee Data Loss Prevention Endpoint sérilékenysége valt ismertté, melyet kihasznalva a helyi felhasznalé megkertlhet
né&hény biztonsagi korlatozast.

% ES-153_Mozilla Firefox_CH-14425.pdf

— by Moderator — last modified May 12, 2018 06:50 PM

A Morzilla biztonségi frissitést adott ki 2 Moxzilla Firefox és Firefox ESR szoftverekhez, amelyekben tobb kritikus és m:

o
M
o
w

kockéza

besorolésa sérilékenységet is javitottak.

@ ES-152_WebSphere Application Server_CH-14424.pdf

— by Moderator — last modified May 10, 2018 09:23 PM

AWebSphere Application Server olyan kbzepes kockazati besorolast sérilekenységét jelentették, amit kihasznalva a
felhasznalék bizalmas informaciokat szerezhetnek.

R ES-151 _Cisco FXOS és NX-OS_CH-14423 pdf

— by Moderator — last modified May 10, 2018 09:21 PM

A Cisco FXOS és az NX-OS kritikus kockézati besoroldsa sérilékenysége vélt ismertté, amelyet kihasznélva egy nem hitelesitett
tévoli tamadé az AAA (authentication, authorization, and accounting) szolgéltatés hibaja miatt az érintett eszkozt Gjraindithatja.
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e-ISAC.hu megvaldsitasa (incident reporting)

Report an incident

Disclaimer: All incidents will be sent anonymously through this form.

UPCOMING EVENTS
Subject W

Comments W

INCIDENT W

I'm not a robot

is 6 2017-2017 Sponsored by . powered by the
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e-ISAC.hu megvaldsitasa (threat feed)

Hourly Feed

Hourly feed

,185,2 *

1

Add a filter %
All Hungarian Mal ip Type Severity Date COUNT IPS
ak.imgfarm.com malware_distribution high May 8th 2017 7
188.6.164.245 malicious_ip high May 13th 2018 2
195.184.191.147 malicious_ip high May 25th 2017 1
195.184.191.147 scanning high May 21st 2017 1
195.228.148.171 malicious_ip high May 13th 2018 1
195.228.148.171 scanning high May 21st 2017 1
37.9.213.41 malicious_ip high May 13th 2018 1
37.8.213.41 scanning high September 19th 2017 1
79.172.208.97 malicious_ip high May 215t 2017 1
79.172.208.97 scanning high May 21st 2017 1

Export: Raw & Formatted &
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e-ISAC.hu megvaldsitasa (sériilékenység adatlap)

Sérlilékenységi adatlap

Sulyossag
Moxa EDR-810 Magas
Riasztast kiallito szervezet Jelleg (tamadas tipusa)
EBF Tetszdleges kodfuttatas
CERT ID

1 hitps://www.moxa.com/support/fag/faq defail aspx?id=2719
Felfedezés datuma
2018. aprilis 17. ES-141
Osszefoglalo:

Carlos Pacho, a Cisco Talos laborjanak munkatarsa tobb sériilékenyseget fedezett fel a Moxa EDR-
810 ipari routereinek V4.1 build 17030317 verzidjaban. A Talos publikacioja szerint feltételezhetd, de
nem megerdsitett, hogy a sériilékenységek a korabbi verziokat is érintik_

CVE referencia:

CVE-2017-12120 CVE-2017-12121 CVE-2017-14435 CVE-2017-14436 CVE-2017-14437
CVE-2017-12123 CVE-2017-121245 CVE-2017-12126 CVE-2017-12127 CVE-2017-12128
CVE-2017-12129 CVE-2017-14432 CVE-2017-14433 CVE-2017-14434 CVE-2017-14438

Technikiai részletek
Hivatkozasok

hitp:/ficscybersec. blog.hu/
https://blog talosintelligence.com/2018/04/vuln-moxa-edr-810.html
https://www moxa.com/support/fag/fag_detail. aspx?id=2719

Erintett rendszerek

Moxa EDR-810

Megoldas
A gyarto a hibat a v4.2-es firmware-verzioban javitotta.
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Elvarasaink

* Ha egy évben csak 1 tamadast el tudunk haritani. ..

A kovetkezO évben mar 2 tamadast...
Majd 3 tamadast...

e Aztan...
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Kérdések?
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KOSZONOM A MEGTISZTELO
FIGYELMET!
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