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Uzemeltetd szervezet

o Uzemelteté: MAVIR ZRt. ARK Szekunder
szakszolgalat

e Felelds: Jel és adatatviteli csoport

e Szaktertiletek:
e Védelmi Jelatvitel
* ARH
* VMH

e Trafomonitoring




MAVIR-ban hasznalt fogalmak

o Atviteli hdlézati aldllomdsok adatgylijté hdlézata
= ARH

e ARH = Alallomasi Rendszerkommunikacios
halozat

* VRH = Védelmi Rendszerkommunikacios halozat

* |RH = Iranyitastechnikai Rendszerkommunikacios
halozat




MAVIR-ban hasznalt fogalmak =

e ARH (Alallomasi Rendszerkommunikacios Haldzat)

Alallomasi védelmek és iranyitastechnikai berendezések
rendszerszintl (IEC 61850 protokollon torténd)
kommunikaciojat biztosito optikai Ethernet alapu, Layer 2-es
technologiai halozatok.
Az ARH-ot az alabbi (al)rendszerek alkotjak:

e Védelmi rendszerkommunikacids halozat (VRH)

Védelem-automatika készulékek kezelését, lekérdezését,
iranyitastechnikai berendezésekkel torténd
kommunikacidjat és tavoli elérését kiszolgalo technologiai
halozat
 Iranyitastechnikai rendszerkommunikacids halozat
(IRH)

Iranyitastechnikai berendezések kezelését, lekérdezését,
egymas kozotti kommunikacidjat és tavoli elérését
kiszolgald technologiai haldzat.




Uzemeltetdi elvardsok

o Altaldnos szempontok

Az ARH kiépitéséhez beszerzendd haldzati berendezések
rendelkezzenek OVRAM altal kiallitott mérési jegyz6kdnyvvel.

* Az ARH 06sszes beszerzend6 eleme feleljen meg IEC 61850-3 és
az IEEE 1613 (power substation) szabvanynak.

e M{iszaki szempontok
e Kornyezeti viszonyok:

e Alegnagyobb mikodési hbmérséklet tartomannyal
rendelkezzenek (PI.: -40 — 85 °C)

e Legnagyobb relativ kornyezeti paratartalom t(irési
tartomany (Pl: 5-95%)

* Tokozas:
e minimum IP30-as védettségu
e 19” rack-be szerelheto




e Tapellatas:
e Szigetelt redundans, univerzalis 24/48 VDC és 110/220 e |
VDC/VAC tapellatas i

e 1 hibakontaktus relé kimenettel rendelkezzen 2-3A 30VDC
vagy 2-3A 240VAC

* legyen beépitett forditott polaritas védelemmel,
tularamvédelemmel ellatva

e Alkalmazott interface tipusok:
e RJ45 port: 10/100/1000BaseT(X) auto negotiation speed,

e Optikai port:100/1000BaseSFP slot, 100BaseFX Multi-
mode ST/SC csatlakozo

e USB vagy RJ45 console port
* USB storage port
e Kiépités:
e az alap 4db RJ45 ethernet porton feliil, a legtobb ST
csatlakozds optikai porttal rendelkezzen
e USB console és storage port




 Mukodési, eszkoz és halozatkezelési, feligyeleti tulajdonsagok: : =
e SNMPv1, v2b, v3 protokol kezelése I
e STP/RSTP/MSTP haldzati redundancia kezelése

e Egyéb redundancia protokol kezelése (Pl.: PRP,HSR, Turbo Ring és s
Chain) A

e azalap mellett, PTP id&szinkron alkalmazasa

e MST/MSC/SSC/SFP optikai portok monitorozasa és diagnosztikaja,
online optikai adasi és vételi teljesitményadatok szolgaltatasa

e Beépitett MMS szerver Scada rendszerhez torténd integracio

érdekében
e EtherNet/IP és Modbus/TCP ipari Ethernet protokolok tdmogatasa
e Automata hibajelzés E-mailen és hiba relé kontaktuson ; \;“‘ e
« Konfiguralasi lehet8ség web béngészén, Telnet/serial (USB) konzolon, /4 M w2

* Egyéb konfiguralasi lehet8ségek tovabbi elényt jelentenek
* Rendelkezzen a gyarto sajat halozat-felligyeleti rendszerrel
* teljeskorlen lekezeli a sajat gyartasu berendezéseket
* minél szélesebb kdrben tamogatja mas gyartok berendezéseit

e elény a haldzati topoldgiat automatikusan megjelenit6
fellgyelet

e Szoftver upgrade lehet6ség minél tobb fellleten keresztil (web
browser, fellgyeleti szoftver, kiils6 tarolé eszkoz)




MIxConfig

e Tobb Moxa switch-et alkalmazo ipari haldzatok telepitéséhez,
konfiguralasahoz és karbantartasahoz hasznalhato.

* Az MXconfig hatékony és egyszer( moddot kinal az eszkoztelepitok
és a mérnokok szamara az eszkozok tomeges konfiguralasahoz, és
hatékonyan csokkenti a beallitasi és karbantartasi koltségeket.

e Egyszeri kattintassal tobb eszk6zon egyszerre az alabbiakat lehet -
allitani: o
e |IPcim

e STP, RSTP, MISTP, Turbo Ring, Turbo Chain redundancia
protokollok

e VLAN-ok

e Haldzati konfiguraciok médositasa, Export/Importja,
masolasa

 Webkapcsolat és telnet konzol |étesités
e Kapcsolat tesztelés




MxConfig
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e Uzemeltetéshez és karbantartdshoz sziikséges konfiguracids
beallitasok elvégzéséhez hasznaljuk.

e Uzembe helyezéskor az aldbbiakat kell még bedllitani az Wi
Uzemeltetéshez:

SNMP, SNMP TRAP
TRAP szerver

e Syslog server

LLDP

Felhasznald, Jelszo
e NTP

e Konfiguracios fajl letoltés




MxView

°Az MXview haldzati menedzsment szoftvert a Moxa haldzati eszkdzok
ipari kornyezetben torténd konfiguralasara, felligyeletére és
hibaelharitasra alkalmas.
*Erzékeli a haldzati eszkdzoket és az alhalézatokban installalt SNMP/IP
eszkozoket.
*Minden kivalasztott haldzati alkotoelem grafikusan menedzselheté web
bongészén keresztul mind a helyszinen, mind tavolrél — barmikor és
barhonnan.
eJellemzdbk:

e Valds idejl riasztasok

* Nyomon kovethet6 konfiguracid

e Események visszajatszasa

e QGylr( topologia megjelenitése

e Edge-to-core haldzati megjelenités

e Syslog szerver

* Trap server




Toponar ARH
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Toponar VRH

E§L31637 - Configuration Manager Remote Control [_[5] %]

File Yiew Action Help

Kapcsolédva a kovetkezohoz: .MAVIR\denes

5.4 Kedvencek [ 5% €] Javasolt helysk »

@ http:{/127.0.0.1:99/index.htm I |

LT

o) 42 |[ x| [P eing L

23~ B - ) @ ~ Oldal~ Biztonssg~ Eszkbzok~ (@~

Project View Device Link Information Event Tools MIB Help

.
MXV'QW Inleltusical Matvore Uarzgamant Softzrs

-
x,

MOXA

| .- Search Devices

Device List

J Root | RTUVRH x| VMH x| IRH | YRH x| RTUIRH |0 x|

Mol

= ¢ Root

& & RTU VRH

- VRH

i # SNMP Device--Timeserver.local
¥ Ethernet Device--Toponar VMH 111
P Ethernet Device--Topondar ViH 1/2
¥ Ethernet Device--Toponar ViiH 311
¥ Ethemet Device--Toponar VMH A
“# Ethernet Device--Toponar VMH B
P Ethernet Device--Toponér VMH 3/2

4 IRH

#dn RTU IRH

B g VMH

= WO
? Toponar-Paks--NSD5T0
¥ Toponar-Paks--swi3000R35
¥ Toponar-Héviz--NSD570
# Toponar-Héviz--swt3000R35

17221443
ICMP Device
Rooth UMH

1722
Ethetnet Devioe: Topo
ps

7221948
ENMP Device - Times enver loc

[7221.481
JCMP Device
Fost \RTUVRH|
| P

Device Properties
O Alias SNMP Device--Timeserver. a|
O HodelNane SNMP Device
© MAC hddress EC4670005C76
© Availability 99.88% f—

Etharnet Davice- Topon ar Vi,

172214780
Toponar-Héviz-swi3000R3S
172214774 Reott VIO
Toponar Paks--swi000R35 Pl
Root\ WO

17221442
ICMP Device
Root \RTUVRH

1722147.73 —
o Tapon.ir-ﬁms-- NSDSE70
172214779 Rod\ vig
Topondr-Hévez- NSDSTO
Root\WJO

O sysDescr
O sysopjectid
© sysContact

"Meinberg LANTIME V6.16
1.3.6.1.4.1.5597.30
Unconfigured

4

|0

| 9 szlen: b S TS LlJ Recent Events Ack All I Unacked Last Fifty Events = ,TJ 1 | 3 | AILEY6nis l
== ak [ D | Source | SourcelP | DeviceAlias | Severty | Description | Time Issued |
-= - 1497 Mxview Server 172.21.448 SNMP Device--Times... Information Device SNMP reachable 2016-05-08 10:51:39 i‘
e an I 1496 Wyiew Server 172.21.47.80 Toponar-Héviz--swi30... Information Device SNMP reachable 2016-05-09 10:51:37
ez, e T 1495 Mxview Server 172.21.4418 Ethemet Device--Top... Information Device SNMP reachable 2018-05-0810:51:26
T 1494 Mxview Server 172.21.44.16 Ethernet Device--Top... Information Device SNMP reachable 2016-05-08 10:51:25
- 1493 Mxview Server 172.21.4417 Ethernet Device--Top... Information Device SNMP reachable 2016-05-09 10:51:24
<l I Eefautt I it | & [T 1492 Mview Server 172.21.4415 Ethemet Device--Top... Information Device SNMP reachable 2016-05-09 10:51:23 =
Topology has been saved successiully 13:08:47 Managed Devices (Current/ Max) :5/0 l]
(ész [ [ | |3 € mnternet | védett méd: Kikapesolva [%5~ [®Rio0% ~

roee. . PR

wille= s e Mo w1308 o

131637 | Authenticated

e - -]

- S 13:08
AP B ye0mm ®

PAEEN Al



Toponar védelmi jelatviteli berendezések

QLBIBIN - Configuration Manager Remote Control [_[8]x]
=lelx|
e

Ui Kedvencek | 45 2] Javasolt helyek =

@ hitp:{1127.0.0,1:99/index.htm l | 3 - B - 0 o - Oldal~ Biztonsdg~ Eszkozdk~ dd~
Project View Device Link Information Event Tools MIE Help £
.
WWQW Isleltsiddal yaiwons Wanzgsmant Sufizre
A rm— =
[ Search Devices o Root | RTUVRH | wMH x| IRH >|VRH x| RTUIRH x|¥36 x|
-
Device List
E-¢ % Root
& RTU VRH
B & VRH
# e IRH
& &% RTU IRH 17221 4418
& AVMH 1722144186 172214415 172214445 Ethernet Device-Toponér WMH 372
B WO Ethemet Device--T openér VYMH 312 Ethernet Device--Tapondr VWH 31 Ethemet Device--Toponar VMH 34 Root \ VRH
¥ Toponar-Paks--NSD570 Root \ VRH Root \ VRH Root \ YRH 5
¥ Toponar-Paks--swi3000R35 pé
¥ Toponar-Héviz--NSD570
¥ Topondr-Héviz--swi3000R35
—
= e L g
ol T . %
172.21.47 .80
172214773 1‘72_2,1 _:47_79 Toponér-Héviz—swW3000R 35
Topenér-Paks-NSD570 Toponér-Héwz-NSDS70
Device Properties
O Alias <Topondr-Paks--N3D570>
@ Modellane ICHP Device
O MAC Address
© Availabilicy 99.88%
=
<4 » .
|
> [
I Recent Events Ack All I Unacked Last Fifty Events vl 24 10 ] | 31 All Events | l
AT Ak l (2] | Source I Source IP | Device Alias Severity ] Description I Time Issued | |
I 1497 Mxview Server 172.21.44.8 SNMP Device--Times... Information Device SNMP reachable 2016-05-09 10:51:39 ﬂ |
13 A v [~ 1496 M}view Server 172.21.47.80 Toponar-Héviz--swit30... Information Device SNMP reachable 2016-05-09 10:51:37 |
C 1485 MXview Server 172.21.44.18 Ethernet Device--Top... Information Device SNMP reachable 2016-05-09 10:51:26 |
[~ 1494 Mxview Server 172.21.44.18 Ethernet Device--Top... Information Device SNMP reachable 2016-05-09 10:51:25 '
-
I~ 1493 MXview Server 172.21.4417 Ethernet Device--Top... Information Device SNMP reachable 2016-05-0910:51:24 |
= | Default | Fit | & [T 1492 Mxview Server 172.21.44.15 Ethernet Device--Top... Information Devite SNMP reachable 2016-05-09 10:51:23 = |
~ Topologyhasbeensaved successtulty | 31033 ManagedDevices (Cument/May :5/0 =

[T [ [ [ & @ internet | védett méd: Kikapcsolva Y [R100% -

[kész
| — s (1O (e g 13:10 |
Dewt e € HU||‘ SF LW bLOEEMHE om0 =

131637 | Authenticated

o B gy ) |

|
{]
.
|
1310 '
AP 600, -i



Uzemeltetésnél a haldzati eszkézok kapcsolatait illetve
mUkodésikben bekovetkezett valtozasokat figyeljik, valamint
rogzitjuk a szoftver segitségével.

Monitorozni tudjuk a haldzat altal kiszolgalt rendszerek
berendezéseit illetve azok kapcsolatait is.

Kapcsolathibaknal gyors forgalmi illetve savszélesség adatokat
lehet lekérdezni és nyomon kovetni a haldzaton.

Kapcsolathibaknal a webes azonnali elérhet6ségen keresztil
optikai teljesitményadatokat olvashatunk ki az eszkozokbol.

Kapcsolathiba, eszkoz és porthiba esetén trap-eket kapunk a
berendezésektdl, valamint Syslogot lehet lekérdezni a problémas
eszkozokrol.

Idegen eszkozok kezelese, hibaelharitasa, informaciogydujtés
(VJO, VMH, Iranyitastechnika)

Sokféle, latvanyos és tartalmilag hasznos jegyz6konyv készithetd
a kulonb6z6 munkavégzésekrdl e program segitségével par
gombnyomassal.
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PT-7528 Uzemeltetési szempontbod
leghasznosabb szolgaltatasa

e Optikai teljesitmény, hGmeérséklet és egyéb lGizemi
informaciok gydjtése és tablazatos megjelenitése
e Héviz rekonstrukcio: 4 db koszos vagy hibas kabel miatt a
teljesitményszint a mdkodési hatarértéken allt
 Ocsa: 1 db hibas optikai kabel
e Toponar: Hibatlan, tzembe vehetd o
* Fels6zsolca hibatlan, Gtzembe vehet6

e Nyomon kovethets a kabelek oregedése és koszolodasa,
igy Uzemzavar kialakulasat megel6zve lehet cserélni,
illetve tisztitani azokat.

e Egy allomas esetén nagy szamu optikai 6sszekottetés
teljesitményét kellene vizsgalni kiilon optikai m(szerrel,
igy viszont koltség és munkaid6 hatékony az
Uzemeltetés.




SW_IRT_2/3,10.108.3.104

::I/IOdel R Y\éi\;h Temp.(°C) Vee Zﬁ?ri;?t(-rx Power(dBm) | Rx Power(.dBm)
ame (nm) Curr. Max (V) mA) Curr. Max/Min Curr. Min
FEMST 100BASE-FX 1310 455 120.0 3.3 15.8 -16.3 -11.0/-23.0 -18.8 -30.0
FEMST 100BASE-FX 1310 48.1 120.0 3.3 185 -17.5 -11.0/-23.0 -21.4 -30.0
FEMST 100BASE-FX 1310 48.0 120.0 3.3 16.7 -16.4 -11.0/-23.0 -21.4 -30.0
FEMST 100BASE-FX 1310 47.8 120.0 3.3 146 -17.8 -11.0/-23.0 -22.8 -30.0
FEMST 100BASE-FX 1310 47.4 120.0 3.3 20.1 -17.0 -11.0/-23.0 -21.7 -30.0
FEMST 100BASE-FX 1310 48.0 120.0 3.3 15.7 -17.1 -11.0/-23.0 -30.2 -30.0
FEMST 100BASE-FX 1310 46.7 120.0 3.3 185 -17.0 -11.0/-23.0 N/A  -30.0
FEMST 100BASE-FX 1310 485 120.0 3.3 159 -16.7 -11.0/-23.0 N/A  -30.0
FEMST 100BASE-FX 1310 47.2 120.0 3.3 15.7 -16.9 -11.0/-23.0 N/A  -30.0
FEMST 100BASE-FX 1310 48.8 120.0 3.3 17.7 -17.8 -11.0/-23.0 N/A  -30.0
FEMST 100BASE-FX 1310 47.6 120.0 3.3 19.8 -16.9 -11.0/-23.0 N/A  -30.0
FEMST 100BASE-FX 1310 48.0 120.0 3.3 15.7 -17.0 -11.0/-23.0 N/A -30.0
FEMST 100BASE-FX 1310 47.5 120.0 3.3 17.2 -16.5 -11.0/-23.0 N/A -30.0
FEMST 100BASE-FX 1310 49.2 120.0 3.3 19.9 -17.3 -11.0/-23.0 N/A -30.0
FEMST 100BASE-FX 1310 47.9 120.0 3.3 175 -16.8 -11.0/-23.0 N/A -30.0

FEMST 100BASE-FX 1310 48.3 120.0 3.3 183 -17.2 -11.0/-23.0 -20.2  -30.0



K6szonom a figyelmet!




