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Ki is vagyok én?

e 15+ év az IT Gzemeltetésben;

* 10+ év az IT/informacidbiztonsagban;
5+ év az ICS kiberbiztonsag teriiletén;
* CISA

* CISM

* CISSP

* GICSP
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1. felvonas:
Biztonsagos ICS architektura modell =




Miért kell beszélni rola?

 Heartbleed;
e Shellshock;

2 .- ShellShock
*  WannaCry; - {bashbug}

e és meég sokan masok...




Miért kell beszélni rola?
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Secure architecture for Industrial
Control Systems

* A Purdue Egyetemen a 90-es években kidolgozott Purdue Enterprise
Reference Architecture model tovabbfejlesztese;

* SANS Reading Room

https://www.sans.org/reading-room/whitepapers/ICS/secure-architecture-industrial-control-systems-36327

Enterprise Zone .

Alapelvei: =

s . Lewel 4: Site Business Planning and Logistics
4 70na;

. p e sy s 7 Level 3: Site Manufacturing Operations and Control
« Szigoru elkulonités és

. . ;. CellfArea Zone
forgalomellendrzés a szintek hatarain; -

Lewel 2: Area Supervisary Control

« Nincs atugras egy-eqy szinten,
g gy gy Lewel 1: Basic Control

a halézati kommunikacio csak

Lewel (: Process

szomszédos szinttel torténhet.




0. szint: A folyamatvezérl6 berendezések

1. szint: Vezérlo berendezések



2. szint: Fellgyeleti rendszerek
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Alkalmazas
Cimtar szerver szervarak

HMI-ok

3. szint: Ipari Demilitarizalt Z6na (DMZ)

.
Torteneti
adathdzis

SIEM gyijtiszerver Fatch szerver DME szerver AVIER szerver




4., szint: Uzleti/tGgyviteli hal6zat

4/5. szint: Szerviz zOna




5. szint: publikus DMZ

E-miail szerver Webszerver DNS szerver
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2. felvonas:

USB-s (adathordozd) eszkozok Wi,
nasznalatanak biztonsagi kérdései ipari
KkOrnyezetekben




Miért jelent problémat az USB port
ipari kérnyezetekben?
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 Nem csak biztonsagi probléma;
e USB portrol tolthetd eszkozok;
* Adathordozok;




Mit tudunk tenni?

e Szabalyzatok;
* Biztonsagtudatossagi képzések;
* Fizikai kontrollok bevezetése;

* Mdszaki kontroll bevezetése;




Fizikai megoldasok

* Fizikai hozzaférés megnehezitése
e Zart ajtok;
e  Zart rack szekrények;
e Stbh.

e USB lezaré dugok alkalmazasa




Szoftveres megoldas: USB device
control

Ismertebb gyartok:
* McAfee;
*  Microsoft;

* Symantec;

El6nyeik:
e JO6l automatizalhatdak;
 Komplex szabalyrendszert lehet alkalmazni;

e Kiforrottak;

Hatranyuk:

e Konnyd kijatszani 6ket...




Bash Bunny




e Bash Bunny
* Rubber Ducky




e Bash Bunny
* Rubber Ducky
 LAN Turtle




Bash Bunny
Rubber Ducky
LAN Turtle
WiFi Pineapple




Bash Bunny
Rubber Ducky
LAN Turtle
WiFi Pineapple

és még sokan masok




Mi lehet a megoldas?

e JOl kell kombindlni a killonb6z6 megoldasokat;
e 100%-0s biztonsag nincs;

e Akiberbiztonsag kulcsa mindig az ember, koncentraljunk az emberek
gondolkodasanak és szokasainak alakitasara;

* DE: soha ne felejtsuk el, hogy az emberek hibaztak, hibaznak és mindig
hibazni fognak!

* Fontos, hogy jo és kiprobalt(!) biztonsagi eljarasaink (incidenskezelés,
BCP, DRP) legyenek.




Koszonom a figyelmet!




