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2017. május 31. 
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Ipari rendszerek IT biztonságáról 
2 felvonásban 
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Ki is vagyok én? 

• 15+ év az IT üzemeltetésben; 

• 10+ év az IT/információbiztonságban; 

• 5+ év az ICS kiberbiztonság területén; 

• CISA 

• CISM 

• CISSP 

• GICSP 
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1. felvonás: 
Biztonságos ICS architektúra modell 



Miért kell beszélni róla? 
5 

• Heartbleed; 

• Shellshock; 

• WannaCry; 

• és még sokan mások… 



Miért kell beszélni róla? 
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Secure architecture for Industrial 
Control Systems 
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• A Purdue Egyetemen a 90-es években kidolgozott Purdue Enterprise 
Reference Architecture model továbbfejlesztése; 

• SANS Reading Room 

https://www.sans.org/reading-room/whitepapers/ICS/secure-architecture-industrial-control-systems-36327 

Alapelvei: 

• 4 zóna; 

• 6 szint; 

• Szigorú elkülönítés és  

forgalomellenőrzés a szintek határain; 

• Nincs átugrás egy-egy szinten, 

a hálózati kommunikáció csak 

szomszédos szinttel történhet. 



0. szint: A folyamatvezérlő berendezések 
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1. szint: Vezérlő berendezések 



2. szint: Felügyeleti rendszerek 
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3. szint: Ipari Demilitarizált Zóna (DMZ) 



4. szint: Üzleti/ügyviteli hálózat 
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4/5. szint: Szerviz zóna 



5. szint: publikus DMZ 
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2. felvonás: 
USB-s (adathordozó) eszközök 
használatának biztonsági kérdései ipari 
környezetekben 
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Miért jelent problémát az USB port 
ipari környezetekben? 

• Nem csak biztonsági probléma; 

• USB portról tölthető eszközök; 

• Adathordozók; 
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Mit tudunk tenni? 

• Szabályzatok; 

 

• Biztonságtudatossági képzések; 

 

• Fizikai kontrollok bevezetése; 

 

• Műszaki kontroll bevezetése; 
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• Fizikai hozzáférés megnehezítése 
• Zárt ajtók; 

• Zárt rack szekrények; 

• Stb. 

• USB lezáró dugók alkalmazása 

Fizikai megoldások 
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Szoftveres megoldás: USB device 
control 
Ismertebb gyártók: 

• McAfee; 

• Microsoft; 

• Symantec; 

• … 

Előnyeik: 

• Jól automatizálhatóak; 

• Komplex szabályrendszert lehet alkalmazni; 

• Kiforrottak; 

Hátrányuk: 

• Könnyű kijátszani őket… 
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• Bash Bunny 
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• Bash Bunny 

• Rubber Ducky 
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• Bash Bunny 

• Rubber Ducky 

• LAN Turtle 
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• Bash Bunny 

• Rubber Ducky 

• LAN Turtle 

• WiFi Pineapple 
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• Bash Bunny 

• Rubber Ducky 

• LAN Turtle 

• WiFi Pineapple 

• és még sokan mások 
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Mi lehet a megoldás? 

• Jól kell kombinálni a különböző megoldásokat; 

 

• 100%-os biztonság nincs; 

 

• A kiberbiztonság kulcsa mindig az ember, koncentráljunk az emberek 
gondolkodásának és szokásainak alakítására; 

 

• DE: soha ne felejtsük el, hogy az emberek hibáztak, hibáznak és mindig 
hibázni fognak! 

 

• Fontos, hogy jó és kipróbált(!) biztonsági eljárásaink (incidenskezelés, 
BCP, DRP) legyenek. 
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Köszönöm a figyelmet! 


