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Kibertamadasok a kibertéren
kivul
A biztonsagtudatossag szerepe és

jelentésege a technoldgiai informatikai
rendszerek elleni tAmadasok kezelésében

Oroszi Eszter Diana
CISA, CISM, CRISC

Vezetd informaciobiztonsagi szakérto
Biztonsagi Igazgatosag



» Kibertamadasok a kibertéren kivul?
e Par szoban a Social Engineeringrol
 Néhany tevhit...

e Miért lehetliink mi is vonzé
célpontok?

 Kifejezetten biztonsagtudatosabb
felnasznalokat érinté tamadasi
technikak

e Mire figyeljink?
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« Kibertamadas definialasa
,Cyber-attack is any type of offensive
maneuver employed by individuals or
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whole organizations that targets n:INTEHNATIUNA
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INFORMATION

computer information systems, o o i 2 I
Infrastructures, computer networks, % H ¢
and/or personal computer devices by s © 5=

various means of malicious acts [...]”
(Wikipedia)

* Hogy lehet a ,kibertéren kivul’?

* Technoldgiai sertilékenységek nem
megfeleld tervezeés, fejleszteés,
bevezetés, Uzemeltetés soran
kertlnek/maradnak a rendszerekben...

e ... az emberi tenyez 6 mindenhol jelen
van!
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Az emberi tényezo6 kihasznalasa
nem ismer hatarokat...
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Informacioszerzés Telefannn keresztiili
tamadasok

LR\ Your Ban, e

Password?

Megszemelyesités,
identitas lopas

Social Engineering jelleg
tamadasok

¢

. Hulladék atvizsgalas

Kartekony programok
terjesztése
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Egy komoly
tamado ugysem

Sosem hallottunk még foglalkozik az

Ertékes adatot valos SE tamadasrol , emberi tényezével. ..
igy nem lehet tehat nincs is...
megszerezni...
Csak az
atlagfelhasznaldkat
tamadjak...
...nagy kar
nem okozhato ... azert mert
vele... tudatlanok,
hanyagok ...

Elszigetelt, Internetr ol
levalasztott Az SE tdmadasok
rendszerekkel dolgozunk... nem kapcsoldédnak
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Magasabb szint(
(adminisztratori)
jogosultsagok birtoklasa

Nagyobb |
mennyiségu, érzékenyebb

adat eléerése, komolyabb
rendszerek

oy 7 Kritikus, specialis

K.onnygb,b . I rendszerekhez vald
V'SSZ‘:flel,eS’ hamisitas hozzaféres lehetésége
lehet6sége

Jelent6sebb
karok okozasa,
mikodeés
veszélyeztetése

Specialis kihasznalhat6
tulajdonsagok...

| ,Engem ugysem
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Kifejezetten biztonsagtudatosabb felhasznalokat is erint o
tamadasi technikak (gyakorlati tapasztalatok alapjan):

Social Media Engineering Mobil eszk6zokdn keresztiili Egyedi, ,0kos” megoldasok
megtévesztés tamadasok vs. ,At nem gondolt” tervezés
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Specialis tulajdonsagok
(szakmai érdeklédés, buszkeség,

probléma megoldas, napi rutin, Incidenskezelés soran ‘\d6 a‘a“

reflex, gyanakvas, stb.) kihasznalhat6 tulajdonsagok
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Orok érvény (:
Szabalyok, eldirasok betartasa

Tévhitek felszamolasa, kockazatok
megertése

Biztonsagtudatos szemlélet fejlesztesi,
lzemeltetési feladatok ellatasa soran is

Nem csak a miszaki/technoldgiai védelmi
iIntézkedesekért vagyunk felelések!

Felhasznaldk tudatositasa, segitése,
oktatasa...

A biztonsag kdzds tgyunk!

2016.06.07.




Kérdéesek?




