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Miről lesz szó?

• Kibertámadások a kibertéren kívül?

• Pár szóban a Social Engineeringről

• Néhány tévhit…

• Miért lehetünk mi is vonzó 
célpontok?

• Kifejezetten biztonságtudatosabb 
felhasználókat érintő támadási 
technikák

• Mire figyeljünk?
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Kibertámadások a kibertéren kívül?
• Kibertámadás definiálása

„Cyber-attack is any type of offensive 
maneuver employed by individuals or 
whole organizations that targets 
computer information systems, 
infrastructures, computer networks, 
and/or personal computer devices by 
various means of malicious acts […]” 
(Wikipedia)

• Hogy lehet a „kibertéren kívül”?
• Technológiai sérülékenységek nem 

megfelelő tervezés, fejlesztés, 
bevezetés, üzemeltetés során 
kerülnek/maradnak a rendszerekben…

• … az emberi tényez ő mindenhol jelen 
van!
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Kibertámadások a kibertéren kívül?
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Pár szóban a Social Engineeringről
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Kártékony programok
terjesztése

Adathalászat

Illetéktelen behatolás

Telefonon keresztüli
támadások

Információszerzés

Social Engineering jelleg ű

támadások

Megszemélyesítés,
identitás lopás

Hulladék átvizsgálás
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Néhány tévhit…
Sosem hallottunk még
valós SE támadásról ,

tehát nincs is…

Egy komoly
támadó úgysem

foglalkozik az
emberi tényezővel…

Csak az 
átlagfelhasználókat

támadják…

Az SE támadások
nem kapcsolódnak
IT rendszerhez…

… azért mert
tudatlanok,
hanyagok …

Értékes adatot 
így nem lehet

megszerezni…

…nagy kár
nem okozható

vele…

Elszigetelt, Internetr ől
leválasztott

rendszerekkel dolgozunk…



Miért lehetünk mi is vonzó 
célpontok?
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Magasabb szintű 
(adminisztrátori) 

jogosultságok birtoklása

Kritikus, speciális 
rendszerekhez való 

hozzáférés lehetősége

Speciális kihasználható 
tulajdonságok…

Nagyobb 
mennyiségű, érzékenyebb 
adat elérése, komolyabb 
rendszerek

Jelentősebb 
károk okozása, 
működés 
veszélyeztetése

„Engem úgysem 
mernek/tudnak 

támadni” hozzáállás

Könnyebb a 
visszaélés, hamisítás 
lehetősége



Nálunk is működő trükkök…
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Kifejezetten biztonságtudatosabb felhasználókat is érint ő 
támadási technikák (gyakorlati tapasztalatok alapján):

Social Media Engineering
megtévesztés

Mobil eszközökön keresztüli
támadások

Incidenskezelés  során
kihasználható tulajdonságok

Speciális tulajdonságok
(szakmai érdeklődés, büszkeség,
probléma megoldás, napi rutin,

reflex, gyanakvás, stb.)

Egyedi, „okos” megoldások
vs. „Át nem gondolt” tervezés



Mire figyeljünk?

• Örök érvény ű:

• Szabályok, előírások betartása

• Tévhitek felszámolása, kockázatok 
megértése

• Biztonságtudatos szemlélet fejlesztési, 
üzemeltetési feladatok ellátása során is

• Nem csak a műszaki/technológiai védelmi 
intézkedésekért vagyunk felelősek!

• Felhasználók tudatosítása, segítése, 
oktatása…

• A biztonság közös ügyünk!
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Köszönöm szépen a 
figyelmet!
Kérdések?


