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Tájékozódjunk 

• Lépjünk egyet vissza  
 

• Az energia ellátásban betöltött szerepe a vállalatnak 

• Vizsgáljuk meg a környezetünket, (külső és belső kapcsolatok) 

• Szabályzóinkat (törvényi és szabályzói megfelelés) 

• IT Infrastruktúránkat (ügyviteli, technológiai és biztonsági) 

• Tesztek (GAP – General Attack Potential) 
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VEZETŐI ELKÖTELEZETTSÉG 

Érdeklődés és 
példamutatás 

 

BIZTONSÁGTUDATOSSÁG 

Képzések, 
kiképzések, 
tréningek 

 

ERŐFORRÁSOK 

Humán és anyagi 

INFORMÁCIÓ- ÉS KIBERVÉDELEM 



Risk management – van rá energiánk… 

 

 

Bekövetkezési valószínűség / Kárérték 
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Szervezetünk és Rendszereink – no 
meg a támadóink 

… 

Irányítás 

Vállalat 
vezetés 

VIG 

IT 

Ügyviteli IT Biztonsági IT 

Termelés 

Technológiai 
IT 
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Támadó 

Támadó 

Támadó 

Támadó Támadó Támadó Beszállítók 

Alvállalkozók 
Támadó 

Támadó 
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Szervezetünk és Rendszereink – no 
meg a támadóink 
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Például: 2017 WannaCry program 

GOVCERT:  

2017-05-02 13:28 A National 

Cybersecurity and 

Communications Integration 

Center (NCCIC) figyelmeztetést 

adott ki egy új, kifinomult 

kibertámadási kampány 

kapcsán, amelynek keretében 

2016 májusa óta technológiai, 

energetikai, egészségügyi, 

kommunikációs és egyéb kritikus 

infrastruktúrát érintő 

rendszerekből lophattak bizalmas 

információkat. 

http://www.origo.hu/nagyvilag/20170512-74-orszagban-eszleltek-kibertamadast.html
http://www.origo.hu/nagyvilag/20170512-74-orszagban-eszleltek-kibertamadast.html
http://www.origo.hu/nagyvilag/20170512-74-orszagban-eszleltek-kibertamadast.html
http://www.origo.hu/nagyvilag/20170512-74-orszagban-eszleltek-kibertamadast.html


Valós problémát jelentenek-e korunk 
kiberfenyegetései a technológiánkra? 
• 2017 vg.hu 

Az energetikai nagyvállalatok nyílt ellenőrzési rendszerének 90%-a teljesen 
védtelen az egyre kifinomultabb kibertámadásokkal szemben… 

Egy Kaspersky Lab által készített ipari kiberbiztonsági felmérés szerint a 
külsőleg elérhető ipari ellenőrzési rendszerek (ICS – industrial control system) 
92 százaléka nyílt és védtelen internetes kommunikációs szabványt használ.  

Ernst&Young által összeállított Global Information Security Survey című 
jelentés alapján az energia- és közüzemi cégek 42 százaléka még csak fel 
sem ismeri a kifinomult támadásokat.  

• 2018 hirek.prim.hu 

A Crouching Yeti egy olyan APT (Advanced Persistent Threat – Fejlett Tartós 
Fenyegetés) csoport, amelyet a Kaspersky Lab már 2010 óta figyel. Leginkább 
az ipari szektor elleni támadásokról ismert világszerte, elsősorban 
energetikai létesítményekre fókuszálva azzal a céllal, hogy értékes 
adatokat lopjanak. Az egyik módszer, amelyet a csoport gyakran használ, 
watering hole támadáson keresztül zajlik: a támadók megfertőzték a 
webhelyeket, amelyeken egy link átirányította a látogatókat egy rosszindulatú 
szerverre. 
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Valós problémát jelentenek-e korunk 
kiberfenyegetései a technológiánkra? 

• forbes.com: 
Cyber Assault On Electric Grid Could Make U.S. 
Feel Like Post-Hurricane Puerto Rico 
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Statisztika 

• ey.com: 
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Komplex támadások ellen komplex 
védelem 

A kerítések nem védenek meg a kibertámadásoktól, 
de nélkülük lehetetlen eredményesen védekezni. 
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Vállalat 

Hacker 

APT 

BI 

Social 

Engineering 

AUDIT 

Biztonságtudatosság 

fejlesztés és 

képességek 

kialakítása 
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Technológiai gyakorló központ 

• Elmélet vs gyakorlat 

• Stresszhelyzet 

• Protokollok megfelelősége 

• Rutin 
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készüljünk fel egy 

lehetséges 

krízishelyzet 

elhárítására 



Összefoglaló 
• egy ideális információbiztonsági és kibervédelmi rendszer modellje (saját szemszögemből) 
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Visszamérés 

AUDIT Gyakorlat 

Védelem 

Információbiztonság IT Fizikai 

Környezetünk 

Belső Külső 

VEZETŐI 

FELELŐSÉG 



Köszönöm szépen a figyelmet ! 

Szabó-Nyakas Zsolt Csaba 
osztályvezető 
 

Biztonsági Igazgatóság 
Információbiztonsági és Kríziskezelési Osztály 
snzc@mvm.hu 
Tel: +36 1 304-2739 

Mobil: +36 20 322-1350 
 

 
 
MVM Magyar Villamos Művek Zártkörűen Működő Részvénytársaság 
1031 Budapest, Szentendrei út 207-209. 
www.mvm.hu 
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