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* Lépjunk egyet vissza
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Az energia ellatasban betoltott szerepe a vallalatnak

Vizsgaljuk meg a kornyezetlnket, (kllsé és bels6 kapcsolatok)

Szabalyzoinkat (torvényi és szabalyzoi megfelelés)

IT Infrastruktarankat (agyviteli, technoldgiai €s biztonsagi)

Tesztek (GAP — General Attack Potential)
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Példaul: 2017 WannaCry program
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GOVCERT:

2017-05-02 13:28 A National
Cybersecurity and
Communications Integration

Center (NCCIC) figyelmeztetést
adott ki egy uj, kifinomult
kibertamadasi kampany
kapcsan, amelynek keretében
2016 majusa ota technologiai,

energetikai, egészsegugyi,
kommunikacios és egyéb kritikus
infrastrukturat erint6

rendszerekbdl lophattak bizalmas
informaciokat.


http://www.origo.hu/nagyvilag/20170512-74-orszagban-eszleltek-kibertamadast.html
http://www.origo.hu/nagyvilag/20170512-74-orszagban-eszleltek-kibertamadast.html
http://www.origo.hu/nagyvilag/20170512-74-orszagban-eszleltek-kibertamadast.html
http://www.origo.hu/nagyvilag/20170512-74-orszagban-eszleltek-kibertamadast.html

« 2017 vg.hu

Az energetikai nagyvallalatok ngl’lt_ellen,érzésj rendszerének 90%-a teljesen
védtelen az egyre kifinomultabb kibertamadasokkal szemben...

E_gly Kaspersky Lab altal készitett ipari kiberbiztonsagi felmérés szerint a
kulsdleg elérhetd ipari ellendrzesi rendszerek (ICS — industrial control system?
92 szazaléka nyilt és védtelen internetes kommunikacios szabvanyt hasznal.

Ernst&Young altal osszeallitott Global Information Security Survey cimu
jelentés alapjan az energia- és kozuzemi cégek 42 szazaléka meg csak fel
sem ismeri a kifinomult tamadasokat.

« 2018 hirek.prim.hu

A Crouching Yeti egy olyan APT (Advanced Persistent Threat — Fejllett Tartos
Fenyegetés) csoport, amelyet a Kaspersky Lab mar 2010 ota figyel. Leginkabb
az ipari szektor elleni tamadasokrol ismert vilagszerte, elsosorban
energetikai létesitményekre fokuszalva azzal a céllal, hogy értékes
adatokat lopjanak. Az egyik mddszer, amelyet a csoport fqya,kra,n hasznal,
watering hole tamadason keresztul zajlik; a tamadok megfertdztek a ]
webhelyeket, amelyeken egy link atiranyitotta a latogatdkat egy rosszindulatu
szerverre.
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Valds problemat jelentenek-e korunk
Kiberfenyegetésel a technoldgiankra®

e forbes.com:
Cyber Assault On Electric Grid Could Make U.S.
Feel Like Post-Hurricane Puerto Rico
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December 2015 Ukraine power grid cyberattack - Wikipedia
https://en.wikipedia.org/.../December_2015_Ukraine_power_grid_cy... ¥ Oldal leforditasa
The December 2015 Ukraine power grid cyberattack took place on 23 December 2015 and is
considered to be the first known successful cyberattack on a power __

Description - References

Cyber Assault On Electric Grid Could Make U.S. Feel Like Post ...
https://www.forbes.comy.../cyber-assault-on-electric-grid-could-make-... ~ Oldal leforditasa
2018 febr. 6. - If a mass power outage were fo result from a successful cyberattack on the electric
grid, national security and economic stability would be __

Cyber attacks threaten to bring down electricity infrastructure
www.information-age.com > Technology ~ Oldal leforditasa

2017. okt. 6. - Like with any organisation, total protection for distribution electricity grids is virtually
impossible. However, the threat can be mitigated

Is the Power Grid Getting More Vulnerable to Cyber Attacks ...
https://iwww.scientificamerican.com/.../fis-the-power-grid-getting-more...  Oldal leforditasa
2017, aug. 23. - Two weeks ago it was cyberattacks on the Irish power grid. Last month it was a
digital assault on U.S. energy companies, including a nuclear ..

Hackers gain access to hundreds of global electric systems - CNET
https://www.cnet.comy.../hackers-access-to-hundreds-of-global-electri... = Oldal leforditasa
2017. szept. 6. - Ry find that a group has been quietly sheaking into the
world's power grid control systems over the last six years.

Hackers target Irish energy networks amid fears of further cyber ...
https://www.independent.co.uk > News » World » Europe > Oldal leforditasa

2017_jal. 15. - Analysts told the newspaper the cyber attack intended to infiltrate control systems,
giving hackers the power to take out part of the electricity grid ...

UK energy industry cyber-attack fears are 'off the scale' | Technology ...
https://www.theguardian.com.../uk-electricity-grid-cyber-attack-risk-energy-industry

2017 jan. 25 - Concern over the threat posed by cyber-attacks on power stations and electricity
grids is “off the scale” in the UK energy sector, according to a ..
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®* €Y.COIM. Threats and vulnerabilities perceived to have most increased
the risk exposure of the respondents, 2013-2017
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Komplex tamadasok ellen komplex
vedelem

A keritések nem védenek meg a kibertamadasoktol,
de nelkuluk lehetetlen eredményesen védekezni.

APT

| Biztonsagtudatossag
fejlesztés és Social

kepessegek Engineering
kialakitasa AUDIT
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készuljunk fel egy
lehetséges
krizishelyzet
elharitasara

* ElImélet vs gyakorlat
« Stresszhelyzet

* Protokollok megfelel6sége ¥
* Rutin

10  2018.06.11. INFORMACIO- ES KIBERVEDELEM



Osszefoglalé

» egy idealis informaciobiztonsagi és kibervédelmi rendszer modellje (sajat szemszogembdl)

VEZETOI
FELELOSEG

Kornyezetunk

Bels) Kulsé

Védelem

Informacidbiztonsag IT Fizikali

Visszameéres

AUDIT Gyakorlat
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Szabé-Nyakas Zsolt Csaba

osztalyvezetd

Biztonsagi Igazgatosag

Informaciobiztonsagi és Kriziskezelési Osztaly
snzc@mvm.hu

Tel: +36 1 304-2739

Mobil: +36 20 322-1350

group

MVM Magyar Villamos Mivek ZartkdrGen Mikodd Reészvénytarsasag
1031 Budapest, Szentendrei ut 207-209.
www.mvm.hu
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