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Atomerőműveket érintő ismert incidensek (1)

► Davis-Besse NPP, USA, 2003. jan. – A Slammer féreg fertőzte meg az erőmű

Microsoft SQL 2000 adatbázisszerverét.

● Slammer féreg okozta járulékos kár (colateral damage)

● a féreg által generált hálózati forgalom blokkolta a hozzáférést a Safety Parameter Display System

(SPDS) rendszerhez

● alvállalkozó tanácsadó cég -> atomerőmű vállalati hálózata -> erőmű folyamatirányítási rendszere

● nem megfelelő szegmentáltság (tűzfal hiánya)

► Browns Ferry NPP, USA, 2006. aug. – Megnövekedett hálózati forgalom okozott hibás

működést a reaktor két, azonos hálózatra kötött fontos rendszerében.

● az erőmű folyamatirányítási hálózatának forgalma túlterhelte a keringető szivattyút és a demineralizáló

alrendszert vezérlő eszközöket

● kényszerű manuális leállítás

● pontos ok ismeretlen (hibás PLC?)

► Hatch NPP, USA, 2008. márc. – Egy szoftverfrissítés miatt leállt az erőmű működése.

● az erőmű vállalati hálózatában található számítógépen végzett szoftverfrissítés következtében a

folyamatrányítási rendszer adatai az alapbeállítási adatokra cserélődtek

● a biztonsági rendszer ezt a reaktorvezérlő fontos paramétereiben történő hirtelen változásként

értelmezte és válaszként leállította a reaktort
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Atomerőműveket érintő ismert incidensek (2)
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► Monju NPP, Japán, 2014. jan. – Malware fertőzte meg a reaktor vezérlőterem

számítógépeit.

● kártékony programmal fertőzött számítógépeket találtak az atomerőmű reaktorvezérlő termében

● előtte szoftverfrissítés történt, de nem tudni, hogy a vírus a frissítéssel vagy a frissítést tartalmazó

adathordozóval került a rendszerbe

● belső e-mailek és oktatási anyagok kerülhettek a támadó birtokába

● Command&Control szerver Dél-Koreában

► Korea Hydro and Nuclear Power Co. Ltd., Dél-Korea, 2014. dec.

● Adathalász e-mailek segítségével a hackerek behatoltak és adatokat loptak el a Korea Hydro and

Nuclear Power Co. cég hálózatából, amely 23-at üzemeltet a Dél-Koreában található nukleáris erőművekből.



Célzott támadások

► Stuxnet – 2010. január, Ipari folyamatirányítási 

rendszer elleni fizikai szabotázs

► Duqu – 2011. szeptember, Információszerzésre 

használt kémszoftver.

► Flame – 2012, Információszerzésre használt 

kémszoftver keylogger, kamera és screen capture

technikákkal kombinálva.

► Gauss – 2012, Információszerzésre használt 

kémszoftver
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Nukleáris védettség – Nuclear Security Nukleáris biztonság – Nuclear Safety



Jogszabályi hierarchia

► 1996. évi CXVI. Törvény az atomenergiáról – atomtörvény

► Nukleáris létesítmények biztonsági felügyelete (Nuclear Safety)

● 118/2011.(VII. 11.) Korm. rendelet a nukleáris létesítmények nukleáris biztonsági

követelményeiről és az ezzel összefüggő hatósági tevékenységről – NBSZ 1. – 10. melléklet

o NBSz 3a. Melléklet - Új atomerőművi blokkok tervezési követelményei

► Nukleáris létesítmények védettségi felügyelete (Nuclear Security)

● 190/2011.(IX. 19.) Korm. rendelet az atomenergia alkalmazása körében a fizikai

védelemről és a kapcsolódó engedélyezési, jelentési és ellenőrzési rendszerről

o Fizikai védelem és programozható rendszerek védelme (kibervédelem)

► Hatósági útmutatók

● FV-18. sz. útmutató, Nukleáris létesítmények programozható rendszereinek védelmi

követelményei

► A Nemzetközi Atomenergia Ügynökség nukleáris védettségre vonatkozó ajánlásai

(Nuclear Security Series Publications)
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Tervezési alapfenyegetettségek (DBT) meghatározása

► 190/2011.(IX. 19.) Korm. rendelet az atomenergia alkalmazása körében a fizikai védelemről és a kapcsolódó 

engedélyezési, jelentési és ellenőrzési rendszerről

3. Tervezési alapfenyegetettség

3. § (1) Az Országos Atomenergia Hivatal (a továbbiakban: OAH) a nemzeti fenyegetettség és a tervezési

alapfenyegetettség vonatkozásában:

a) elemzi és meghatározza, továbbá rendszeresen, valamint erre alapot adó információ vagy esemény okán

haladéktalanul felülvizsgálja az atomenergia alkalmazásának fenyegetettségét Magyarország területén a (2)

bekezdésben meghatározott szervekkel történő egyeztetés alapján,

b) az a) pont szerinti elemzés, valamint felülvizsgálat alapján meghatározza a létesíteni tervezett

nukleáris létesítményre, valamint létesíteni tervezett átmeneti és végleges radioaktívhulladék-tárolóra

vonatkozó tervezési alapfenyegetettséget,

Fizikai védelmi DBT Kiber DBT

I 7



Programozható rendszer meghatározása

► 190/2011.(IX. 19.) Korm. rendelet az atomenergia alkalmazása körében a fizikai 

védelemről és a kapcsolódó engedélyezési, jelentési és ellenőrzési rendszerről

► 17a. programozható rendszer: olyan funkcionális eszköz vagy struktúra,

amely alkalmas számítási, kommunikációs, automatizálási, vezérlési,

ellenőrzési feladatok ellátására, ezen belül:

● a) a létesítmény technológiájához kapcsolódó irányítástechnikai

rendszerek,

● b) a fizikai védelmi rendszerek,

● c) a nukleáris biztosítéki rendszerek, (-> Safeguards)

● d) a radioaktív anyag nyilvántartási rendszerek, (-> NMAC) valamint

● e) a létesítmény technológiájához közvetlenül nem csatlakozó

olyan nukleáris biztonsági, fizikai védelmi, nukleáris biztosítéki és

radioaktív anyag nyilvántartási rendszerek, amelyekhez, valamint az

azokban tárolt, kezelt adatokhoz, információkhoz engedélyesi

felelősség kapcsolódik; I 8



A programozható rendszer védelmi követelményei

► 20. § (1) A 7. § (4) és (5) bekezdésében meghatározott nukleáris anyag, radioaktív

sugárforrás vagy radioaktív hulladék birtokosa, kivételével a kötelezett biztosítja:

a) a programozható rendszerekben tárolt, kezelt adatok és információk bizalmasságát, sértetlenségét és

rendelkezésre állását, valamint

b) a programozható rendszer sértetlensége és rendelkezésre állása kockázatokkal arányos védelmét.

(2) A 7. § (4) és (5) bekezdésében meghatározott nukleáris anyag, radioaktív sugárforrás vagy radioaktív hulladék

birtokosa, valamint az 1. melléklet 2. táblázat 1. sorában meghatározott radioaktív sugárforrások birtokosa kivételével a

kötelezett a fizikai védelmi terv részeként, a programozható rendszerek védelmének felépítését és működését

leíró védelmi tervet készít a 4. melléklet 3. pontjában foglaltaknak megfelelően.

(3) A nukleáris létesítmény engedélyesének - az 1 MW hőteljesítmény alatti reaktorral szerelt nukleáris létesítményt

kivéve - a programozható rendszerek védelmének felügyeletére a létesítmény legfelső vezetésének közvetlenül

alárendelt szervezetet kell létrehoznia vagy kijelölnie.

(4) A (3) bekezdés alapján létrehozott vagy kijelölt szervezet vezetője felelős a programozható rendszerek

védelmének felügyeletéért.

(5) A (3) bekezdés alapján létrehozott vagy kijelölt szervezet a programozható rendszerek védelmével

összefüggésben érintett szervezeti egységek delegáltjaiból vagy a kijelölt szervezeti egység beosztottjaiból áll.

(6) A nukleáris létesítmény engedélyesének - az 1 MW hőteljesítmény alatti reaktorral szerelt nukleáris létesítményt

kivéve - a programozható rendszerek tervezése, létesítése és módosítása során a 6. melléklet alapján kell

eljárnia. I 9



4. melléklet a 190/2011. (IX. 19.) Korm. rendelethez

► 3. A programozható rendszerek védelmi terve a következőket tartalmazza:

3.1. A programozható rendszerek jegyzéke, a rendszerek, hálózatok, alkalmazások és 

kapcsolataik.

3.2. A programozható rendszerek védelméért felelős személy vagy szervezet, a felelősség-

és hatáskörök.

3.3. A védelmi intézkedések megvalósítása.

3.4. Folytonos üzemvitel, rendszerek biztonsági mentése.

3.5. A védelemmel összefüggő oktatás, továbbképzés, védelmi kultúra.

3.6. Védelmi felülvizsgálat.

3.7. A rendszerek védelmével összefüggő változáskezelés, életciklus.
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6. melléklet a 190/2011. (IX. 19.) Korm. rendelethez

► Nukleáris létesítményben alkalmazott programozható rendszerek tervezésére, létesítésére, 

módosítására vonatkozó védelmi követelmények

1. A programozható rendszerek tervezése során el kell készíteni a programozható rendszerek védelmi

zónamodelljét. … A különböző zónákhoz a fontosság szerint eltérő védelmi követelményeket kell

meghatározni.

2. A zónamodellt a 20. § (2) bekezdés szerinti tervben kell szerepeltetni. Be kell mutatni a programozható

rendszerek védelmi zónák, a nukleáris biztonsági osztályok és a fizikai védelmi zónák illesztettségét.

3. Programozható rendszerek védelmére tervet kell készíteni az ember okozta szándékos vagy

szándékolatlan károkozás megelőzését, észlelését, a téves működések vagy meghibásodások negatív

hatásainak korlátozását és a biztonságos üzemeltetés helyreállítását szolgáló előírásokkal.

4. A programozható rendszerek védelmi tervében meg kell határozni mindazokat a műszaki, és

adminisztratív védelmi intézkedéseket, amelyek alkalmazása biztosítja a programozható rendszerek

védelmét a szándékolatlan károkozás és a tervezési alapfenyegetettségben (->DBT) meghatározott

kibertámadásokkal szemben.

5. A programozható rendszerek védelmi tervének meg kell alapoznia és fenn kell tartania a mélységi

védelem stratégiáját, hogy minden esetben biztosított legyen a szándékolatlan károkozások vagy a

tervezési alapfenyegetettségben meghatározott kibertámadások mielőbbi érzékelése, kezelése és a normál

működés helyreállítása. I 11



6. melléklet a 190/2011. (IX. 19.) Korm. rendelethez

► 6. A programozható rendszerek védelmi tervének tartalmaznia kell mindazon eljárásokat és

intézkedéseket, amelyeket a szándékolatlan károkozások vagy a tervezési

alapfenyegetettségben meghatározott kibertámadások felismerésére, kezelésére és

elhárítására alakítottak ki. A tervben le kell írni, hogy hogyan kerülnek biztosításra a

következők:

6.1. a szándékolatlan károkozások vagy a kibertámadások időben történő felismerése és

kezelése,

6.2. a szándékolatlan károkozások vagy a kibertámadások következményeinek

csökkentése,

6.3. a programozható rendszerek sérülékenységének időben történő kijavítása és

6.4. a szándékolatlan károkozások vagy a kibertámadások által érintett programozható

rendszerek, hálózatok és eszközök normál működésének helyreállítása.
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6. melléklet a 190/2011. (IX. 19.) Korm. rendelethez

► 7. A programozható rendszerek védelmi tervének legalább az alábbiakra kell kitérnie:

7.1. fizikai és logikai hozzáférések kontrollálása,

7.2. konfigurációkezelés,

7.3. azonosító- és jelszókezelés,

7.4. jogosultságkezelés,

7.5. biztonsági javítások és szoftverfrissítések kezelése,

7.6. hordozható eszközök és mobil adathordozók használata,

7.7. vezeték nélküli készülékek és hálózatok,

7.8. távoli hozzáférés, adminisztrálás és karbantartás,

7.9. eseménykezelés, incidenskezelés, mentés és helyreállítás,

7.10. a fenyegetettségek és sérülékenységek felderítésére, elemzésére, dokumentálására és

ezek kezelésére vonatkozó eljárások, valamint

7.11. rendszeres auditok és felülvizsgálatok.
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6. melléklet a 190/2011. (IX. 19.) Korm. rendelethez

8. Felülvizsgálatot kell tartani a programozható rendszerek életciklusának valamennyi

fázisában a potenciális sérülékenységek azonosítására. Az üzemeltetési fázisban ezeket a

felülvizsgálatokat rendszeresen el kell végezni.

9. A programozható rendszerekre kockázatelemzést kell készíteni az OAH általi jóváhagyás

céljából

9.1. a létesítési engedélykérelem részeként,

9.2. az üzemeltetési engedélykérelem részeként,

9.3. az üzemeltetési engedélyben előírt gyakorisággal, és

9.4. az OAH felhívására.

10. A programozható rendszereket úgy kell tervezni, létesíteni és üzemeltetni, hogy a

mélységi védelem egymást követő vonalai biztosítsák a tervezett funkcionalitás

megváltoztatására alkalmas szándékolatlan vagy szándékos beavatkozások elleni

hatékony védelmet. A mélységi védelem megvalósításának igazolására elemzést kell készíteni.

11. Diverzitás alkalmazása a nukleáris biztonság és a fizikai védelem szempontjából is fontos. A

kibertámadás szempontjából két programozható rendszer akkor tekinthető diverznek, ha

informatikai szempontból elkülönülnek.
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6. melléklet a 190/2011. (IX. 19.) Korm. rendelethez

12. A programozható rendszerekkel kapcsolatos üzemeltetési és karbantartási műveletek eljárásait

tartalmazó dokumentumban be kell mutatni a programozható rendszerek védelmi elvárásait is.

13. Biztosítani kell, hogy a programozható rendszerek életciklusa (tervezés, kivitelezés, üzemeltetés,

karbantartás) során folyamatosan igazolt legyen, hogy a tárgyi rendszerek és rendszerelemek mentesek

a szükségtelen hozzáférési lehetőségektől, nyitott portoktól.

14. A programozható rendszerek biztonsági frissítésére vonatkozó eljárásrend a teljes életciklusban

álljon rendelkezésre.

15. A nukleáris létesítményben végrehajtott, programozható rendszereket érintő átalakításokhoz a

programozható rendszerek védelmére vonatkozó kockázatelemzést kell készíteni.

16. A programozható rendszereket érintő bármilyen módosítás esetében a fejlesztésre és az átalakításra

vonatkozó előírásokat alkalmazni kell. A programozható rendszerkomponensek funkcióinak,

konfigurációjának vagy működésének megváltoztatása, módosítása vagy átalakítása - a hozzájuk

kapcsolódó eredeti dokumentumokkal vagy termékekkel együtt - csak a megfelelő verifikálási, validálási,

jóváhagyási vagy engedélyezési eljárás végrehajtásával történhet.

17. A programozható rendszerek védelmi követelményeinek való megfelelést konfigurációkezelés

keretében kell fenntartani.

18. A programozható rendszerek működőképességét és funkcionalitását hatékonyan meg kell védeni a

nagyon gyors elektromágneses impulzusok ellen. Az engedélyesnek be kell mutatni, hogy milyen kiegészítő

intézkedésekkel elégíti ki ezt a követelményt.
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