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Atomeromiveket érinto ismert incidensek (1) PAKS 11

> Davis-Besse NPP, USA, 2003. jan. — A Slammer féreg fertbzte meg az erébmi
Microsoft SQL 2000 adatbazisszerverét.
. Slammer féreg okozta jarulékos kar (colateral damage)
. a féreg altal generalt halozati forgalom blokkolta a hozzaférést a Safety Parameter Display System
(SPDS) rendszerhez
. alvallalkozo tanacsado ceég -> atomerdm vallalati haldzata -> erém( folyamatiranyitasi rendszere
. nem megfelel6 szegmentaltsag (tizfal hianya)

- Browns Ferry NPP, USA, 2006. aug. — Megnovekedett halozati forgalom okozott hibas
muUkodést a reaktor két, azonos halozatra kotott fontos rendszerében.

. az erdomd folyamatiranyitasi halézatanak forgalma tulterhelte a keringeté szivattyut és a demineralizald
alrendszert vezeérlé eszkozoket
. kényszer( manualis leallitas
. pontos ok ismeretlen (hibas PLC?)
> Hatch NPP, USA, 2008. marc. — Egy szoftverfrissités miatt leallt az er6mi mikodése.
. az erébmi vallalati halézataban talalhaté szamitogépen végzett szoftverfrissités kovetkeztében a
folyamatranyitasi rendszer adatai az alapbeallitasi adatokra cserélédtek
. a biztonsagi rendszer ezt a reaktorvezérld6 fontos paramétereiben torténd hirtelen véltozéskérlg

értelmezte és valaszként leallitotta a reaktort



Atomeromiveket érinto ismert incidensek (2) PAKS 11"

[ Monju NPP, Japan, 2014. jan. — Malware fertbzte meg a reaktor vezerléterem
szamitogepeit.
. kartékony programmal fert6zott szamitogépeket talaltak az atomeréma reaktorvezérldé termében
. elbtte szoftverfrissités tortént, de nem tudni, hogy a virus a frissitéssel vagy a frissitést tartalmazé
adathordozéval kertlt a rendszerbe
. bels6 e-mailek és oktatasi anyagok kerulhettek a tamadd birtokaba
. Command&Control szerver Dél-Koreaban

> Korea Hydro and Nuclear Power Co. Ltd., Dél-Korea, 2014. dec.

. Adathalasz e-mailek segitségével a hackerek behatoltak és adatokat loptak el a Korea Hydro and
Nuclear Power Co. cég halézatabdl, amely 23-at Uzemeltet a Dél-Koreaban talalhaté nuklearis erdmuvekbdl.



Célzott tamadasok PAKS I

» Stuxnet — 2010. januar, Ipari folyamatiranyitasi
rendszer elleni fizikai szabotazs

» Duqu — 2011. szeptember, Informacioszerzésre |
hasznélt kémSZOftver- €D : A Sophisticated

Cyber-Espionage Actor

Flame Malware Statistics

» Flame — 2012, Informacidészerzésre hasznalt —
kémszoftver keylogger, kamera és screen capture
technikakkal kombinalva.

» Gauss — 2012, Informacidszerzésre hasznalt
kémszoftver
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Jogszabalyi hierarchia % BAKS 11

[ 1996. évi CXVI. Torveny az atomenergiarol — atomtorveny
Nuklearis létesitmények biztonsagqi felugyelete (Nuclear Safety)

o 118/2011.(VIl. 11.) Korm. rendelet a nuklearis létesitmények nuklearis biztonsagi
kovetelményeirdl és az ezzel 6sszefuggd hatdsagi tevekenységrdl — NBSZ 1. — 10. melléklet

0 NBSz 3a. Melléklet - Uj atomerémiivi blokkok tervezési kévetelményei
> Nuklearis létesitmények védettséqi felugyelete (Nuclear Security)

o 190/2011.(IX. 19.) Korm. rendelet az atomenergia alkalmazasa korében a fizikal
. vedelemrdl es a kapcsolodo engedelyezesi, jelentesi es ellendrzesi rendszerrol

VA 0 Fizikal vedelem és programozhato rendszerek véedelme (kibervedelem)

Orszagos Atomenergia Hivatal

- Hatosagi utmutatok
. FV-18. sz. utmutato, Nuklearis létesitmények programozhato rendszereinek vedelmi
( @ \ kbvetelményei N - o B , , -
\L\; > A Nemzetkézi Atomenergia Ugyndkseég nuklearis védettsegre vonatkozo ajanlasai
1AEA (Nuclear Security Series Publications)

Atoms for Pea |6
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Tervezeési alapfenyegetettségek (DBT) meghatarozasa PAKS 117

> 190/2011.(1X. 19.) Korm. rendelet az atomenergia alkalmazasa korében a fizikai védelemrdl és a kapcsolddo
engedélyezeési, jelentési és ellendrzési rendszerrdl

3. Tervezési alapfenyegetettség

3. § (1) Az Orszagos Atomenergia Hivatal (a fovabbiakban. OAH) a nemzeti fenyegetetiség €s a tervezesi
alapfenyegetettség vonatkozasaban:.

a) elemzi és meghatarozza, tovabba rendszeresen, valamint erre alapot ado informacio vagy esemeény okan
haladéktalanul feliilvizsgalja az atomenergia alkalmazasanak fenyegetettségét Magyarorszag teriiletéen a (2)
bekezdesben meghatarozott szervekkel térténé egyeztetes alapjan,

b) az a) pont szerinti elemzés, valamint fellilvizsgalat alapjan meghatarozza a létesiteni tervezett
nuklearis létesitményre, valamint /étesiteni tervezett atmeneti €s végleges radioaktivhulladék-tarolora
vonatkozo tervezési alapfenyegetettséget,

Fizikai vedelmi DBT Kiber DBT

I ]
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Programozhato rendszer meghatarozasa % PAKS 117

> 190/2011.(1X. 19.) Korm. rendelet az atomenergia alkalmazasa korében a fizikai
védelemrdl és a kapcsolddo engedélyezesi, jelentési és ellendrzési rendszerrdl

» 17a. programozhato rendszer: olyan funkcionalis eszkoz vagy struktura,
amely alkalmas szamitasi, kommunikaciés, automatizalasi, vezérlési,
ellendrzési feladatok ellatasara, ezen belul:

« a) a létesitmény technoldgiajahoz kapcsolodo iranyitastechnikai
rendszerek,

« b) afizikai védelmi rendszerek,
« C) a nuklearis biztositéki rendszerek, (-> Safeguards)
» d) aradioaktiv anyag nyilvantartasi rendszerek, (-> NMAC) valamint

« e) a létesitmény technolégiajahoz kozvetlenul nem csatlakozé
olyan nuklearis biztonsagi, fizikai védelmi, nuklearis biztositéki és
radioaktiv anyag nyilvantartasi rendszerek, amelyekhez, valamint az
azokban tarolt, kezelt adatokhoz, informaciokhoz engedélyesi
felelosség kapcsolodik: 8




A programozhato rendszer védelmi kovetelményei PAKS 117

» 20. § (1) A 7. § (4) és (b) bekezdésében meghatarozott nuklearis anyag, radioaktiv
sugarforras vagy radioaktiv hulladék birtokosa, kivételével a kotelezett biztositja:

a) a programozhatd rendszerekben tarolt, kezelt adatok és informaciok bizalmassagat, sértetlenséqgét és
rendelkezésre allasat, valamint

b) a programozhat6 rendszer sértetlensége és rendelkezésre allasa kockazatokkal aranyos védelmét.

(2) A 7. § (4) és (5 bekezdésében meghatarozott nuklearis anyag, radioaktiv sugarforras vagy radioaktiv hulladék
birtokosa, valamint az 1. melléklet 2. tablazat 1. soraban meghatarozott radioaktiv sugarforrasok birtokosa kivételével a
kotelezett a fizikai védelmi terv részeként, a programozhaté rendszerek védelmének felépitését és miikodését
leiré védelmi tervet készit a 4. melléklet 3. pontjaban foglaltaknak megfelelGen.

(3) A nuklearis létesitmény engedélyesének - az 1 MW hételjesitmény alatti reaktorral szerelt nuklearis Iétesitményt
kiveve - a programozhato rendszerek védelmének feliigyeletére a létesitmény legfelso vezetésének kozvetlenul
alarendelt szervezetet kell létrehoznia vagy kijelolnie.

(4) A (3) bekezdés alapjan létrehozott vagy Kkijelolt szervezet vezetdje felelés a programozhaté rendszerek
védelmének felligyeletéért.

(5) A (3) bekezdés alapjan létrehozott vagy Kijelolt szervezet a programozhaté rendszerek védelmével
osszefuggésben érintett szervezeti eqységek delegaltjaibol vaqgy a kijelolt szervezeti eqyséq beosztottjaibol all.

(6) A nuklearis létesitmény engedélyesének - az 1 MW hételjesitmény alatti reaktorral szerelt nuklearis létesitményt
kivéve - a_programozhatdé rendszerek tervezése, létesitése és moédositasa soran _a 6. melléklet alapjan kell

eljarnia. 19




4. melléklet a 190/2011. (IX. 19.) Korm. rendelethez % PAKS 11.”

» 3. A programozhato rendszerek védelmi terve a kovetkezbket tartalmazza:

3.1. A programozhaté rendszerek jegyzeke, a rendszerek, halozatok, alkalmazasok és
kapcsolataik.

3.2. A programozhato rendszerek vedelméért felelés személy vagy szervezet, a felel6sség-
es hataskorok.

3.3. A vedelmi intezkedesek megvalodsitasa.

3.4. Folytonos ltzemvitel, rendszerek biztonsagi mentése.

3.5. A védelemmel 6sszefliggb oktatas, tovabbképzes, vedelmi kultura.
3.6. Védelmi feliilvizsgalat.

3.7. A rendszerek védelmével 6sszefliggd valtozaskezeles, életciklus.

10



6. melleklet a 190/2011. (IX. 19.) Korm. rendelethez % PAKS II.”

» Nuklearis létesitményben alkalmazott programozhato rendszerek tervezéseére, létesitesére,
modositasara vonatkozo vedelmi kovetelmények

1. A programozhato rendszerek tervezeése soran el kell késziteni a_programozhaté rendszerek védelmi
zonamodelljét. ... A kulonb6z6 zoénakhoz a fontossag szerint eltér6 védelmi kovetelményeket kell
meghatarozni.

2. A zonamodellt a 20. § (2) bekezdés szerinti tervben kell szerepeltetni. Be kell mutatni a programozhato
rendszerek védelmi zonak, a nuklearis biztonsaqi osztalyok és a fizikai védelmi zénak illesztettségét.

3. Programozhaté rendszerek védelmére tervet kell késziteni az ember okozta szandékos vagy
szandékolatlan karokozas megel6zesét, észleléset, a téves mikodesek vagy meghibasodasok negativ
hatasainak korlatozasat és a biztonsagos uzemeltetés helyreallitasat szolgalo elGirasokkal.

4. A programozhatd rendszerek védelmi tervében meg kell hatarozni_mindazokat a miszaki, és
adminisztrativ védelmi intézkedéseket, amelyek alkalmazasa biztositja a programozhaté rendszerek
védelmét a szandékolatlan karokozas és a tervezési alapfenyegetettségben (->DBT) meghatarozott
kibertamadasokkal szemben.

5. A programozhat6 rendszerek védelmi tervének meqg kell alapoznia és fenn kell tartania a mélyséqi
védelem _stratégiajat, hogy minden esetben biztositott legyen a szandékolatlan karokozasok vagy a
tervezési alapfenyegetettségben meghatarozott kibertamadasok miel6bbi érzékelése, kezelése és a normal
mikodés helyreallitasa. A




6. melleklet a 190/2011. (IX. 19.) Korm. rendelethez % PAKS II.”

» 6. A programozhato rendszerek védelmi tervének tartalmaznia kell mindazon eljarasokat és
intézkedéseket, amelyeket a szandékolatlan karokozasok vagy a tervezési
alapfenyegetettségben meghatarozott kibertamadasok felismerésére, kezelésére és
elharitasara alakitottak ki. A tervben le Kkell irni, hogy hogyan kerulnek biztositasra a
kovetkezok:

6.1. a szandékolatlan karokozasok vagy a kibertamadasok idében torténé felismerése és
kezelese,

6.2. a szandékolatlan karokozasok vagy a kibertamadasok kovetkezményeinek
csokkentése,

6.3. a programozhato rendszerek sérulékenységének idében torténd kijavitasa és

6.4. a szandékolatlan karokozasok vagy a kibertamadasok altal érintett programozhato
rendszerek, halézatok és eszk6zok normal miikodésének helyreallitasa.

12



6. melleklet a 190/2011. (IX. 19.) Korm. rendelethez % PAKS II.”

» 7. A programozhato rendszerek védelmi tervének leqalabb az alabbiakra kell kitérnie:
7.1. fizikai és logikai hozzaférések kontrollalasa,
7.2. konfiguraciokezelés,
7.3. azonosito- és jelszOkezelés,
7.4. jogosultsagkezelés,
7.5. biztonsagi javitasok és szoftverfrissitések kezelése,
7.6. hordozhato eszk06zOk €s mobil adathordozok hasznalata,
7.7. vezeték nélkuli keszuléekek es haldzatok,
7.8. tavoli hozzaférés, adminisztralas és karbantartas,
7.9. esemeénykezelés, incidenskezelés, mentes és helyreallitas,

7.10. a fenyegetettségek es sérulékenysegek felderitésére, elemzésere, dokumentalasara és
ezek kezelésére vonatkozo eljarasok, valamint

7.11. rendszeres auditok és felulvizsgalatok.

13



6. melleklet a 190/2011. (IX. 19.) Korm. rendelethez % PAKS II.”

8. Felulvizsgalatot kell tartani _a programozhatd rendszerek életciklusanak valamennyi
fazisaban a_potencialis sérulékenységek azonositasara. Az Uzemeltetési fazisban ezeket a
felllvizsgalatokat rendszeresen el kell végezni.

9. A programozhat6 rendszerekre kockazatelemzést kell késziteni az OAH altali jovahagyas
céljabdl

9.1. a létesitési engedélykérelem részekent,

9.2. az uzemeltetési engedelykérelem részekent,

9.3. az Uzemeltetési engedélyben eldirt gyakorisaggal, és

9.4. az OAH felhivasara.

10. A programozhato rendszereket ugy kell tervezni, létesiteni és uzemeltetni, hogy a
mélységi védelem egymast kovetd vonalai biztositsak a tervezett funkcionalitas
megvaltoztatasara alkalmas szandékolatlan vagy szandékos beavatkozasok elleni
hatékony védelmet. A mélysegi védelem megvalositasanak igazolasara elemzést kell késziteni.

11. Diverzitas alkalmazasa a nuklearis biztonsag és a fizikai védelem szempontjabdl is fontos. A
kibertamadas szempontjabol két programozhatdo rendszer akkor tekintheté diverznek, rlmﬁ
iInformatikai szempontbal elkulonulnek.




6. melleklet a 190/2011. (IX. 19.) Korm. rendelethez % PAKS II.”

12. A programozhaté rendszerekkel kapcsolatos Uzemeltetési és karbantartasi mulveletek eljarasait
tartalmazo dokumentumban be kell mutatni a programozhato rendszerek védelmi elvarasait is.

13. Biztositani kell, hogy a programozhaté rendszerek életciklusa (tervezeés, kivitelezés, lUzemeltetés,
karbantartas) soran folyamatosan igazolt legyen, hogy a targyi rendszerek és rendszerelemek mentesek
a szukségtelen hozzaférési lehetéségektdl, nyitott portoktol.

14. A programozhaté rendszerek biztonsagi frissitésére vonatkozd eljarasrend a teljes életciklusban
alljon rendelkezésre.

15. A nuklearis létesitményben végrehajtott, programozhatdé rendszereket érintd atalakitasokhoz a
programozhato rendszerek védelmére vonatkozé kockazatelemzést kell késziteni.

16. A programozhatd rendszereket érinté barmilyen modositas esetében a fejlesztésre és az atalakitasra
vonatkozé elGirasokat alkalmazni kell. A programozhaté rendszerkomponensek funkcidinak,
konfiguracidjanak vagy muikodésének megvaltoztatasa, modositasa vagy atalakitasa - a hozzajuk
kapcsolodo eredeti dokumentumokkal vagy termékekkel egyutt - csak a megfeleld verifikalasi, validalasi,
jovahagyasi vagy engedélyezési eljaras véqgrehajtasaval torténhet.

17. A programozhatd rendszerek védelmi kovetelményeinek valé megfelelést konfiquracidkezelés
keretében kell fenntartani.

18. A programozhatd rendszerek mikodbképességet és funkcionalitasat hatékonyan meg kell védeni a
nagyon gyors elektromagneses impulzusok ellen. Az engedélyesnek be kell mutatni, hogy milyen kiegésziltl'o;
intézkedésekkel elégiti ki ezt a kovetelményt.




% PAKS II.”

OSZONJUK A FIGYELMET!



