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Hagyomanyos biztonsagtudatossagi
program/kampany elemek




Mi ezekkel a gond?



Hogyan porgethetjuk fel a
niztonsagtudatossagi programot?

e Alkalmazzunk egyedi kampany elemeket!

* Vonjuk be jobban a felhasznalokat!
* Nyereményjatékok

e Palyazatok
e Aktiv programok




Hogyan kezd6dott?

Biztonsagtudatossagi
oktatasok

Social Engineering Szabaduldszobak
auditok latogatasa...

Biztonsagtudatossagi
szabaduld szoba




Klasszikus vs. Biztonsagtudatossagi
szabadulo szobak...

Tematika

cél

Feladatok jellege

Résztvevok szama
Jatékido

Szamitogép hasznalat

Valdsag-fikcio széles
skalaja

(kaldz, tudds, atomerémdj,

utaza, gyilkos, stb.)

Sz6 szerint kiszabadulni,

kilonben sillyed, robban,

leld, stb. ©

Logikai, rejtvény,
ugyességi

2-6 f6
60 perc

Nem jellemzé

Valdsag, els6sorban irodai

kdrnyezet
(titkarnd, fénok, projekt
menedzser, stb.)

A tamadd bdérébe bujva
hozzaférést szerezni a
felhasznalo
szamitogépéhez és
megszerezni a fajl
tartalmat

Biztonsagtudatossagi
ismeretek

3-4 f6
15-30 perc
Elengedhetetlen



Feladatok a jaték soran

Informaciogydijtés
a kornyezetbdl

Kulcsok kezelése

Fiokok, szekrények
hasznadlata

Laptopok, munka-
allomasok /

hasznalata

Okostelefonok

kezelése

_ Jelszo-valasztas és
tarolas

— Titkositas

Hordozhato adat-
tarolok kezelése

——

__ Kozosségi oldalak
alkalmazasa

~_ Elektronikus
levelezés

~_ Informaciogydijtés

a szemetesbol



A jaték menete

1. Jelentkeztetés... ©

2. Kerettorténet és
instrukciok atadasa

3. Folyamatos
felugyelet...

4. ..szukseég esetén
segitseg

5. Fotdzkodas az
eredménnyel

6. Rendrakas...




Tapasztalatok (1)

III

 Innen mindenki mosolyogva tavozott

e ... még az is aktiv volt, aki ugy jott el, hogy passziv
megfigyelS akart lenni... ©

e ,Ezek utan ki kell prébalni egy igazi szabaduldszobat

is!” ©

e Ellenallas a ,turkalassal” szemben

e ,Ezis ajaték része?!”



Tapasztalatok (2)

* Hasznos volt az eddig ismeretlen eszkdzok
kiprobalasa

* Magunkra ismertiink © (kulcskezelés, telefon PIN
kod...)

 Hihetetlentl sok informacio kideritheto rolunk
kbdzdsségi oldalakon, ha nem megfelel6en kezeljlik

\-

azokat... t - |

 Erdekes informacidkat
rejthetnek a mobil app-ok is



Tovabblépési lehetdségek...

* Online jaték, mobil
applikacio

* Geocaching jellegl
forgatokonyvek



Osszefoglalas

e Gyakran csak akkor valtoztatunk, ha mar
megtortént a baj...

* Az egyik legfontosabb, amit tudatositani kell: barki
lehet egy potencialis tamadas célpontja, az
oktatasokon bemutatottak a valé életben is
megtorténhetnek...

e Batran alkalmazzunk olyan kampany elemeket,
melyek a munkatarsak aktiv kozremiikodését
igenylik!
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Kerdesek?



