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Távoli elérés célja, felhasználása

• Célja: Védelmes berendezések, adatgyűjtők
és egyéb szakterületi eszközök, az ország
bármely pontjáról történő elérése.

• Mire használ(hat)juk:
• Üzemzavari hibabehatárolás, információ 

gyűjtés, esetleg beavatkozás
• Konfigurációk és beállítások ellenőrzése
• Esemény listák elérése, lekérdezése
• Zavarírók, és zavaríró adatok elérése, 

lekérdezése
• Adatbázisok, tervek elérése, lekérdezése



Távoli elérés célja, felhasználása

• Előnyök:
• Nem kell helyszínre menni minden 

esemény alkalmával
• Gyors, pontosabb hibabehatárolás
• Azonnali információk a védelmek 

állapotáról
• Részletesebb eseménylistákat is el lehet 

érni
• Gyorsabb üzemzavari döntéshozatal
• Hatékonyabb munkaerő és munkaidő 

gazdálkodás 
• Költséghatékonyság 



Távoli elérés módjai

• Munkaidőn kívül, ügyeletben

• Otthonról saját internet elérésen 
keresztül, ügyeletesi vagy 
technológiai notebook-ról

• Otthonról ügyeletesi mobil stick
használatával, ügyeletesi vagy 
technológiai notebook-ról



Távoli elérés módjai

• Munkaidőben

• Saját irodai munkaállomásról
• Technológiai notebookról mobil stick

használatával útközben, vagy más 
alállomásról

• Alállomási védelmes adatgyűjtő 
számítógépekről

• Alállomási hálózat használatával 
technológiai notebook-ról



Távoli elérés megvalósítása

• Az ügyeletesi, otthoni elérés feltételei, 
megvalósítása:

• Csak céges notebookról
• Otthoni internet elérésen, vagy mobil stick-en

keresztül
• Csak olyan notebookról , amelyre telepítve 

van a Cisco AnyConnect VPN kliens és az RSA 
titkosító szoftver (szoftveres token)

• Csak azon felhasználóknak, akik rendelkeznek 
a szükséges jogosultságokkal

• Csak az adott szakterülethez tartozó 
hálózatrészek, és erőforrások legyenek 
elérhetőek



Távoli elérés megvalósítása

• Biztonság:

• Friss és jogtiszta szoftverek a felhasználói 
oldalon (operációs rendszer, vpn szoftver, 
szoftver token, vírusirtó, stb.)

• Megfelelő vírus és kémprogram védettség
• Védett csatorna és titkosítás a 

kapcsolathoz (VPN kliens, RSA token)
• Biztonságos MAVIR hálózat (vpn szerver, 

firewall, szegmentált hálózat)
• Korlátozott hozzáférés, védett erőforrások 

elérése (Pl. jumpszerver)



Távoli elérés megvalósítása

VPN kliens / RSA Token INTERNET

VPN TUNNEL
VPN kapcsolat

MAVIR védett
hálózat

A Cisco AnyConnect szoftver egy biztonságos 
útvonalat épít ki az interneten a VPN kapcsolat 
számára, a kliensgép és a VPN forgalomirányító 
között (Hálózat a hálózat felett…)

Tűzfal/VPN szerver

Cisco AnyConnect



Távoli elérés megvalósítása

• A kapcsolat biztonságát az RSA titkosító eljárása 
biztosítja:

• Szoftveres vagy hardveres token (RSA SecurID
token): kliensre telepítve a felhasználóhoz 
rendelt PIN kódból, 60 másodpercenként 
megújuló jelszót készít

• A MAVIR hálózatán egy Authentication
Manager azonosítja a bejelentkezni kívánt 
felhasználót

• Rendkívül nagy előny, hogy a megújuló jelszó 
vagy kód megjósolhatatlan és dinamikus, így 
annak kitalálása szinte lehetetlen
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Védelmek elérését kiszolgáló 
rendszerek, hálózatok

• Ha már benn vagyunk a MAVIR védett hálózatában, akkor 
a védelmek a jogosult felhasználók számára sorrendben a 
jump szerveren, védelmes munkahelyen, majd az ARH-n
keresztül érhetőek el.

• Elérés folyamata:

ARHARH

JUMPSZERVER

VÉDELMES 
MUNKAHELY

VÉDELMEK

RDP HTTP / 
KEZELŐ-
SZOFTVER



Védelmek elérését kiszolgáló 
rendszerek, hálózatok

• A jumpszerver feladata: az egymástól 
elszeparált hálózatok, hálózati szegmensek 
egyes elemeit gyorsan, könnyen, nyomon 
követve, és védetten lehessen elérni





Védelmek elérését kiszolgáló 
rendszerek, hálózatok

• Védelmes munkahely feladatai:

• Alállomáson belüli védelmek paraméterezése, 
konfigurálása, online lekérdezése

• A védelem-automatika készülékekből a 
COMTRADE formátumú zavaríró felvételek 
kiolvasása, megjelenítése, archiválása, 
digitális formában – az automatikus zavaríró 
felolvasás megvalósítása

• Zavaríró felvételek helyszíni kiértékelése, és a 
nyomtatás lehetőségének biztosítása



Védelmek elérését kiszolgáló 
rendszerek, hálózatok

• Védelmes munkahely feladatai:

• A Központi Kezelő Központ (KKEK) Zavaríró 
gyűjtő szerverei (KKEK-VMH1 és KKEK-VMH2) 
számára minden zavaríró felvétel biztosítása 
korszerű hálózati protokollal (FTP)

• Védelmes esemény napló - a védelmi 
események a zavaríró felvételek adataival 
időben szinkronozott, jól áttekinthető, 
egységes, összevont megjelenítése

• Az alállomás védelem-automatika 
rendszerének grafikus megjelenítése



Védelmek elérését kiszolgáló 
rendszerek, hálózatok

• Védelmek kezelését és lekérdezését szolgáló 
szoftverek:

• Protect for Windows és EUROCAP szoftver: 
Protecta gyártmányú készülékek 
paraméterezése, konfigurálása, zavaríró 
felolvasása

• PCM600 szoftver: ABB gyártmányú készülékek 
paraméterezése és zavaríró felolvasása

• Siprotec Digsi 5 szoftver: Siemens gyártmányú 
készülékek paraméterezése, konfigurálása

• SRHMI szoftver: Eurogateway adatait 
megjelenítő és kezelő alkalmazás

• srEVAL, Wavewin: zavaríró kiértékelő szoftver



Védelmek elérését kiszolgáló 
rendszerek, hálózatok

• ARH (Alállomási Rendszerkommunikációs 
Hálózat)

Alállomási védelmek és irányítástechnikai 
berendezések rendszerszintű (IEC 61850 
protokollon történő) kommunikációját biztosító 
optikai Ethernet alapú, Layer 2-es technológiai 
hálózatok.
Az ARH-ot az alábbi (al)rendszerek alkotják:

• Védelmi rendszerkommunikációs hálózat 
(VRH)

• Irányítástechnikai rendszerkommunikációs 
hálózat (IRH)
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Fejlesztési lehetőségek, célok

• Ki lehet terjeszteni a szolgáltatást a többi 
szakszolgálati szakterületre (folyamatban)

• Védelmi jelátvitel 
• ARH
• Irányítástechnika
• Fogyasztásmérés

• A szakterületek által üzemeltetett rendszereket 
fejleszteni lehet, hogy alkalmasak legyenek a 
távmenedzselhetőségre (szekunder 
rekonstrukciók alkalmával megoldható)



Köszönöm a figyelmet!


