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- Védelmes berendezések |

3 tavoli eléerese




Tavoli elérés celja, felhaszndaldsa

e Célja: Védelmes berendezések, adatgyujtok
és egyeb szakterUleti eszkdzdk, az orszag
bdrmely pontjardl torténd elérése.

* Mire haszndl(hat)juk:

« Uzemzavari hibabehatdrolds, informdcid
gyujtés, esetleg beavatkozas

« Konfigurdaciok és bedllitasok ellendrzese
« Esemeény listak elérése, lekérdezése

e Zavarirok, és zavarird adatok elérése,
lekérdezése

e Adatbadzisok, tervek elérése, lekérdezése



Tavoli elérés céelja, felhaszndaldsa

e EIONydk:

« Nem kell helyszinre menni minden

esemeny a
e Gyors, pon

» Azonnali in
dllapotarol

kalmaval
rosabb hibabehatdrolds

formaciok a védelmek

« Reszleteseblb esemenylistakat is el lehet

erni

e Gyorsabb uzemzavari dontéshozatal

» Hatékonyabb munkaerd €s munkaidd
gazddlkodds

e Kbltséghatékonysag



Tavoli elerés modijai
« Munkaidon kivul, Ugyeletben

« Otthonrdl sajat internet elérésen
keresztUl, Ugyeletesi vagy
technoldgiai notebook-rol

« Otthonrol Ugyeletesi mobil stick
haszndlataval, Ugyeletesi vagy
technoldgiai notebook-rol



Tavoli elérés modijai
* Munkaiddben

» Sajat irodai munkadllomdasrol

e Technologiai notebookrdl mobil stick
haszndlatdaval utkdzben, vagy mas
alallomasrol

e Aldllomadsi védelmes adatgyujtd
szamitdgépekrdl

e Aldllomasi halozat haszndlataval
technologiai notebook-rol



Tavoli elérés megvalositasa

« Az Ugyeletesi, ofthoni elérés feltételei,
megvalositasa:
« Csak céges notebookrol

« Otthoni internet elérésen, vagy mobil stick-en
keresztul

« Csak olyan notebookrdl , amelyre telepitve
van a Cisco AnyConnect VPN kliens &s az RSA
titkosito szoftver (szoftveres token)

e Csak azon felhaszndaloknak, akik rendelkeznek
a szukséges jogosultsagokkal

« Csak az adott szakterUlethez tartozo
halozatrészek, és erdforrdsok legyenek
eléerhetdek



Tavoli eléerés megvaldsitasa
e Biztonsag:

* Friss s jogtiszta szoftverek a felhaszndaloi
oldalon (operdcids rendszer, vpn szoftver,
szoftver token, virusirtd, stb.)

« Megfeleld virus és keémprogram védettséeg

e Védett csatorna és titkositds a
kapcsolathoz (VPN kliens, RSA token)

e Biztonsadgos MAVIR haldzat (vpn szerver,
firewall, szegmentdlt haldzat)

o Korldtozott hozzdaférés, védett erdforrdsok
elérése (Pl. jumpszerver)



Tavoli elerées megvalositasa

A Cisco AnyConnect szoftver egy biztonsagos
Utvonalat épit ki az intferneten a VPN kapcsolat
szamara, a kliensgep s a VPN forgalomirdnyitd
kdzott (HAIOzat a hdldzat felett.. )

TUzfal/VPN szerver

VPN kliens / RSA Token

Cisco AnyConnect

VPN kapcsolat VPN TUNNEL



Tavoli elerés megvaldsitasa

« A kapcsolat biztonsadgdat az RSA titkositd eljarasa
biztositja:

e Szoftveres vagy hardveres token (RSA SecurlD
token): kliensre telepitve a felhasznaldhoz
rendelt PIN kodbol, 60 mdasodpercenként
Mmegujulod jelszot készit

« A MAVIR hdldzatdn egy Authentication
Manager azonositja a bejelentkezni kivant
felhaszndlot

* RendkivUl nagy eldny, hogy a megujuld jelszd
vagy kod megjosolhatatlan és dinamikus, igy
annak kitalalasa szinte lehetetlen



V 4 V4

Védelmek elérését kiszolgdald
rendszerek, halozatok

« Ha mdr benn vagyunk a MAVIR védett haldzatdban, akkor
a védelmek a jogosult felhaszndldk szadmdara sorrendben a
jump szerveren, védelmes munkahelyen, majd az ARH-n
keresztGl érhetdek el.

, VEDELMEK
e Eleres folyamata:

HTTP
KEZELO-
SZOFTVER
VEDELMES
MUNKAHELY

JUMPSZERVER



Védelmek elérését kiszolgdld
rendszerek, halozatok

« A jumpszerver feladata: az egymastol
elszepardlt haldzatok, haldzati szegmensek
egyes elemeit gyorsan, konnyen, nyomon
kdvetve, és védetten lehessen elérni



I.ﬁ__ﬁmﬂa Qo] : _j...lu, 1< ﬂm _EmD

A 0IpnIsKl ALlnd

pajeanuaLny | SE91ET
07—
| & | ¢sooer s ozho9tez |
£l 103l QY2590 SBINL ML 253 1AIH WM 00zt o ozvasnez o [Zi

FETATTEH 2 ey AR EDLE |
( 0903 Blow |

‘zAsyequiozs . - .@ﬂ_O,l san i
( . =
B0 i D

i@lo s ‘Z osu|AR[19Z ﬁ. @5y ‘| oaujAR[1eZ
Bomow = Blowro=

s |
_m-.._|n..‘3p <m__~_..,

JEpURUNIOD
[20] ARMaiRnoIng

: ‘ =
99 1|

B __—\el
raw._O. | I
X
sabewpss  iapeay aqopy
...h.. B
BAYSR Ny “

,_m_jm o] il ol L D

daypwas
ANO0F Z1AH

24U brE T L A OF 5021 S 9§ 5044000 S
095N14

7 v 4 e T B[ C % @ - @
8-S\ HIAVH" TGIINIIADY & EAPOIosIteN - .

uig apAday




Védelmek elérését kiszolgdald
rendszerek, halozatok

« Védelmes munkahely feladatai:

e Aldllomadson bellli védelmek paraméterezése,
konfigurdlasa, online lekerdezese

¢ A védelem-automatika készUlekekbdl a
COMITRADE formatumu zavariro felvetelek
kiolvasasa, megjelenitese, archivalasa,
dI?ITCﬂIS formaban — az automatikus zavarirdo
felolvasas megvalositasa

« Zavarird felvételek helyszini kiértékelése, és a
nyomtatas lehetosegenek biztositasa



Védelmek elérését kiszolgdald
rendszerek, halozatok

« Védelmes munkahely feladatai:

o A Kdzponti Kezeld Kbzpont ](K,KEK Zavarird
gyujtg szerverei (KKEK-VMHT es KKEK-VMH2)
szamarg minden zavariro felvetel biztositasa
korszeru haldzati protokollal (FTP)

e Védelmes esemény napld - a védelmi
esemenyek a zavariro felvetelek adataival
idoben szinkronozott, jol attekintheto,
egyseges, osszevont megjelenitéese

« Az aldllomads védelem-automatika
rendszerenek grafikus megjelenitese



V4 V4

Védelmek elérését kiszolgdld
rendszerek, halozatok

« Védelmek kezeléset es lekérdezését szolgdld
szoftverek:

» Protect for Windows &s EUROCAP szoftver:
Protecta gydartmanyu készulékek
parameterezese, konfigurdldsa, zavarird
felolvasdasa

« PCM600 szoftver: ABB gydarimdnyu keszUlékek
paraméterezéese s zavarird felolvasasa

* Siprotec Digsi 5 szoftver: Siemens gyartmanyu
készUlékek paraméterezese, konfigurdldsa

 SRHMI szoftver: Eurogateway adatait
megjelenito és kezeld alkalmazds

e S'TEVAL, Wavewin: zavariro kiértékeld szoftver



V4 V4

Védelmek elérését kiszolgdld
rendszerek, halozatok

* ARH (Aldllomasi Rendszerkommunikacios
Halozat)
Aldllomasi védelmek és iranyitdastechnikai
berendezések rendszerszintU (IEC 61850
protokollon térténd) kommunikaciojat biztositd

optikai Ethernet alapu, Layer 2-es technoldgiai
haldzatok.

Az ARH-ot az aldbbi (al)rendszerek alkotjak:

e Védelmi rendszerkommunikdcios hdalozat
(VRH)

 Iranyitastechnikai rendszerkommunikacios
haldzat (IRH)



VPN kliens+RSA token

303030000400503003010011 030711 001A03A010I0N0 - DIOAMAOMADA:
0>36a030301005033 Ju03IA00%11005100A1001000200X00M0R00M)
SO0

Ugyeletes HUK/ODS?

=

iR

| !ai%%

S VEDELMES
TGzfal/VPN MUNKAHELY

szerver JUMPSZERVER



Fejlesztési lehetdsegek, célok

 Ki lehet terjeszteni a szolgdltatast a tébbi
szakszolgdlati szakterUletre (folyamatban)

e Védelmi jelatvitel
* ARH

e ranyitastechnika
e Fogyasztdsmérés

« A szakterUletek daltal Uzemeltetett rendszereket
fejleszteni lehet, hogy alkalmasak legyenek a
tadvmenedzselhetdségre (szekunder
rekonstrukciok alkalmdaval megoldhatd)



Koszonom a figyelmet!



