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VEDELMI ES IRANYITASTECHNIKAI FORUM, 2018.06.086.
Védelmes és iranyitastechnikai rendszerek, halézat biztonsagos tavoli elerese

VPN az iranyitastechnikaban

Zsembery Gergely, rendszermérnok



Agenda

Védelmes és iranyitastechnikai rendszerek, hal6zat biztonsagos tavoli elérése:

— Alkalmazasi teruletek és jellemz0ik
— Taveleres lehetOsegeil

— Mia VPN

— VPN rendszer elemei

— EI6nyok és hatranyok

— Gyakorlati felhnasznalas és tapasztalatok
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Védelmes és iranyitastechnikai rendszerek, halézat biztonsagos tavoli elérése

Alkalmazasi teruletek: kiseromUvektol az aramszolgaltatoig

Jellemz6 problémak:

Tipikus esetek:

— Nagy szamu berendezés amit 0ssze kell kapcsolni, akar
egymassal, akar egy kozponttal

— Dekoncentraltan helyezkednek el az orszag teruletén
— Nehezen megkozelithetbek
— Infrastruktura hianyos

— Ezt koltséghatékonysag miatt nem fejlesztlnk, de a mobil halézat
elérhet6 altalaban kell6 minéségben

— Az adatforgalmat a lehet6ségekhez képest biztonsagossa tenni

— Telemechanika

— Tavdiagnosztika (hibahely tav mérd, eszk6z meghibasodas)
— Munkaallomasok tavelérése

— Eseti elérése védelmes rendszereknek (UH, karbantartas)
— KiserémUvek osszekapcsolasa



Védelmes és iranyitastechnikai rendszerek, halézat biztonsagos tavoli elérése

Alkalmazasi teruletek: kiseromUvektol az aramszolgaltatoig

Egy példa:

PV kiserémuivek:

— Infrastrukturalisan fejletlen terulet, mobilhalézattal lehet kapcsolat

— Méretben maximum 2 MW de 6sszesen beépitett akar tobb 10 MW
5

— Akar egyben virtualis erémuaként kezelni
— Az orszag teruletén elszorva talalhatoak
— Iranyitastechnika IEC 60870-5-104-en keresztul az tzemeltet6 felé

Forras: https://hu.wikipedia.org/wiki/Sablon:Magyarorszag_térkép "‘\Isig
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Tavelereés lehetOségei

— Fizikailag privat halozat

— Bérelt privat haldzat (private access point name, APN)

— Bérelt virtualis privat halézat (virtual private network, VPN)
— Sajat VPN rendszer
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Mi a VPN?

VPN

— Szerver — hoszt kapcsolat

— Zart virtualis csatorna a szerver és hoszt kozott

— Titkositott

— Tobb féle VPN megoldas
« PPTP

SSTP

IKEv2

L2TP vagy L2TP/IPsec

OpenVPN

— Tobb féle titkositasi algoritmus
+ 3DES
+ Camellia
* AES
» Blowfish
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Internet VPN

@ Internet
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Remote / roaming users

Forras: https://hu.wikipedia.org/wiki/Virtu%C3%A1lis._mag%C3%A1nh%C3%A11%C3%B3zat#/media/File:Virtual_Private_Network_overview.svg ADBB
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VPN
A VPN tunnel
Layer 3 I
kliens
Layer 2
II - ellular WAN ==
kli ‘
pn szerver Bridge
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Védelmes és iranyitastechnikai rendszerek, halézat biztonsagos tavoli elérése
VPN

A VPN rendszer elemei

— VPN szerver ami futhat dedikalt eszk6zon pl rackes pc linux-al
— Fix IP a halézaton (vagy akar dynamic DN
— Eszk6zok amik képesek VPN klienst futtatr

— Egyszeri adat SIM a nyilvanos mobil haldz
DMZ IP:
192.168.1.1/24 PublicIP

pr— ﬂ address
$ tm_w_‘m DMZ Eﬂ

M2M Gateway Firewall

GPRS
Internet

IP: 10.10.10.1
Eth0: 192.168.1.2 DNAT Netmask: 255.255.255.0
Netmask: 255.255.255.0 + port Default GW: VPN
Default GW: 192.168.1.1 forwarding
— Eth1: 192.168.0.1

Netmask: 255.255.255.0

VPN tunnel

ciﬁAEtgr VPN peer IP addresses: Ethernet
p 172.16.0.1:172.16.0.2 device
IP: 192.168.0.2
IP: 10.10.10.2

Netmask: 255.255.255.0

Default GW: 192.168.0.1 Netmask: 255.255.255.0

Default GW: 10.10.10.1

AL HR HD
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VPN

Elénydk és hatranyok

El6nyoOk:

— Titkositott

— Biztonsagos (?)

— Layer 2-es kapcsolat is megvalosithatd

— Kevesebb beallitast igényel

— Rugalmasan konfiguralom

— Sajat szerveren keresztul mennek az adatok

Hatranyok:

— Erzékeny lehet a kapcsolat minéségére
— A tul biztositott rendszer lassu -> hasznalhatatlan

A legbiztonsagosabb VPN & private APN
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VPN & APN

M2M Gateway

Eth0; 182.168.1.2
MNetmask: 255.255.255.0

D Default GW: 192.168.1.1
Eth1: 192.168.0.1

Metmask: 255.255.255.0

SCADA
computer
IP: 192.168.0.2

Netmask: 255.255.255.0
Default GW: 192.168.0.1

—Co)

192.168.1.1

GPRS Private

DMZ
DMZ network
192.168.1.0/24

VPN peer IP addresses:

APN

public gprs

VPN tunnel

172.16.0.1:172.16.0.2

Static IP address
associated to the
SIM card

IP: 10.10.10.1
MNetmask: 255.255.255.0
Default GW: VPN

Ethernet
device

IP: 10.10.10.2
MNetmask: 255.255.255.C
Default GW: 10.10.10.1



Védelmes és iranyitastechnikai rendszerek, halézat biztonsagos tavoli elérése

Distribution
~ substation

.

Power generation

~\ GPRS/3G/ITE
/" Cellular network

Secondary
substation

Control room
SCADA / DMS
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REMOTE SITE VPN TUNNEL CENTRAL SITE

TCP/IP
Serial over TCP/IP

\  Internet
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| GPRS / 3G /LE

Protection Relay vpn kliens
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REMOTE SITE VPN TUNNEL CENTRAL SITE

TCP/IP
Serial over TCP/IP
IEC101 to IEC104

| : \ Internet

' GPRS /3G /LTE )

vpn kliens
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REMOTE SITE VPN TUNNEL CENTRAL SITE

TCP/IP
Serial over TCP/IP
IEC101to IEC104
/O Control over IEC104

or Modbus TCP
'i \ Internet
o2 BN BN | GPRS /3G /LE
SWITCH vpn kliens --

DISCONNECTORS
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VPN

Felhasznalas jelenleg: Tapasztalatok:

— Haldzati diagnosztika tavelérése — Még gyenge jel esetén is stabil kapcsolat

— Tamogatas SCADA rendszerekhez — Remote desktop protkoll-t hasznalva sem volt érezhet6 szamottevo
lag

— Tamogatas nincs helyhez kotve

— Megsporolt mérnokdérak
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Koszonom a figyelmet!

gergely.zsembery@hu.abb.com






