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Védelmes és irányítástechnikai rendszerek, hálózat biztonságos távoli elérése: 

 

 Alkalmazási területek és jellemzőik 

 Távelérés lehetőségei  

 Mi a VPN 

 VPN rendszer elemei 

 Előnyök és hátrányok 

 Gyakorlati felhasználás és tapasztalatok 
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Agenda 



Alkalmazási területek: kiserőművektől az áramszolgáltatóig 
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– Nagy számú berendezés amit össze kell kapcsolni, akár 

egymással, akár egy központtal  

– Dekoncentráltan helyezkednek el az ország területén 

– Nehezen megközelíthetőek 

– Infrastruktúra hiányos 

– Ezt költséghatékonyság miatt nem fejlesztünk, de a mobil hálózat 

elérhető általában kellő minőségben 

– Az adatforgalmat a lehetőségekhez képest biztonságossá tenni 

 

 

 

 

 

 

– Telemechanika 

– Távdiagnosztika (hibahely táv mérő, eszköz meghibásodás) 

– Munkaállomások távelérése 

– Eseti elérése védelmes rendszereknek (ÜH, karbantartás) 

– Kiserőművek összekapcsolása 

 

 

 

 

Jellemző problémák: Tipikus esetek: 



Alkalmazási területek: kiserőművektől az áramszolgáltatóig 
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PV kiserőművek: 

 

– Infrastrukturálisan fejletlen terület, mobilhálózattal lehet kapcsolat 

– Méretben maximum 2 MW de összesen beépített akár több 10 MW 

is 

– Akár egyben virtuális erőműként kezelni 

– Az ország területén elszórva találhatóak 

– Irányítástechnika IEC 60870-5-104-en keresztül az üzemeltető felé 

 

Egy példa: 
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– Fizikailag privát hálózat 

– Bérelt privát hálózat (private access point name, APN) 

– Bérelt virtuális privát hálózat (virtual private network, VPN) 

– Saját VPN rendszer 

Távelérés lehetőségei 



Mi a VPN? 
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– Több féle titkosítási algoritmus 

• 3DES 

• Camellia 

• AES 

• Blowfish 

VPN 

 

– Szerver – hoszt kapcsolat 

– Zárt virtuális csatorna a szerver és hoszt között 

– Titkosított 

 

– Több féle VPN megoldás 

• PPTP 

• SSTP 

• IKEv2 

• L2TP vagy L2TP/IPsec 

• OpenVPN 

 



VPN 
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A VPN tunnel 

Layer 2 

Layer 3 



VPN 
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– VPN szerver ami futhat dedikált eszközön pl rackes pc linux-al 

– Fix IP a hálózaton (vagy akár dynamic DNS) 

– Eszközök amik képesek VPN klienst futtatni 

– Egyszerű adat SIM a nyilvános mobil hálózaton 

A VPN rendszer elemei 

kliens 



VPN 
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Előnyök: 

 

– Titkosított 

– Biztonságos (?) 

– Layer 2-es kapcsolat is megvalósítható 

– Kevesebb beállítást igényel 

– Rugalmasan konfigurálom 

– Saját szerveren keresztül mennek az adatok 

Hátrányok: 

 

– Érzékeny lehet a kapcsolat minőségére 

– A túl biztosított rendszer lassú -> használhatatlan 

A legbiztonságosabb VPN & private APN 

Előnyök és hátrányok 



VPN & APN 
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VPN 
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– Hálózati diagnosztika távelérése 

– Támogatás SCADA rendszerekhez 

 

 

– Még gyenge jel esetén is stabil kapcsolat 

– Remote desktop protkoll-t használva sem volt érezhető számottevő 

lag 

– Támogatás nincs helyhez kötve 

– Megspórolt mérnökórák 

Felhasználás jelenleg: Tapasztalatok: 



Köszönöm a figyelmet! 

gergely.zsembery@hu.abb.com 
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