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Kiberbiztonság az alállomásban
Védelem és Irányítástechnikai Fórum, 2016.06.01-02, Bán falvy Zoltán - ABB Energetikai Hálózatok Divízió (PGGI )
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Agenda

June 7, 2016

Mi a Cyber Security?

Kell-e foglalkozni a biztonsággal? (Hírhedt támadások a 
közelmúltból)

Támadási felületek, veszélyek

Szabályozói környezet (Szabványok, előírások)

A védelem 6 szintje
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Cyber Security
Mit jelent a kiberbiztonság?

“Az alállomás 
automatizálási 

rendszerek illetéktelen 
támadások elleni 
védelmét jelenti”

De valóban csak ezt jelenti?

Az alállomást fenyegető kiberbiztonsági veszélyek 
sokrétűek és legtöbbjük igen hétköznapi.
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Kibertámadás okozta károk eloszlása

June 7, 2016

A Cyber Security növekvő jelentősége
Gazdasági hatások

A kiberbűnözés évente több milliárd dollár kárt 
okoz.

Melyek a kiberb űnözés valós 
következményei ?

• A károk 70%-a az arculatvesztéshez, 
kiesett termeléshez és elmaradt 
haszonhoz köthető

• Egyéb jelentős tényező a szellemi 
tulajdonhoz, bizalmas információkhoz való 
illetéktelen hozzáférés, amelyekből 
jogosulatlan gazdasági előny is 
kovácsolható. (pl. bennfentes kereskedés)

• Mindezekhez kapcsolódik a megelőző 
biztonsági intézkedések költsége, 
biztosítási díjak, támadás utáni 
helyreállítási költségek.

A kiberbiztonság gazdasági hatásai:

 Financial consequences of a cyber attack, broken down across six categories. Source: Understanding economics of IT risk 
and reputation, IBM 2013
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12.5%                  87.5% 

A Cyber Security növekvő jelentősége
Sebezhetőségek a védelem-irányítástechnikai rendszerekben

2010 óta a sebezhet őségek száma növekszik az automatizálási rendszerekb en. 

A jó öreg “Never touch a running system” megközelít és már nem szerencsés…

ICS (SCADA/DCS) ismert sebezhetőségek évente

Source: https://scadahacker.com/  *forecasted
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A Cyber Security növekvő jelentősége
Az alállomást fenyegető kiberbiztonsági veszélyek
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Hírhedt támadások a közelmúltból
Stuxnet

• 2010-ben fedezték fel Iránban

• Iráni urándúsító centrifugák működését szabotáló kártevő

• Natanzi dúsító, 8 000 centrifuga

• UF6 gáz, 90 000rpm, U235 / U238 izotópok szétválasztása

• Titkosszolgálati akció 2009-2010

• Ipari PLC-ket célzó igen kifinomult kártevő

• Offline rendszer! 

• USB-n juttatták be, a Windows autorun sérülékenységét kihasználva. (lásd még Conficker)

• Terjedéséhez összesen 4 ismert sérülékenységet használt mire elért a PLC-kig.

• Rendelkezett két (!) Microsoft által elismert fejlesztőcégtől kilopott digitális aláírással is

• A SCADA és a PLC-k közé épült be, relézve az adatforgalmat

• Képes volt felismerni a centrifugát és célzottan azt támadni. Mindeközben az operátoroknak hamis, 
helyes értékeket szolgáltatva annak működéséről

• Megfordította az irányt, majd sajátfrekvenciás fordulatszámra szabályozta őket, majd szinte 
leállította és addig ismételte, amíg tönkre nem mentek a centrifugák, az értékes gáz elveszett

• Egyetlen puskalövés nélkül legalább 2 évvel vetette vissza az iráni atomprogramot

• Tanulság: Beágyazott rendszerek is támadhatóak! 
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Hírhedt támadások a közelmúltból
Erőművi vírusok

• 2016 április – Gundremmingeni Atomerőmű, 
Németország

• A fertőzést a fűtőelemeket és a szabályzórudakat felügyelő 
rendszerben találták

• 18db fertőzött adathordozót és irodai számítógépeket is 
találtak

• "Conficker” : 2008-ban jelent meg (!), minden idők egyik 
leghírhedtebb kártevője, 2009-ben a Francia 
Haditengerészetet is megbénította

• „W32.Ramnit„: Adatlopó és távoli hozzáférést biztosító 
vírus. 2010 óta ismert. 

• Az erőmű hálózata nem volt az Internetre csatlakoztatva

• 2012/2013 – USA

• Több erőműben is találtak USB-n behurcolt 
vírusokat

• Az egyik erőművet 3 hétre megbénította a 
turbinaszabályzó rendszert ért fertőzés
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A Cyber Security növekvő jelentősége
A közelmúltban publikált sebezhetőségek

Ezek azért veszélyesek, mert gyártófüggetlenül minden ezeket használó készüléket érintenek…

Open SSL Heart bleed
The Heart bleed Bug egy súlyos sebezhetőség az OpenSSL titkosításban.
http://heartbleed.com/

Linux/Unix Bash
A támadó ezt a hibát kihasználva a környezet jogosultsági korlátozásait megkerülve / 
felülírva tud parancsokat futtatni. 
https://www.us-cert.gov/ncas/alerts/TA14-268A

SSL Poodle
SSL 3.0 egy elterjedt, ám elavult és ma már nem biztonságos protokoll. 
Ez a sérülékenység konkrétan érint(ett) védelem-irányítástechnikai készülékeket.
https://www.us-cert.gov/ncas/alerts/TA14-290A
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Szabályozói környezet
Vonatkozó szabványok alkalmazási területei

 *IEC62443 & IEC62351 kidolgozás alatt

IEC 62443*
ANSI/ISA-62443
Teljeskörű ipari hálózati és rendszer biztonsági 
szabvány

IEEE 1686
IED-kre vonatkozik

IEC62351*
IEC60870-61850 szabványokra 
vonatkozó biztonsági szabvány

NERC CIP
Critical infrastructure protection
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Szabályozói környezet
Előírások Európában, az Egyesült Államokban és a Közel-keleten

NERC-CIP (hatályban: V5)

USA-ban és Kanadában érvényes 
előírás

A közműszolgáltatóknak meg kell 
felelniük 2016.04.01-ig a NERC CIP 
Version 5-nek.

Tervezett EU Direktíva
(2013/0027 COD)

A „piacműködtető" rendelkezzen a 
megfelelő szervezeti és technikai 
eszközökkel a biztonság szavatolására 
és az incidensek jelentésére.

Energiewirtschaftsgesetz 
(EnWG) van érvényben

Az üzemeltetőknek korszerű biztonsági 
rendszereket kell használniuk és 
jelenteniük kell az incidenseket. 

Qatar: Információs és 
Kommunikációs Technológia 
Minisztériuma

Nemzeti szabvány az automatizálási 
rendszerekre vonatkozólag
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A frissítések elhagyásának veszélyei
Legális és illegális eszközök

• A sérülékenységeket kihasználó legális és 
illegális hacker eszközök szabadon 
hozzáférhetőek

• Biztonsági teszt-szoftverek

• Sebezhetőség-szkenner

• Hálózati és biztonsági auditok

• Internet of Things (IoT) 

Növekvő veszélyek NMAP Metaspoilt

Shodan Nessus

 All ranked highly in the top 10 penetration tools
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A frissítések elhagyásának veszélyei
Shodan.io – Az Internetre csatlakozó eszközök keresőmotorja
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Cyber Security
Fenyegeti-e veszély a rendszeremet?

1. Rendelkezésre áll-e friss és érvényes 
biztonsági mentés a védelem-
irányítástechnikai rendszerről? 

2. Védett-e a rendszer a kártevőktől és a 
vírusoktól? 

3. Megfelelő-e a tűzfal beállítása? 

4. Fel vannak-e telepítve a frissítések?

5. Van-e felelős és hozzáértő gazdája a 
biztonsági területnek?

5 elgondolkodtató kérdés:
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Magyarországi helyzet

• Verziókövetés nem megoldott

• Új szoftververziók, firmware-ek, hotfixek

• Technológiai számítógépek kérdése problémás

• Vállalati IT-osztályok és a műszaki területek közti 
érdekellentétek

• Rendszerek, konfigurációk, alállomási projekt-fájlok 
biztonsági mentése, csoporton belüli központi kezelése 
nem megoldott.

• Az informatikai eszközök elavulása sokkal gyorsabb, mint 
a védelmi készülékeké

• Még XP-s, sőt DOS-os programok használatára is 
szükség van

• Alaplapi soros porttal rendelkező laptop nagy kincs

• Vannak üzemben 20+ éves eszközök, amelyek 
szervizeléséhez már nem áll rendelkezésre minden 
szükséges eszköz / kompetencia
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Cyber Security
A védelem 6 pillére

• Alapvető a biztonság fenntartásához

• A rendszer kiberbiztonsági helyzetének 
felmérése és ellenőrzése

• Adatgyűjtés, összehasonlítás az iparági 
gyakorlattal, gyenge pontok 
feltérképezése

• Beavatkozást igénylő területek 
azonosítása

1. Biztonsági felmérés és felügyelet
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Cyber Security
A védelem 6 pillére

• Kibertámadás, természeti katasztrófa, 
üzemzavar esetén megbízható biztonsági 
mentés birtokában egyszerűbb és 
gyorsabb a rendszer helyreállítása. 

• Hazai gyakorlat: 

• Nincs fegyelmezett  központi mentés / 
archiválás, ki-ki egyénileg, saját 
lelkiismerete szerint menteget. 

• Kockázatos, történt már téves 
működés érvénytelen / hibás konfig
letöltése miatt.

2. Biztonsági mentés és helyreállítás
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Cyber Security
A védelem 6 pillére

• A modern operációs rendszerek és 
beágyazott rendszerek gyakran 
igényelnek frissítést a növekvő 
fenyegetettségek ellen. 

• A hatékony verziókövetés alapvető eleme 
a biztonságnak, mégis gyakran 
elhanyagolják. 

• A termékeknek is robosztusabbá kell 
válniuk a jövőben, pl. nem használt portok 
és service-ek lekapcsolásával, valamint 
kockázatmentesebb felhasználó általi 
frissítéssel

3. Biztonsági frissítések és megerősítés
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Cyber Security
A védelem 6 pillére

• Az automatizálási rendszert el kell látni 
vírusvédelemmel, futtatható alkalmazások 
szűrésével.

• V.ö.: 2016-ban 2008 óta ismert vírusok 
bénítanak meg erőműveket.

4. Vírusvédelem
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ABB Cyber Security Care
A védelem 6 pillére

• Cyber Security globális probléma, 
összekapcsolt rendszerek nem védhetőek 
ugyanazokkal a megoldásokkal. 

• A felhasználáshoz igazodó biztonsági 
szabályzat, eljárások és beállításokra van 
szükség a hatékony védelemhez. 

• Hazai gyakorlat: 

• Fűnyíróelv, túlkorlátozás -> Ahol 
szükség van, ott meg lesz a mód is: ->
korlátozások kényszerű kijátszása: 
„Nincs hálózati elérés az alállomásban? 
Keressünk egy nyitott WiFi hálózatot, 
közben töltsük le a védelmeket!”

• Többszintű védelem szükséges a 
biztonsághoz

5. Szabályok, eljárások
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Cyber Security
A védelem 6 pillére

• A rendszer határait - jól beállított - tűfallal 
kell védeni. 

• A jól megtervezett tűzfal igazodik a 
felhasználáshoz és a hálózatot elkülönülő 
zónákra kell osztani, ami szavatolja, hogy 
egy fertőzött számítógép nem 
veszélyezteti a hálózat egészét. 

6. Külső védvonal
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Cyber Security
Megvalósítás és fenntartás

• A kiberbiztonság nem 
egy termék, amit 
megveszünk és 
hátradőlhetünk.

• A védelmet fent is kell 
tartani, 

• Gondoskodni kell arról, 
hogy a védelmi 
rendszer folyamatosan 
naprakészen álljon a 
fenyegetések útjában.

Cyber Security fenntartás
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Alállomás automatizálási rendszerek
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