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Agenda

Mi a Cyber Security?

Kell-e foglalkozni a biztonsaggal? (Hirhedt tamadasok a
kGzelmultbal)

Tamadasi fellletek, veszelyek
Szabalyozoi kornyezet (Szabvanyok, eldirasok)
A védelem 6 szintje
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Cyber Security
Mit jelent a kiberbiztonsag?

“Az alallomas
automatizalasi
rendszerek illetéktelen
tamadasok elleni
vedelmét jelentl”

De valoban csak ezt jelenti?

Az alallomast fenyeget6 kiberbiztonsagi veszelyek
sokrétiek és legtobbjuk igen hétkdznapi.



A Cyber Security névekvo jelentdsége

Gazdasagi hatasok

A kiberbiztonsag gazdasagi hatasai:

A kiberb(in6zés évente tobb milliard dollar kart
okoz.

Melyek a kiberb (in6zeés valds
kovetkezmeényei ?

. Akarok 70%-a az arculatvesztéshez,
kiesett termeléshez és elmaradt
haszonhoz kothetd

- Egyéb jelentds tényez6 a szellemi
tulajdonhoz, bizalmas informéaciokhoz valé
illetéktelen hozzaférés, amelyekbél
jogosulatlan gazdasagi elény is
kovacsolhaté. (pl. bennfentes kereskedeés)

- Mindezekhez kapcsolodik a megelbzé
biztonsagi intézkedések koltsege,

Kibertamadas okozta karok eloszlasa

Tech Support
10%
Megfelelés a
hatalyos
eléirasoknak
[PERCENTAGE
]

Arculatvesztés
[PERCENTAGE

]

Szakeértok
[PERCENTAGE
]

Bevételkiesés Termeléskiesé

. OIS P , L, . [PERCENTAGE s
biztositasi dijak, tamadas utani 1 [PERCE]NTAGE
helyreallitasi koltségek.
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A Cyber Security névekvo jelentdsége
Sebezhetbségek a védelem-iranyitastechnikai rendszerekben

ICS (SCADA/DCS) ismert sebezhetéségek évente
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2010 ota a sebezhet 6ségek szama ndvekszik az automatizalasi rendszerekb  en.

A j6 Oreqg “Never touch a running system” megkozelit €S mar nem szerencses...
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A Cyber Security névekvo jelentésége
Az alallomast fenyegetd kiberbiztonsagi veszelyek

Maintenance Kezel6kozpont Halozati zavar, kartev 6k,
Center kibertamadas
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Hirhedt tdmadasok a kozelmultbol
Stuxnet

2010-ben fedezték fel Iranban
Irani urandusito centrifugak mikddeset szabotalo kartevo "_‘_.;:‘j:'
Natanzi dusitd, 8 000 centrifuga =
UF6 gaz, 90 000rpm, U235 / U238 izotdpok szétvalasztasa
Titkosszolgalati akcié 2009-2010

Ipari PLC-ket célz6 igen kifinomult kartevé

Offline rendszer!

USB-n juttattak be, a Windows autorun sérulékenységét kihasznalva. (lasd még Conficker)
Terjedéséhez 0sszesen 4 ismert sérulékenységet hasznalt mire elért a PLC-kig.
Rendelkezett két () Microsoft altal elismert fejlesztécégtél kilopott digitalis alairassal is
A SCADA és a PLC-k kozeé éepllt be, relézve az adatforgalmat

Képes volt felismerni a centrifugat és célzottan azt tamadni. Mindekdzben az operatoroknak hamis,
helyes értékeket szolgaltatva annak mikodéseérél

Megforditotta az iranyt, majd sajatfrekvencias fordulatszamra szabalyozta 6ket, majd szinte
leallitotta és addig ismételte, amig tonkre nem mentek a centrifugak, az értékes gaz elveszett

Egyetlen puskaloves nélkil legalabb 2 évvel vetette vissza az irdni atomprogramot

© AB!
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Hirhedt tamadasok a kdzelmultbal
Erdmavi virusok
2016 aprilis — Gundremmingeni Atomerém,
Németorszag

A fertbzést a flit6elemeket és a szabalyzorudakat feliigyel6
rendszerben talaltak

18db fert6z6tt adathordozot és irodai szamitdégépeket is
talaltak

"Conficker” : 2008-ban jelent meg (!), minden id6k egyik
leghirhedtebb kéartevdje, 2009-ben a Francia
Haditengerészetet is megbénitotta

»~W32.Ramnit,: Adatlopo és tavoli hozzaférést biztositd
virus. 2010 o6ta ismert.

Az er6mil halézata nem volt az Internetre csatlakoztatva
2012/2013 — USA

. TObb erébmiben is talaltak USB-n behurcolt
virusokat

- Az egyik erémivet 3 hétre megbénitotta a
turbinaszabalyzo6 rendszert ért fert6zés

AnD
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A Cyber Security névekvo jelentésége
A kbzelmultban publikalt sebezhetb6segek

Ezek azért veszélyesek, mert gyartofliggetlenil minden ezeket hasznalo késziiléket érintenek...

Open SSL Heart bleed
The Heart bleed Bug egy sulyos sebezhetdseg az OpenSSL titkositasban.

Linux/Unix Bash
Atamadd ezt a hibat kihasznalva a kérnyezet jogosultsagi korlatozasait megkertlve /
feldlirva tud parancsokat futtatni.

SSL Poodle
SSL 3.0 egy elterjedt, am elavult és ma mar nem biztonsagos protokoll.
Ez a sérilékenység konkrétan érint(ett) védelem-iranyitastechnikai készllékeket.

me7,206 |Sides P



Szabalyozoi kornyezet
Vonatkozo szabvanyok alkalmazasi tertletei

Maintenance Network Control
Center

Engineering

1 Router
Workstation m e sl

IEC 62443*

ANSI/ISA-62443 N H IEC60870-61850 szabvanyokra
Teljeskord ipari halézati és rendszer biztonsagi |ED-kre vonatkozik vonatkoz6 biztonsagi szabvany

szabvany “ .. ..
© ABB
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IEC62351*

NERC CIP

Critical infrastructure protection




Szabalyozoi kérnyezet

Eléirasok Eurépaban, az Egyesiilt Allamokban és a Kdzel-keleten

NERC-CIP (hatalyban: V5)

USA-ban és Kanadaban érvényes
el6iras
A kbzmiszolgaltatoknak meg kell
felelnitik 2016.04.0l—ig a NERC CIP ——————
Version 5-nek. =

e

Tervezett EU Direktiva
(2013/0027 COD)

A ,piacm(ikodtet6" rendelkezzen a
megfelel6 szervezeti és technikai
eszkdzokkel a biztonsag szavatolasara
és az incidensek jelentésére.

© ABB
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Energiewirtschaftsgesetz
(EnWG) van érvényben
Az Uzemeltetéknek korszer( biztonsagi

rendszereket kell hasznalniuk és
jelentenitk kell az incidenseket.

Qatar: Informacios és
Kommunikacios Technolégia
Minisztériuma

Nemzeti szabvany az automatizalasi
rendszerekre vonatkozolag




A frissitesek elhagyasanak veszélyei

Legalis és illegalis eszkdzok

Novekvd veszélyek

A sérilékenységeket kihasznald legalis és
illegalis hacker eszk6z6k szabadon
hozzéaféerhetbek

Biztonsagi teszt-szoftverek
Sebezhetéség-szkenner
Halozati és biztonsagi auditok
Internet of Things (IoT)

© ABB
June 7,2016 Iside 12 All ranked highly in the top 10 penetration tools

NMAP

Shodan

SHODA

Computer Sea

arch Engine

Metaspoilt

@metasploit®

Nessus

@ Nessus

vulnerability scanner



A frissitesek elhagyasanak veszélyei
Shodan.io — Az Internetre csatlakoz6 eszkdzok keresémotorja

&% SHODAN

© ABB
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Create a Free Account

Explore the Internet of Things See the Big Picture
Use Shodan to dis: hich of your devices are connected to the Internet, where Web: are just one part of the Internet. There are power plants, Smart TVs,

they are located a 5 using them refrigerators and much more that can be found with Shodan!

Monitor Network Security
Keep track of all the computers on your network that are directly accessible from

the Internet. Shodan lets you understand your digital footprint.

Get a Competitive Advantage
Vho is using your product? Where are they located? Use Shodan to perform
mpirical market intelligence.

[[IENE @he Washington Post MIGIED]

Analyze the Internet in Seconds

Search the internet for devices with Shodan'and use the web interface to quickly generate beautiful reports

Sample Report




Cyber Security

Fenyegeti-e veszély a rendszeremet?

© ABB

5 elgondolkodtato kérdés:

Rendelkezésre all-e friss és érvényes
biztonsagi mentés a védelem-
irdnyitastechnikai rendszerré|?

Védett-e a rendszer a kartevoktol és a
virusoktol?

Megfelel6-e a tlzfal beallitasa?
Fel vannak-e telepitve a frissitések?

Van-e felelés és hozzaértd gazdaja a
biztonsagi teriletnek?

| Slide 14



Magyarorszagi helyzet

© ABB
June 7, 2016

Verziokdvetés nem megoldott
Uj szoftververziok, firmware-ek, hotfixek
Technolbgiai szamitogepek kérdése problemas

Vdllalati IT-osztalyok és a miszaki teriletek kozti
érdekellentétek

Rendszerek, konfiguraciok, alallomasi projeki-fajlok
biztonsagi menteése, csoporton belili kdzponti kezelése
nem megoldott.

Az informatikai eszk6zok elavulasa sokkal gyorsabb, mint
a védelmi készulékeké

- Még XP-s, s6t DOS-o0s programok hasznalatara is
szUkség van

Alaplapi soros porttal rendelkez6 laptop nagy kincs

Vannak tizemben 20+ éves eszkdzok, amelyek
szervizeléséhez mar nem all rendelkezésre minden
szukséges eszkdz / kompetencia

| Slide 15
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Cyber Security
A védelem 6 pillére

1. Biztonsagi felmérés és feltigyelet

© ABB
June 7, 2016

Alapvetd a biztonsag fenntartasahoz

A rendszer kiberbiztonsagi helyzetének
felmérése és ellenérzése

Adatgyujtés, 6sszehasonlitas az iparagi
gyakorlattal, gyenge pontok
feltérképezése

Beavatkozast igényl6 tertletek
azonositasa

| Slide 16




Cyber Security
A védelem 6 pillére

2. Biztonsagi mentés és helyreallitas

© ABB
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Kibertamadas, természeti katasztrofa,
Uzemzavar esetén megbizhato biztonséagi
mentés birtokaban egyszeriibb és
gyorsabb a rendszer helyreallitasa.

Hazai gyakorlat:
Nincs fegyelmezett kézponti mentés /
archivalas, ki-ki egyénileg, sajat
lelkiismerete szerint menteget.
Kockazatos, tortént mar téves

mikodés érvénytelen / hibas konfig
letltése miatt.

| Slide 17




Cyber Security
A védelem 6 pillére

3. Biztonsagi frissitések és megerdsités

© ABB
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A modern operacios rendszerek és
beagyazott rendszerek gyakran
igényelnek frissitést a névekvo
fenyegetettségek ellen.

A hatékony verziokovetés alapvet6 eleme
a biztonsagnak, meégis gyakran
elhanyagoljak.

A termékeknek is robosztusabba kell
valniuk a jovében, pl. nem hasznalt portok
és service-ek lekapcsolasaval, valamint
kockdzatmentesebb felhasznald altali
frissitéssel

| Slide 18



Cyber Security
A védelem 6 pillére

4. Virusvédelem

Az automatizalasi rendszert el kell latni
virusvédelemmel, futtathat6 alkalmazasok
szlrésével.

V.0.: 2016-ban 2008 6ta ismert virusok
bénitanak meg erémiveket.

© ABB
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ABB Cyber Security Care
A védelem 6 pillére

5. Szabalyok, eljarasok

© ABB
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Cyber Security globalis probléma,
0sszekapcsolt rendszerek nem vedhetéek
ugyanazokkal a megoldasokkal.

A felhasznalashoz igazodé biztonsagi
szabalyzat, eljarasok és beallitasokra van
szikség a hatékony védelemhez.

Hazai gyakorlat:

Flnyirdelv, talkorlatozéas -> Ahol
szlikség van, ott meg lesz a mod is: ->

korlatozasok kényszeri kijatszasa:
,Nincs haldzati elérés az alallomasban?
Keressunk egy nyitott WiFi hal6zatot,
kozben toltsik le a védelmeket!”

Tobbszintl védelem sziikséges a
biztonsaghoz

| Slide 20



Cyber Security
A védelem 6 pillére

6. Kulso6 védvonal

A rendszer hatérait - jol bedllitott - tlfallal
kell védeni.

A j6l megtervezett tlizfal igazodik a
felhasznalashoz és a halozatot elktlonilé
z6nakra kell osztani, ami szavatolja, hogy
egy fert6zott szamitdogep nem
veszélyezteti a haldézat egészét.

© ABB
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Cyber Security
Megvalositas es fenntartas

Cyber Security fenntartas

A kiberbiz,tonség nem Seeiairy
egy termék, amit Levels
megveszink és
hatraddlhettink.

A védelmet fent is kell
tartani,

Gondoskodni kell arral,
hogy a védelmi
rendszer folyamatosan
naprakészen alljon a
fenyegetések utjaban.

© ABB
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Alallomas automatizalasi rendszerek
Alapszint( biztonsagi architektura
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Alallomas automatizalasi rendszerek
Emelt szintd biztonsagi architektura
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Alallomas automatizalasi rendszerek
Halado biztonsagi architektura
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som || = o
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K&zponti biztonsagi
800 J naplozas és
felhasznélokezelés

Helyi biztonsagi
napl6zas

@ Verziokovetés
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