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Változás… 

 Kommunikáció 

 Szórakozás  

 Vásárlás 

 Otthoni eszközök 

 Közlekedés 

 Gyógyászat 

 Üzleti folyamatok 

 Ipari rendszerek 

 

 



…változás 

 Motiváció 

 Elkövetők 

 Célpontok 

 Módszerek 

 Technika 

 Idő 

 Pénz 



2017 

 1/13 web kérés malware-hez vezet* 

 55% spam* 

 8500%-al több kriptovaluta bányászat 

 46%-al több ransomware variáns* 

 600%-al több IoT támadás* 

 54%-al több mobil malware variáns* 

 13%-al több ismert sérülékenység* 

 29%-al több ICS-releváns sérülékenység* 

 

 

*Symantec - Internet Security Threat Report 2017 



Érdekességek 

 DDoS 

 álcázás 

 megtévesztés 

 

 

? 



Érdekességek 

 Ransomware  

 álcázás 

 nyomok eltűntetése 

 

 Figyelemelterelés, vagy a gyors 

és hatékony incidenskezelés 

akadályozása 

 

 



Érdekességek | WannaCry 

NSA elkészíti az 

EternalBlue-t 

? 

2016.08. 

Shadow Brokers 

árulni kezdi az 

exploit „csomagot” 

Microsoft kiadja 

az MS17-010-et 

2017.03.14. 

2017.04.14. 

Shadow Brokers 

publikálja a Hacking 

Toolt 

WannaCry 

terjedni kezd 

2017.05.12. 

2017.05.13. 

Microsoft frissítést 

ad ki EOL 

rendszerekhez 

200.000+ 

fertőzés  

150+ ország 



Ellátási láncok 

felhasználása 

támadásokhoz  



Ellátási láncok felhasználása 

 Beavatkozás a hálózati forgalomba 

 DNS hijack 

 MitM 

 

 



Ellátási láncok felhasználása 

 Harmadik feles üzemeltető támadása 

 Forrás kód módosítás (pl. GitHub) 

 Felhasználói adatok megszerzése, 

felhasználása 

 

 



Ellátási láncok felhasználása 

 Szoftverfejlesztők közvetlen támadása 

 Frissítés módosítása a webserveren 

 Hozzáférés a fejlesztői környezethez 

 

 



CCleaner 

 03.11. első hozzáférés az egyik CCleaner fejlesztő munkaállomásához 
(TeamViewer) 

 03.12. az első munkaállomás használatával hozzáférés egy újabbhoz, 
RDP backdoor megnyitása, megfertőzése 

 03.14. az első PC megfertőzése ugyanezzel a módszerrel 

 04.04. újabb backdoor telepítése, mely további letöltéseket tesz 
lehetővé 

 04.12. a backdoor-t további 4 PC-re és egy fejlesztői rendszerre 
telepítették 

 04-06. elkészítették a módosított CCleaner verziót, közben keyloggerek 
telepítésével próbáltak kiemelt jogosultságú azonosítókat/jelszavakat 
szerezni/felhasználni RDP-n 

 07.18. Avast megvásárolta a Piriformot (CCleaner – 2+mrd letöltés) 

 08.02. a támadók kicserélték az aktuális CCleaner verziót a 
módosítottra 

 09.13. Cisco Talos kutatói azonosították a kártékony kódot és 
értesítették az Avastot. 

 

 

 

 

2017. augusztus - szeptember  2,27 millió letöltés 



Védelmes eszközök 

támadása?  

 Miért nem a SCADA? 

 Miért pont a védelem? 

 Hogyan? 

 Hálózat - sziget 

 APT „jelenség” 

 Humán faktor 

 Időzítés? 

 Fiktív támadás menete 

 Kompromittálás 

 Fejlesztői rendszer kompromittálása 

 Szoftverelosztás kompromittálása 

 Módosított firmware telepítése 

 Kód aktiválása 

 

 



IT OT Gyártó 



IT OT Gyártó 

Webserver 



IT OT Gyártó 



Miért? 

 Humán faktor (Social Engineering) 

 Nem biztonságos csatornák (E-
mail titkosítás, aláírás nélkül, 
sérülékeny weboldalak) 

 Nem megfelelő folyamatok 
(ellenőrzések, kontrollok hiánya) 

 Átfogó biztonsági intézkedések 
hiánya (akár gyártói és 
felhasználói oldalon egyaránt) 

 Képzett biztonsági személyzet 
hiánya(?) 

 

 



Tanulságok 

 Növekvő tendencia (2017-ben miden hónapra 
jutott SC incidens) 

 Sikeres támadások – újabb akciók (már 2018-
ban is) 

 Megelőzés: 

 Gyártók, illetve alvállalkozók biztonsági 
intézkedéseinek megerősítése. 

 Zárt, kontrollokkal ellátott 
szoftverelosztási folyamatok (titkosítás, 
digitális aláírás, lenyomat stb.). 

 Kódellenőrzés, viselkedéselemzés 
telepítés előtt (sandbox). 

 Awareness. 

 Vészhelyzeti forgatókönyvek. 

 

 



Köszönöm a figyelmet! 
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