Villamosenergia halozat
tamadasa a vedelmen
keresztul?
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1/13 web kérés malware-hez vezet*

55% spam*
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*Symantec - Internet Security Threat Report 2017



Erdekességek

S8 > DDoS

» alcazas

> megtéveszteés

Attacker\Q
Controller Q
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Erdekességek

» Ransomware
» alcazas

» nyomok eltlintetése

» Figyelemelterelés, vagy a gyors
és hatékony incidenskezelés
akadalyozasa




Erdekességek | WannaCry

NSA elkésziti az Microsoft kiadja WannaCry 200.000+
EternalBlue-t az M517-010-et terjedni kezd et sha - Fres
? 2017.03.14. 2017.05.12. 150+ orszag ‘Tlal ik ,
enstein;
T T _ ZsclEe—

2016.08. 2017.04.14. 2017.05.13.
Shadow Brokers Shadow Brokers Microsoft frissitést
arulni kezdi az publikalja a Hacking ad ki EOL

exploit ,,csomagot” Toolt rendszerekhez
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Ellatasi lancok felhasznalasa

» Beavatkozas a halozati forgalomba
» DNS hijack
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Ellatasi lancok felhasznalasa

» Harmadik feles lizemelteto tamadasa
» Forras kod modositas (pl. GitHub)

» Felhasznaloi adatok megszerzése,
felhasznalasa




Ellatasi lancok felhasznalasa

» Szoftverfejlesztok kozvetlen tamadasa
» Frissités modositasa a webserveren

» Hozzaférés a fejlesztoi kornyezethez

/'t:-v'
——




CCleaner

2017. augusztus - szeptember = 2,27 millio letoltés

>

03.11. els6 hozzaférés az egyik CCleaner fejleszté munkaallomasahoz
(TeamViewer)

03.12. az els6 munkaallomas hasznalataval hozzaférés egy Ujabbhoz,
RDP backdoor megnyitasa, megfertézése

03.14. az els6 PC megfert6zése ugyanezzel a modszerrel

04.04. ujabb backdoor telepitése, mely tovabbi letdltéseket tesz
lehetéve

04.12. a backdoor-t tovabbi 4 PC-re és egy fejleszt6i rendszerre
telepitették

04-06. elkészitették a modositott CCleaner verziot, kozben keyloggerek
telepitésével probaltak kiemelt jogosultsagu azonositokat/ jelszavakat
szerezni/felhasznalni RDP-n

07.18. Avast megvasarolta a Piriformot (CCleaner - 2+mrd letoltés)

08.02. a tamadok kicserélték az aktualis CCleaner verziot a
modositottra

09.13. Cisco Talos kutatoi azonositottak a kartékony kddot és
értesitették az Avastot.

CCleaner
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Védelmes eszkozok
tamadasa?

Miért nem a SCADA?
Miért pont a védelem?
» Hogyan?

» Halozat - sziget

» APT ,jelenség”

» Human faktor

» |dozités?
» Fiktiv tamadas menete
» Kompromittalas

\ A 4

» Fejlesztoi rendszer kompromittalasa
» Szoftverelosztas kompromittalasa

» Modositott firmware telepitése

» Kobd aktivalasa
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Tanulsagok

Novekvo tendencia (2017-ben miden honapra
jutott SC incidens)

Sikeres tamadasok - Ujabb akciok (mar 2018-
ban is)
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Koszonom a figyelmet!

Niklai Norbert | CISM
Biztonsag- és krizismenedzsment vezeto
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