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Iranyitastechnikai rendszer —- MAB3

Az lranyitastechnikai
rendszer felépitése
Iranyitd DP2

kozpontok

Kommunikacié
IEC 60870-104

Ethernet =—

PRP LAN B—
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MAB3-GWY I MAB3-GWY
Redbox
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LAN B — Kommunikacios halézat

Kommunikacié
|IEC 61850

Fizikai 1/0
MAB3 SIM

500/220/110/10kV Alallomasi modell

A tesztrendszer
elemel

Iranyitd kozpontok (4db)
Helyi megjelenitok: HMI

Adatkoncentrator: redundans
MAB3-GWY

Meinberg NTP idGszerver
(GPS/GLONASYS)

PRP LAN hal6zat
Mezbgeépek: IED-k (79db)

Mogottes technologia
szimulalasa (4db MAB3-SIM)
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Iranyitastechnikai rendszer - MAB3

A kommunikacios
halozat felépitése A teszt halozat

IP:192.168.20IO.12 j e I I e m 26 i

IEC 61850
s e « Két fuggetlen halézat (LAN
o | v [P:192.168.10030 v IP192.168.100.33 A’ LAN B)
I Hirschmann switch D30 Hirschmann switch 41 D33 Hirschmann switch A
4 r L) 44 nr

{ ;R‘NG IP:192.168.100.31 R‘NG\: IP:192.168.100.34 ¢ H a I Ozato n bel u I gyu ru
D85 bt Hirschmann switch D34 Hirschmann switch ki a I a k itésa , M R P p roto kOI I
E e s i e IP:192.168 10[?(;%6 RlNGﬂ IP:192.168 100R:‘3|\5.IG I k I >

. v 1192.168.100. , 1192.168.100. alKkalmazasa
D32 Hirschmann switch D3 Hirschmann switch B .
S . R « Kituntetett MRM, 2 MRCs

MAB, Protection devices < ° SAN készﬂlékek Redbox_
on keresztul csatlakoznak

4 4
IP:192.168.200.9  IP:192.168.100.9 L l a PRP halozatba
METH1 NTP fime server ETHO« » D41 Redbox
IP2 D09 |P1
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MAB3 Gateway, multiprocesszoros- "’

architektura

A MAB3 Gateway CPUX25 kartyak
feladatal

MAB3-GWY hatlapi Ethernet Switch modul
MAB3-GWY hatlapi busz

e Kommunikacio a Host

ClFLheL
* Feladatmegosztas,
MAB3-GWY taszkrendszer performanciajanak alakulasa multi CPU-s rendszer esetén ad atfeld Olgoza,s, p roto kOI I

SW5 Kartya feladata

 PRP végpont
« MAC (GOOSE) szirés

©
00000
o
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MAB3 Gateway redundancia

A MAB3 Gateway redundancia ,
A redundans GWY

Master GWY je"emZ6i

MAB3-GWY hatlapi Ethernet Switch modul
MAB3-GWY hatlapi busz

« A GWY-ek kozott TCP/IP
— alapu kommunikacio

. Logikai M/S valtas
készulékhiba/tapfeszultseg
Slave GWY kimaradas esetén

MAB3-GWY hatlapi Ethernet Switch modul  |[EC 61850-es redundancia,
MAB3-GWY hatlapi busz a GWY-ek kulonbozo report
szamra csatlakoznak,

CPU CPU CPU CPU SW5 S kartyak ° T Py
ol | se [se ] e W Soros vonali kommunikacio

redundancia

I TCP/IP
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MAB3 Gateway weboldal

Q’ eb:

irtech_atesztacio
3 Current user: admin

L2 L
LR » -
et cruszo (host in position ) ent 2017. méjus 19, péntek 1546123 BRI
V 4 4
Commands = Devices | Admin Command window | Objects = Events  Debug window e e m Z o
uuuuuuuuu e
base upload and select
Databas: ate ~ Comman d
Actual:
5
load Irtech_atesztacio 20170515 164920 | & . . . . , ,
Backup:
eh et 2070110133553+ » « Onlined lagnosztl kali Iatkep

¥ > ox
VL4
irtech_atesztacio 20161206 193740 - ox a GWY_rOI
11111111111111111111111111111 > ox
144 J 4 J 4
 Belsd esemenynaplo

R * Objektumok lekérdezese,
szlrhetd (SP,DP, CMD,
SIGNAL stb..)

« Rendszerben talalhato
készulék/objektum lista

* Authentikacidhoz kotott:
adatbazis, taszk, Firmware
csomag modositas
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MAB3-GWY GOOSE Subscriber

2017. majus 18. csutortok 9:46:54 Sl

V L 4
Command window Objects Events Debug window J e I I e m z o k

=00SE LIST

Mo: 0001 Id: 01:0c:ed:01:00:82D100MARB_LD/SLLNO$DS_GO_CHRIN
D100MRB LD/LLNOSEOSE0_CHAIN i ’ s ’ Ve
00 — 7714 -> 00010010 CU_DATA /D100 &G0 Chain . AZ I ED keSZu Ieke ktol
01 - 771f -» 00010012 CU_DATA /D100 GO Chain glty
Mo: 0002 Id: 01:0c:ed:01:00:85D101MAB_LDSLLNO$DS_GO_CHARIN
D101MAB LD/LLNOSEOSEC_CHAIN an an o V74
00 — 771e -¥ 00010011 CU_DATA /D101 &G0 Chain
NoTmIounnn IEm . fuaaetlenul figvelhetok a
Mo: 0003 Id: 01:0c:ed:01:00:838D102MAB_LDSLLNO$DS_GO_CHARIN
D10zZMAB_ LD/LLNOSGOSG0_CHATIN

00 - 7721 -> 00010014 CU_DATA /D102 80 Chain & &« 4 L
01 - 7723 -> 0001001& CU_DATR /D102 @0 Chain glty a O Za OI l evo
Mo: 0004 Id: 0l:0c:ed:01:00:8bD103MAE LD/LLNO$DS_CO_CHEIN

D103M2B LD/ LLNOSE0$E0_CHATH
a0 — 7722 -» 00010015 CU_DATA /D103 0 Chain

.
01 - 77z4 -> 00010017 CU_DARTR /D103 GO Chain glty l I Zenetek
No: 0005 Id: 0l:Oc:ed:01:00:3eD104MAE_LD/LLNO$DS_GO_CHAIN

D104M2B LD/ LLNOSE0$E0_CHATH

a0 - 7725 -> 00010018 CT_DaTA /D104 0 Chain
01 - 7727 -> 0001001a CU_DATA /D104 S0 Chain glty - .
No: 0006 Id: 01:0c:ed:01:00:31D0105MAS_LD/LLNOSDS_GO_CHAIN o A fl elt Ob ektu mok
D105SMAB_LD/LLNOSGOSG0_CHATIN
a0 - 7726 -> 00010018 CT_DaTA /D105 E0 Chain
01 - 7728 -> 00O1001b CU_DATA /D105 ©0 Chain glty s 7
Mo: 0007 Id: 01:0c:ed:01:00:S54D106MAE LD/LLNO$DS_CO_CHATN
D106MAB_LD/LLNOSEOSG0_CHAIN E e eru ne a e SO
a0 - 7728 -> 0001001 CT_DaTA /D106 =0 Chain
01 - 7726 -> 000l00le CU_DATA /D10E S0 Chain glty , . ,
Mo: 0002 Id: 01:0c:ed:01:00:57D107TMAE LD/LLNO$DS_CO_CHATN
MR AR ey adatbazisaba
00 - 77za -> 0001001d CU_DaTa /D107 ©0 Chain
01 - 77ze -> 0001001f CU_DATA /D107 S0 Chain glty

Mo: 00059 Id: 01:0c:ed:01:00:%aD108MAB_LD/SLLNOsDS_GO_CHARIN

4 am rr rr
DlﬂEIMAB_LD/ LLNOSEOS GD_EZH.AIN
IS o anen o108 a0 cnese * Tovabbkuldhet6 a felsd
01 — 772Zf -> 00010022 CU_DATA /D108 &0 Chain glty
Mo: 000a Id: 01:0c:ed:01:00:9d4D10SMAB LD/SLLNOSDS_GO_CHAIN

D10SMAB_ LD/LLNOSEOSGO_CHAIN : &£ :

00 - 77Ze -> 00010021 CU_DAT2 /D105 ©0 Chain Iran O Va al I llnt a
01 - 7730 -> 00010023 CU_DAT2 /D10% &0 Chain glty )

No: 000b Id: 01:0=:ed:01:00:20D0110MAE_LD/LLNOSDS_CO_CHAIN

D110MAB_LD/LLNOSEO$GO_CHAIN 4
00 - 7731 -> 00010024 CU_DAT2 /D110 €0 Chain fele
01 - 7733 -> 000l002& CU_DAT2 /D110 €0 Chain glty

No: 000s Id: 01:0=:ed:01:00:230111MAE LD/LLNOSDS_CO_CHAIN

D111MAB_LD/LLNOSEO$GO_CHAIN

00 — 7732 -» 00010025 CU_DATA /D111 O Chain 14 4
el BN T /P G0 Cnein ey * elhasznalhato IEC61131-
Mo: 000d Id: 01:0c:ed:01:00:a€D112MRAB LDSLLNOSDS_GO_CHAIN

D112ZMAB LD/LLNOSE0SG0_CHAIN
00 — 7735 -» 00010028 CU_DATA /D112 O Chain

- 4
01 — 7737 —-> 000100Z2a CU_DATH #0112 GO Chain glty
Mo: 000e Id: 01:0c:ed:01:00:a%D113MAB LDSLLNOSDS_GO_CHAIN

D113MAB LD/LLNOSE0SG0_CHAIN

00 — 7736 -» 00010025 CU_DATA /D113 &GO Chain

01 — 77338 -> 0001002b CU_DATH /D113 GO Chain glty
Mo: 000f Id: 01:0c:ed:01:00:acDl14MAB LDSLLNOSDS GO CHAINM
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MAB3-GWY GOOSE Publisher

MAB3-GWY GOOSE PUBLISHER MODULE  CID file parse: OK

GOOSE Control Block Reference: K19 _10kV_I/MAB_LD$GO$TR10_GOOSE T
GOOSE Dataset Reference : K19_10kV_I/MAB_LD$GO$DS_TR10_GOOSE

Object name Internal address Object no. Event buffer no. QObject value Object quality Time quality Last changed sqNum  stNum
10kV MAB MSZ kint 00010010 0017 08 0 0 0x2A [7:0][00101010] No time 1 0
10kV MAB MSZ bent 0oo10011 0018 08 1 0 0x2A [7:0][00101010] Thu 2017-05-18 10:21:43 UTC 1 1

" 10KV MAB SZAK kint 00010012 0019 08 0 0 0x2A [7:0]100101010] No fime 1 0
10kV MAB SZAK kint 00010013 001A 08 0 0 0x2A [7:0][00101010] No time 1 0

GOOSE Control Block Reference: K19 _10kV_I/MAB_LD$GO$TR10_GOOSE_Q2S
GOOSE Dataset Reference - K19_10kV_I/MAB_LD$GO$DS_TR10_GOOSE4

Object name Internal address Object no. Event buffer no. Object value Object quality Time quality Last changed sgNum stNum
10kV MAB SB kint 00010014 0000 08 0 0 0x0 [7-0][00000000] No time 1 0
10kV MAB SB bent 00010015 0000 08 0 0 0x0 [7-0][00000000] No time 1 0
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MAB3-GWY GOOSE Snapshot

In

r
2017. méjus 18. csiitortok 9:48:44  SIE 'el Iemzok

Command window Objects Events Debug window

Command: pss_goose 1 2 e FelVétel kéSZ itheté a
Retumed text haloézaton levé GOOSE

Z00SE SMAPSHOT

Mo:-01/42 Uzenetekrél

destmac: 01:0c:cd:01:00:%5 appid: 0055
gocbRef: DI07MAB LD/LLNOFE05D107 timeAllowedtoLiwve: 4000

dataSet: D107MRE LD/LLN05D107_DS gold: D107_ID o Jelenleg 256 kulénbéZé

Time: 2017.05.17 15:23:55.352Z

S e e GOOSE uzenetrol készit

numDataSetEntries: 40

Vé
GOOSE NOT FOUND: 01-0c-ecd-01-00-35:D107MRAB LD/LLNOSD107_DS felvetelt

D107MAB LD/LLNO$GO$D107:
L] r
* A GWY-ben bekonfiguralt
ZDDSE SHMADSHOT
No:0z/42 GOOSE'Okat
d : 0l:0c:ed:01:00:17 id: 0002 Tl = s A
gzz:;ll:;: Dl21ET;LfLLNG$GD$C:§E;E}1_DEH::SEt_l timelllowedtoLive: 3000 meg kulon boztetl

dataSet: D1ZICTRL/LLNOSDataSet_ 1 gold: D121/CTRL/LLNO/Control DataSet_1

Time: Z017.05.18 07:40:53.324 y ”r

ettvum: 3 sqhums 229 » Lekérdezheto a WEB-en
confBew: 1

numbatsSetEntries: 2

FOOSE NOT FOUMD: 0l-Oc-cd-01-00-17:D1Z1CTRL/LINO:DataSet 1
D1Z1CTRL/LLNOSE0SsContrael DataSet 1:
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Rendszertesztek

- -- - -
I D108 l D109 I D110 I 1
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i | ! !
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I pios [, | oo o foioe 5| o7 | [ |- oL :
. * FaEInISARS . ramInIs ABS 4 r
I [ [ | | | | N e I
. 1Cm0sB | 1 | - . P i . . B . ] - N er e eSeS eSZ
| s 0 tcu wosdubion lwsessatu | wesseamfu | we ez 1ow bossernrcal | I POSEN VR p— |
P TR | =TT s & Py e, B oo =1 by oy . . :
| remm I | | I | I | | i 31 83622010 | ! P oaa—2m15N| 3H ©83-220 101 I P PS teSZt
L e PR S — | fosssmzen | I oaaizlmu wamwem |
* 3HB3-2-220 20 i borana quiaa;m g2l - B._a:ng il = 3HB3-#-220 2c - 3H B3-5-220 2CW . I 3H DBﬁ—' D.fDI.U I 83220 PTH 2CW-220 I
soam [] == - iar<—22u [ essho ssem l)T-zm scdpamacs sz, d LAl
i et e P L T . H araver g yu ru
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s S — [ p— F——— [ I Y et L -
. .
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OPY 220 kB
| @z )
= L = ¢ GOOSE chain (lanc) teszt
— . PTH 1CW-110
e |
_—— !'"_‘__ ,___._ - —-— OPY-110kB :_____ ! 3H 11D i :
1CIT110 5B | | | .| - = i | | - V4 V4
celow! 1 docew Vol ! weeadhiore | P AT | T— : ° GOO SE rin urud teszt
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i L
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Terheléses teszt

o l I I E »

» Arendszer stabilitasanak
vizsgalata nagy adatfluxus
mellett

« 25.000 esemeény/2s alatt

e Tularam vedelem kioldott
jelzések generalasa az
500/220/110/10kV-o0s
mez6kben

» Akioldott/MSZ beragadas
jelzések kuldése GOOSE
Uzenetek formajaban a
tobbi védelemnek

 MMS report generalasa
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PPS teszt

Jellemzok

P50

Lan 1f . ®® @ 0@00 O . o, i
© -, ﬂ R i Re’ngszer egyenszilardsag
meres

D 2 * PPS impulzus hossz: 10ms

10M Ot

(x) (x)

ni1c ni1e a TAlincitrmrnArv + Szt
Online  Filter Options Logs View Refresh Usernote Lock Print Help
®OeofF X <« -[3] o~  Ready 30
Active filters | - none - -none - Active bay filters: -» w |Active object filters: -» - ’ - none - .] SeC,
First record: 05/17/17 16:50:03 Max: [10000] | Thelogisfitered | K << < > 3> ,tul
DST | Time ||Bayname mStatus |0bject name |Functi|:|n |Suurce |Username Code | Value ICqur | -
S |2017.05.17 16:50:03 .000 | D109 Mpuwno | (PPS) Digital Input_2 000BO021 1 6
S 2017.05.17 16:50:03 .000 | D109 Mpuwno (PPS) Dlgltal Input DDOBO022 1 6 I I Iegenged ett
S |2017.05.17 16:50:03 .000 | D109 Mpuwno . 000BOD23 1 6
S |2017.05.17 16:50:03 .000 | D109 Mpyuse i ) 000BO024 1 [
S 2017.05.17 16:50:03 .000 000BOD25 1 [
S [ 2017.05.17 16:50: 0204 000BO026 1 6
S 2017.05.17 1658 000B0027 1 6 :Id |g tt
S 2017.05.17 16:5083 . 000BO028 1 s 0lgozo
S |2017.05.17 16:50% . 000BOD29 1 6 b4
rama a t
S 2017.05.17 16:50:68. ODOBOD2A 1 [ -a a a eSZt
S |2017.05.17 16:50:0 000BOO2B 1 6
S |2017.05.17 16:50:0 3 000BOD2C 1 6 )OO db
S 2017.05.17 16:50:03 " P PF 5) Digital Input_14 000BOO2D 1 6
S | 2017.05.17 16:50:03 W& [ puwno (PPS) Digital Input_15 000BO02E 1 6 7 /4
S 2017.05.47 16:50:03 .0uu |Mpuwwno |{PPS) Digital Input 16 -—_-‘ 3p|OZO
S 2017.05.17 16:50:03 .000 | D106 Mpuwno | (PPS) Digital Input_9 00080028
_.\Unfilterec_lﬁﬂperator Iog;{Protection;{Alarm ;'{F!TU system;{Measurement;{Eounter;" 05/17/2017 15:50:03 - 501/8446851 r[16] we[17] w1 : 1] 2:[0] 0a:100
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Hardver gyudru

Start impulzus
mpulzus

MMS Report I

MAB3 IED D119

h

i L)
L
. Impulzus

i
>

6/9/2017

MMS Report I

MAB3 IED D100

MMS Report I

MAB3 IED D102

Impulzus

MMS Report I

MAB3 IED D101

Impulzus

Jellemzok

Digitalis bemenetek
informacio vesztése, e€s
stabilitas vizsgalat

A teszt idotartam: 120 perc

20 db MAB3-IED van
felfzve

Relé impulzus hossz: 50ms
Inputkartya szdrési ido:
10ms

MMS reporton beérkez6
esemenyek ellendrzese a
naplézo segitségével
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Analog teszt

110kB | 10kB cont WCH

Jellemzok

* Nagy mennyiségl analog
esemeények beerkezesének
vizsgalata, id6tartam: 246ra

« Analdg jelvaltozasok
egyidejl, folyamatos
generalasa

« 20 db MAB3-IED, kartya

feszlltsegbemenet max.
57V, arambemenet max. 5A

* Feszultséglépcs6: 1,443V/s
Aramlépcsd: 120mA/s

* Ellen6rzés: szemre-
vételeztuk az analog jelet
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GOQOSE retransmission 1do teszt

T

| =
‘ *MogknroueHe No AoKAAEHOM cen_

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

dm @ LJRRB QRes=F o BaqaaH

(1] |eth.dst == 01:0c:CD:01:00:82

Mo, Time Source Destination Protocol Length

T1=436-386 = 50 ms

T2/T1 = 486/436 = 1,1

13/T2 = 1.09/0.99 = 1,1
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GOOSE chain teszt

M Wireshark - Packet 981 - wireshark_1E78E296-B73F-438D-A705-A068495226EE_20170522151556_208108

datSet: D1@8MAE_LD/LLN@EDS_GO_CHAIN
gID: G0 CHATN TID
r‘%: May 22, 2817 13:16:82.234999954 UTC ]
sthum: 29
sqium: @
test: False
confRev: 1

8858
aecs

ga7e el e
GO50 B3 @l @@ B4 @3 @3 BB BB L,

9010 @@ 7a @@ @0 00 @@ 61 76 S50 1b 44 31 30 30 4d 41 .z....ap ..DIGGMA
0026 42 ST 4c 44 2f 4c 4c 4e 30 24 47 4F 24 47 4F 5 B_LD/LLN 83GO$GO_
9938 43 4

ger® GOOSE (izenet terjedési sebessége:

43 4

49 4 ~6mS

Bytes B7-37: golD (poosa.golD)

M Wireshark - Packet 982 - wireshark_1E78E296-B73F-438D-A705-A068A95226EE_20170522151556_a08108

4 poosePdu

gocbRef: D1@1MAB_LD/LLN@$GO$GO_CHAIN
timeAllowedtolive: 188

datSet: D1@1MAB_LD/LLN@%DS GO _CHAIN
golIl: G0 CHAIN ID
[£: May 22, 2817 13:16:82.2489999

W2 - Destination: fec-Tes7_01:00:85 - Protoool: GOOSE - Lengthe 144 - DEI: - Infoe

Jellemzok

GOOQOSE Uzenet terjedési
sebességenek mérése

Egyszeri lefutasu

A készulék altal kikuldott
GOOSE uzenetet minden
készulek feldolgozza, majd
MMS reportot general (N-1)

A GOOSE uzenetek
ellenérzése Wireshark/MAB3-
GWY Subscriber modullal

MMS reporton felérkez6
esemenyek ellenorzeése a
naplozo segitségével
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GOOSE ring teszt

Logical module GOOSE RING [D100:-1] 7 . — X .

Gooseing start j I~ |o00.00 B

D119 Gooseing =] r [ooooo ] _ Cancel |
% r o | | e - GOOSE iizenet terheléses
ul r 0oo.oo ] egation A A
ﬂ :: Eﬁ : 1TH IN' |GO RING TO D101 - teSZt merese
R i B e » Ateszt folyamatos,
d r 000.00 ] Only delay by positive-edge . .,
=] r [oom | idotartam: 30 perc
| r |oonoo .
[F] m .

— A kikuldott GOOSE
‘i:ﬂl:ufﬂmenme normzafhﬂni cetn = — - - ¢ I u O
e Edit e Go Capture -':—‘_:'::E:);i.:;l—%- .nd—.i on eless ools  Help an n VL4
] a:ds:;:(zl-OC{D-Olﬂ?-Bl(i] alhist‘:: Ul-Ot‘Z:iDi:l-OAU:‘? 1] et i‘uiciaioﬁ? |l eth.dst == 01-0C-CD-01-00-8A || eth.dst == 01-0C-CD-01-00-8D || eth.dst == u Ze n etet CS a k a kovetkezo
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készulék dolgozza fel

« Afelfutéél generalasa a
MAB3-IED Logika
moduljaval van
megvalositva

* Ajel ontartasa: 1 sec
 MMS report generalas
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Kovetkeztetéesek

« A Gateway-ben a multi CPU-s rendszer hasznalataval a terhelést el
tudjuk osztani a CPU kartyak kozott. Amint az el6zbekben mutatott
abra szemléltette, a rendszer nagysaga altal igényelt CPU szam
feletti b6vités mar nem hoz lényeges javulast

A naplézonk SQL adatbazist hasznal, optimalizalni kellett ennek az
elérését, mert a nagy mennyiseégl adat beirasa, az adatbazisba,
egy nagy teljesitményl szerver szamitogepnek is gondot okozott

« Ahhoz, hogy a trendben megfelelé pontossagu jelalakot érjunk el, a
meérések szignifikanciajat érzékenyebbre kellett allitanunk, mind a
készulekben, mind a kommunikacios csatornakon, ezzel
természetesen tobblet terhelést generaltunk mindegyik protokollon
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Osszefoglalas

«  Megbizhatésag (redundans architektura)
«  Skalazhatésag (multi CPU-s rendszer automatikus konfiguralasa)

. Mindség (tesztrendszer, nagy adatfluxus kozel 30.000 objektum,
kozel 100 intelligens eszkoz)

. Ethernet bazisu kommunikaciés szabvanyok kezelése (IEC 61850,
IEC 60870-104, ...)

«  GOOSE kezeléstechnika
Az aramszolgaltatoi teruleten tradicionalis protokollok kezelése
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Koszonom a figyelmet!
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