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Iranyitastechnikai rendszer —- MAB3

Az Iranyitastechnikal

rendszer felépitése

Iranyit6 DP3
kbzpontok
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IEC 60870-104
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IED
Fizikai I/O
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500/220/110/10kV Alallomasi modell
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A tesztren dszer
elemel

Iranyité kdzpontok (4db)
Helyi megjeleniték: HMI

Adatkoncentrator: redundans
MAB3-GWY

Meinberg NTP id6szerver
(GPS/GLONASYS)

PRP LAN hal6zat
Mezdgépek: IED-k (79db)
M0ogottes technologia
szimulalasa (4db MAB3-SIM)

Redundans IEC 61850-es MAB3 rendszer terheléses vizsgalata



'

Iranyitastechnikai rendszer —- MAB3

A kommunikacios
halézat felépitése A teszt halozat
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IEC 61850
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D32 Hirschmann switch < D3 Hirschmann switch 4 . L.
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WA T ¢ e SAN készulékek Redbox-
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MAB3 Gateway, multiprocesszoros- ‘II

architektura

A MAB3 Gateway CPUX25 kartyak
feladatal

MAB3-GWY hatlapi Ethernet Switch modul
MAB3-GWY hatlapi busz

e Kommunikacio a Host

CPU-val
- _ « Feladatmegosztas,
MAB3-GWY taszkrendszer performancidjanak alakulésa  multi CPU-s rendszer esetén a datfe| d0|gozé5’ protoko”
SW5 Kartya feladatai
« PRP végpont
e MAC (GOOSE) sziirés
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MAB3 Gateway redundancia

A MAB3 Gateway redundancia ,
A redundans GWY

Master GWY je||emZ 6I

MAB3-GWY hétlapi Ethernet Switch modul

MAB3-GWY hatlapi busz

« AGWY-ek kozott TCP/IP
alapu kommunikacio
CPU CPU CPU CPU SW5 Soros kartyak
e e WL ogikai IS valtas
készulekhiba/tapfesziltség
Slave GWY kimaradas esetén

MAB3-GWY hatlapi Ethernet Switch modul  |EC 61850-es redundancia,
MAB3-GWY htlapi busz a GWY-ek kilonbozo report
szamra csatlakoznak,

Cc Cc @ S S kartyak : Nz 7
* Soros vonali kommunikécié

redundancia

I TCP/IP
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MAB3 iranyitastechnika rendszer

Oroszorszagi tanusitasi folyamata

* Metroldgiai tanusitas

 Mar meglevo jegyzdkonyvek atvizsgalasa (KEMA,
OVRAM...)

e Cég es gyartasellendrzés

e Iranyitastechnikai rendszer vizsgalata (HW,
terheléses tesztek, pen-tesztek)

 HMI funkcidik ellenérzese (folyamatban.)
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Rendszertesztek
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9/20/2017

V.22
T LT t t
: O esz
| Tt )
| ‘ : ' E ,
-z !+ GOOSE ch
= - e chain (lancC) tesz
O |4 PTH 1ICW-11
P A ———— == OPV.IIOKB ™' = ‘= ' WICW0 - !
1CI 110 xB £ &; a 2
- - { | = o
PO [ T I | PY bl wesdioiee | ) odsorcal | ) —— ( ;OOSE t t
wessdiorcw % pastotcw| sahrg e | . 1 . weesstocy | . z §
1 833110 ol PL— g 1 ei— v a— e | Akl | rI n g gyu ru eSZ
1cmuan I | ) Cji I""*""“‘B-"| I wfezioice | | sidscrivsen | | 4 CB3110 16 =
we s 110 2CW ! Wlﬂa—l—llnl o ! ‘ wa !J—Y)Dzﬁm!- ! we Eavl»“ﬂw\:l: ! W’HSJ‘AI!OZC& J! ! ! ’J‘ M?CW.'!‘D
wb&:—nuicu 1 lms:.rmcw - f:I_] xn»lrna":’Eﬂ I sno:-z-uuzl;w Lk l wn»u‘zcwwl I l L‘i"}' _:ﬁ:‘;:!‘,.‘zu
3. [Hessno - [edan U'_| LERRES S [1] es23w . IIrsajw *3H083-110 pew ¢k I
e .,l A, J-- = ul . .,4, wesbo e I wp oo zou | E
TREI11D M : e o
i ! vt S T ot O Bie
| ! . I | e | !
| o S T il .
| : oo TP P Lokt =il F [ Ao (ML i | D117
| D114 o T“_riw + {Hn .
- s OV Lt 7, e I
osiis i3 )
l \ ¥ | l
Ry U I 1

Redundans IEC 61850-es MAB3 rendszer terheléses vizsgalata 7



Terheléses teszt
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Jellemz ok

 Arendszer stabilitasanak
vizsgalata nagy adatfluxus
mellett

e 25.000 esemeny/2s alatt

e Tularam védelem kioldott
jelzések generalasa az
500/220/110/10kV-o0s
mezdkben

« AKkioldott/MSZ beragadas
jelzések kuldése GOOSE
uzenetek formajaban a
tobbi védelemnek

« MMS report generalasa
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PPS teszt

Jellemz ok

g - omme” m " * Rendszer egyenszilardsag

g3 ommo :
phrraps Anienn. B8 no ne 100 - MOV [ 080 1z mérés
e PPS impulzus hossz: 10ms
fX) (}_‘j) = Ve 7
[RET niia - TAalincitm Ay + Szt
Online Filter Options Logs View Refresh Usernote Lock Print Help
©@sog TR <« -[¥] o> * Ready | 30
Active filters | -none- || -none - | [Active ba fiers: -> | + [Active object fiters: -> |+ [ -none- - SeC,
First record: 05/17/17 16:50:03 Max: [10000]  Thelogisfitered [€ << < > » ) tul
DST ‘ Time ||Bayname ["Status |Objecl name ‘FunclionISuurce IUsernnme Code | Value ICqur I Al
S 2017.05.17 16:50:03 .000 A D109 Mpuwno (PPS) Digital Input_2 000B0021 1 6
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S 2017.05.17 16:50:03 .000 | D109 0 igital ik : 000B0025 1 6
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S 2017.05.17 16:5(5 .000 000B0027 1 6 :\|d |g
S 2017.05.17 16:5083 . 00080028 1 S olgozott
S 2017.05.17 16:50 000B0029 1 6 bA&
4
S 2017.05.17 16:50: 000BOD2A 1 6 -ama a tESZt
S 2017.05.17 16:50:0 000B002B 1 6
S 2017.05.17 16:50:0 000B002C 1 6 )OO db
S 2017.05.17 16:50:03 ; P [ 000B002D 1 6
S 2017.05.17 16:50:03 18 & puuno  (PPS) Digital Input_15 000BO02E 1 6 s 7
S 20170517 16:5003 0w L 73 S| M Aplozo
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Hardver gyurQ

Jellemz ok

MMS Report I

Start impulzuS e o DIgItéllS bemenetek

MAB3 IED D100 . .., ) ;
[ muizus mpuizus |nfor_n_16,10|o_vesz,tese, es
stabilitas vizsgalat

MMS Report MMS Repor s
— Dm! MAB:E;DZO! e Ateszt idétartam: 120 perc
> e 20 db MAB3-IED van
“‘"Impulzus S Repor I Impulzus felfU,Z-Ve
TR VAR ED Bt * Relé impulzus hossz: 50ms
 Inputkartya szlresi id6:
10ms

 MMS reporton beerkez6
események ellendrzése a
naplozo segitségeével
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Analog teszt

110kB | 10 kB cont LLCH

Jellemz ok

* Nagy mennyiségl analog
esemeéenyek beérkezésének
vizsgalata, id6tartam: 240ra

* Analdg jelvaltozasok
egyidejl, folyamatos
generalasa

« 20 db MABS-IED, kéartya
feszlltsegbemenet max.
57V, arambemenet max. 5A

» Feszlltseglepcsé: 1,443V/s
Aramlépcsd: 120mA/s

o Ellenérzés: szemre-
vételeztilk az analog jelet
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GOOSE retransmission 1do teszt

enenosenne o rexars <o T
Statistics Telephony Wireless Tools Help

}

Capture  Analyze

File Edit View Go

Adm @ JPREB Qes=F 8 EQaaQH

I |eth.dst == 01:0c:CD:01:00:82

No. Time Source Destination Protocol Length

Ertékvaltozas: ,1”

017 _ 0

ltozas: ,0”
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GOOSE chain teszt

M Wireshark - Packet 981 - wireshark_1E78E296-B73F-438D-A705-A068A95226EE_20170522151556_a08108

datSet: D1@@MAB_LD/LLN@$SDS_GO_CHAIN
20ID: GO CHAIN ID

stNum: 29
sqNum: @
test: False
confRev: 1

' @@ 7a 00 @0 @0 20 61 70 80 1b 44 31 30 30 4d 41 +Z....8p ..D1GGMA
20 42 S5f 4c 44 2f 4c 4c 4e 30 24 47 4f 24 47 4f Sf B_LD/LLN @$G0$GO_

GOOSE Uzenet terjedési sebessége:
i i ~6ms
e

2 B3Plee0 8403030000 00000 Liiieeaes

Byres 87-97: golD (goose.golD)

M Wireshark - Packet 982 - wireshark_1E78E296-B73F-438D-A705-A068A95226EE_20170522151556_a08108

4 goosePdu

gocbRef: D1@1MAB_LD/LLN@$GO$GO_CHAIN

timeAllowedtoLive: 1€@

datSet: D1@1MAB_LD/LLN@$DS_GO_CHAIN
D: GO CHAIN ID
[£: May 22, 2017 13:16:082.2409999

A
......

922 « Destination: lec-Tc57_01:00:85 + Protocol: GOOSE - Length: 144 « DPI: « Infor
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Jellemz ok

GOOSE lzenet terjedési
sebességenek mérese

Egyszeri lefutasu

A keészilék altal kikaldott
GOOSE Uzenetet minden
készullek feldolgozza, majd
MMS reportot general (N-1)

A GOOSE lizenetek
ellen6rzése Wireshark/MAB3-
GWY Subscriber modullal

MMS reporton felérkezé
események ellendrzése a
naplozo segitségeével
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GOOSE ring teszt

Logical module GOOSE RING [D100:-1] . - — S| .
—— T Jellemz ok
D119Go:seﬂng Els [000:00 1 ﬂ'
% F e | | fe—— « GOOSE lizenet terheléses
~] r [ooom0 L = sz
ﬂ F }gx ] 1+ [N_eglGORINGTO D101 | teSZt merese
S o [oow | 7 Eetoend o Ateszt folyamatos,
~] r [ooo00 _ Only delay by postive-edge s v
3o [wmm - id6tartam: 30 perc
-l I |oo0.00 — o i
———— » Akikuldétt GOOSE
A e e e s T s Uzenetet csak a kovetkezo

készllek dolgozza fel

» Afelfutoel generalasa a
MABS3-IED Logika
moduljaval van
megvaldsitva

 Ajel Ontartasa: 1 sec
« MMS report generalas
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Kovetkeztetések

« A Gateway-ben a multi CPU-s rendszer hasznalataval a terhelést el
tudjuk osztani a CPU kartyak k6zott. Amint az el6zéekben mutatott
abra szemléltette, a rendszer nagysaga altal igenyelt CPU szam
feletti bovités mar nem hoz Iényeges javulast

« A naplézéonk SQL adatbazist hasznal, optimalizalni kellett ennek az
eléréset, mert a nagy mennyisegl adat beirdsa, az adatbazisba,
egy nagy teljesitményi szerver szamitogépnek is gondot okozott

« Ahhoz, hogy a trendben megfelel6 pontossagu jelalakot érjink el, a
meresek szignifikanciajat érzékenyebbre kellett allitanunk, mind a
készllekben, mind a kommunikaciés csatornakon, ezzel
természetesen tobblet terhelést generaltunk mindegyik protokollon
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Osszefoglalas

« Megbizhatdésag (redundans architektura)
o  Skaladzhatdésag (multi CPU-s rendszer automatikus konfiguralasa)

. Min&ség (tesztrendszer, nagy adatfluxus k6zel 30.000 objektum,
ko6zel 100 intelligens eszk6z)

 Ethernet bazisu kommunikacios szabvanyok kezeléese (IEC 61850,
IEC 60870-104, ...)

e GOOSE kezeléstechnika
Az aramszolgaltatoi tertileten tradicionalis protokollok kezelése
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KOszonom a figyelmet!
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