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Kritikus infrastruktúra védelem

Az üzletmenetfolytonosság érdekében
ne bízza a szerencsére!

Kritikus infrastruktúra védelem új 
kihívásai



Kritikus infrastruktúra védelem mint 
fogalom
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A biztonság komplexitása
A biztonság összetevői, tágabb, átfogó értelmezése alatt a
társadalmi (jogi, szociális), politikai (diplomáciai),
gazdasági, környezeti (közlekedési, ellátási, ökológiai),
katonai (honvédelmi),informatikai (cyber), , pénzügyi,
egészségügyi (járványügyi), belügyi (rendészeti,
katasztrófavédelmi) biztonságot értjük.

Abszolút biztonság nem létezik, de megfelelő szintű 
és mérvű együttműködéssel közelíteni lehet hozzá!
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Az általános  biztonsági környezet 
mérföldkövei

NATO tagság 1999.

EU tagság 2004.

KIV KIV - U.S. Homeland Security
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Magyarországot érintő kihívások, kockázatok változása:  
„PARADIGMAVÁLTÁS!”

I.     

Illegális migráció

Délszláv-válság

II.

Katasztrófahelyzetek

Terror-veszély

Szervezett bűnözés

KIV veszélyeztetése

Cyber bűnözés

Közrend megzavarása

Energiaválság

Járványok

III.

Modern kori népvándorlás

Terror-veszély

KIV veszélyeztetése

State sponzored cyber bűnözés

Ipari kémkedés

Közrend megzavarása

Járványok

1980 - 90-es évek 2000 -2013 2014 -2015
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Jogszabályi Háttér
� 2011. évi CXXVIII. törvény

A katasztrófavédelemről és a hozzá kapcsolódó egyes
törvények módosításáról.

� 234/2011 (XI. 10.) Kormány rendelet

A 2011. évi CXXVIII. törvény végrehajtásáról.

� 2012. évi CLXVI. törvény
A létfontosságú rendszerek
és létesítmények azonosításáról,
kijelöléséről és védelméről.

� 65/2013. (III. 8.) Kormány rendelet
a 2012. évi CLXVI. törvény végrehajtásáról.
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Rendkívüli események, üzemzavarok, 
balesetek hazánkban

2013. Szabolcs-Szatmár-Bereg megye 96 szolgáltatásból kiesett település, 83.000 fogyasztót
érintett

2013. Dunai árvíz (lakossági ellátó rendszerek, közművek, energia és IT rendszerek)
2013. Távközlési szolgáltatók sérülékenysége
2014. Kiberbűnözés (informatikai biztonsági esemény) 1242
2014. KIV OpT
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Rendkívüli események, üzemzavarok, 
balesetek hazánkban
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Katasztrófa elhárítás tervezési 
folyamata

„Si vis pacem, para bellum” - Ha békét akarsz, készülj a
háborúra! Vegetius

„Minden háború az első csata előtti utolsó pillanatban dől
el.” Sun Tzu
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Üzletmenet folytonossági terv

� Egy jó üzletmenet-folytonossági dokumentáció minimálisan 
az alábbi terveket és dokumentumokat tartalmazza:
� Üzletmenet-folytonossági terv (BCP): annak leírása, 

hogy hogyan lehet egy üzleti funkciót fenntartani annak 
megzavarása alatt és után. 

� Helyreállítási Terv (BRP): leírja, hogy egy üzleti 
folyamatot hogyan kell visszaállítani egy nem kívánt 
esemény után.

� Katasztrófa helyreállítási terv (DRP): akkor 
alkalmazzák, ha a szervezetet valóban katasztrofális 
esemény éri. 
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Üzletmenet folytonossági terv 
alapvető kritériumai

� Valós végrehajtás esetén realizálható:
� Lehetővé teszi a gyors reagálást.
� Logisztikailag kellően támogatott.
� Az erőforrások dinamikusan allokálhatók.
� A külső és belső szolgáltatások egyensúlya (dominó-elv).

� Állami és üzleti szféra közötti együttműködésre építő:
� Kiemelten kezeli az ellátási lánc folytonosságát.
� Teljes vertikumban képes a bekövetkezett károk 

felmérésére, illetve azok minimalizálására.



12

Üzletmenet folytonosság céljai

� A kockázatmenedzsment során nemlehet mindenre
felkészülni, vagy minden kockázatot eltűntetni, de az
ilyen események során is fenn kell tartani a szervezet
működőképességét.

� A BCP alapvető céljai:
� Azonnali, megfelelő és felmért választ adni a

vészhelyzetekre.
� Megkönnyíeni az üzleti működés visszaállítását az

esemény hatásának csökkentésével,miközben a
kritikus üzleti funkciókat egy el őre meghatározott időn
belül újra lehet indítani.

� Minimalizálni a kár mértékét.
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� Létrehozni a megfelelő eljárások és erőforrások listáját, 
melyeket a visszaállítás során fel kell / lehet használni.

� Világos útmutatást adni a védekezési feladatot végrehajtók 
részére.

� Azon partnerek azonosítása, akik bevonása indokolt a 
védekezési folyamatban.

� Tartalmazza a visszaállításhoz szükséges információk 
listáját.

� A tartalék helyen történő működés szabályainak lefektetése, 
ha az elsődleges hely nem visszaállítható.

� Meghatározza a tömegtájékoztatás szabályait (média).

Üzletmenet folytonosság céljai
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Kritikus infrastruktúra védelem 
kulcsszereplői és együttműködésük

Civil szféra

� A teljes körű együttműködés alapvető érdeke a 
szereplőknek, melynek alapvető indokai:

� Relative alacsony fajlagos költségen áll rendelkezésre az 
együttműködő feleknek.

� Felgyorsítja a védekezési folyamatot.

� Biztosítja a szükséges anyagi, materiális és humán 
erőforrásokat.

� Azonos védekezési módszertan hozható létre.

� Megoszthatóvá válnak az erőforrások.
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