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Kritikus infrastruktura vedelem uj
kihivasal

Kritikus infrastruktira védelem
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Kritikus infrastruktura véedelem mint
fogalom

A biztonsag komplexitasa

A biztonsag 6sszetéy, tagabb, atfogo értelmezése alatt a
tarsadalmi (jogi, szocialis), politikai (diplomaciai),
gazdasagi kornyezeti (kdzlekedeési, ellatasibkologiai),
katonai (honvédelmi),informatikai (cybe, , pénzigyi
egészsequgyi (jarvanytgyi), beligyi (rendészeti,
katasztrofavedelmi) biztonsagot értjik.

Abszolut biztonsag nem létezik, de megiéletinti
és mervi egyuttmikodessel kdzeliteni lehet hozza!



Az altalanos biztonsagi kdrnyezet
merfoldkovel

NATO tagsag 1999.

IV - U.S. Homeland Security




Magyarorszagot érinté kihivasok, kockazatok valtozasa:
,PARADIGMAVALTAS!”
. Il. 11

lllegalis migraci6  Katasztrofahelyzetek Modern kori népvandorlas
Délszlav-valsag Terror-veszeély Terror-veszély
Szervezett linbzées  KIV veszélyeztetése
KIV veszélyeztetese State sponzored cyber lindzes
Cyber biin6zés Ipari kéemkedes
Kbzrend megzavarasa Kézrend megzavarasa

Energiavalsag Jarvanyok

Jarvanyok
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1980 - 90-es éve




Jogszabalyi Hattér

» 2011. évi CXXVIII. térveny

A katasztrofavédelemiol és a hozza kapcsolodo egyes
torvények modositasaral.

» 234/2011 (XI. 10.) Kormany rendelet
A 2011. évi CXXVIIIL. torvény végrehajtésrc')l.

» 2012. evi CLXVI. tOorvény 253,000
A létfontossagu rendszerek o g "3’;’"'
ef: letesitmények azonositasard O 2o 4000% |
kijelolésérol es védelmeésl. Neme ezl 59

65/2013. (lll. 8.) Kormany rendelet
a 2012. evi CLXVI. torvéeny végrehajtasarol.






2013. Szabolcs-Szatmar-Bereg megye 96 szolgaltatasbol kiesett telepilés, 83.000 fogyasztot
érintett

2013. Dunai arviz (lakossagi ellato rendszerek, kozmivek, energia és IT rendszerek)

2013. Tavkozlési szolgaltatok sérilékenysége

2014. Kiberbinozés (informatikai biztonsagi esemény) 1242

2014. KIV OpT
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2014. majus Yvette ciklon

Riasztasok szama: 2207

Beavatkozasok szama 0sszesen: 2207

Az aramszolgaltatasbol kiesett fogyasztok szama
orszagos szinten 0sszesen: 24 154

-

Sat24.com 21:15 19:15 UTC) *~




Katasztrofa elharitas tervezeési

o fonlryamat,a, o
.Sl Vis pacem para bellum” - Ha békét akarsz, készll) a

haborura! Vegetius

,Minden haboru az elsé csata ebtti utolso pillanatban d ol

el.” Sun Tzu



Uzletmenet folytonossagi terv

m Egy |0 Uzletmenet-folytonossagi dokumentacio minimalis
az alabbi terveket és dokumentumokat tartalmazza:

= Uzletmenet-folytonossagi terv (BCP): annak leirasa,
hogy hogyan lehet egy uzleti funkciot fenntartani annak
megzavarasa alatt és utan.

= Helyredllitasi Terv (BRP): leirja, hogy egy uzleti
folyamatot hogyan kell visszaallitani egy nem kivant
esemeny utan.

= Katasztrofa helyreallitasi terv (DRP): akkor
alkalmazzak, ha a szervezetet valdoban katasztrofalis
esemeny éri.
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Uzletmenet folytonossagi terv
alapve® kriteriumai

< Valos végrehajtas eseterealizalhato:
= Lehetové teszi a gyors reagalast.
= Logisztikailag kelloen tamogatott.
= Az eroforrasok dinamikusan allokalhatok.
= AkUlso és beld szolgaltatasok egyensulya (domino-elv).

% Allami és Uzleti szféra kozottiegyiittmitkodésre épit:
= Kiemelten kezeli az ellatasi lanc folytonossagat.

= Teljes vertikumban képes a bekovetkezett karok
felmérésére, illetve azok minimalizalaséara.
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Uzletmenet folytonossag céljai

<+ A kockazatmenedzsment soran nemlehet mindenre
felkészllni, vagy minden kockazatot elintetni, de az|
Ilyen események soran is fenn kell tartani a szervezet
miikddoképesseget.

m ABCP alapve® céljai:

= Azonnali, megfeleb és felmért valaszt adni a
veszhelyzetekre.

= Megkonnyieni az Uzleti mikddés visszaallitasat az
esemény hatasanak csodkkentésévelmikdozben a

kritikus Uzleti funkciokat eqy el 6re meghatarozott idon
belll Ujra lehet inditani.

= Minimalizalni a kar mértékét.
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Uzletmenet folytonossag céljai

= Léetrehozni a megfeléleljarasok és éforrasok listajat,
melyeket a visszaallitas soran fel kell / lehet hasznalni.

= Vilagos Utmutatast adni a védekezesi feladatot végrehajtok
reszeére.

= Azon partnerek azonositasa, akik bevonasa indokolt a
védekezesi folyamatban.

= Tartalmazza a visszaallitAshoz sziikséges informaciok
listajat.

= Atartalék helyen tort&hmikodés szabalyainak lefektetese,
ha az elédleges hely nem visszaallithato.

= Meghatarozza a tomegtajékoztatas szabalyait (media).
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Kritikus infrastruktura vedelem
kulcsszerepbi es egyuttmikodésiuk
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