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A Process Bus alkalmazasanak elonyei

Digitdlis forradalom az aldllomasban Kevesebb kabel, optika
rézkdbelek helyett.

Primer készulékek
process bus
csatlakozassal

Alacsonyabb
kévetelményeket tamaszt a
hagyomanyos AV/FV-k felé
(kisebb terhelés).

Egyszerlibb szekunder
szekrények, teljes
levalasztas a
nagyfesziltségl részektdl.

A szenzorok (NCIT)
megbizhatébbak és
biztonsdgosabbak a
hagyomanyos
mérévaltédknal.

{ Csokkentett karbantartdsi
" igény, a komponensek
folyamatos, atfogdbb

, felligyeletén keresztiil
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Process Bus

IEC 61850 alallomasi-, mez6- és primer szinten

Allomasi
szint

IEC 61850

station bus

i i)
o
|

IEC 61850

process bus

MU = merging unit

NCIT Endn-conventishal instrument transformer

A station bus kapcsolja 6ssze az egyes
|IED-ket az irdnyitastechnikai rendszerrel.

— A mez0- és aldllomasi szint kozott

biztositja az adatcserét, valamint

mezd szinten az egyes IED-k kozott
is (GOOSE)

= A process bus a primer technoldgiat
kapcsolja 0ssze a szekunder rendszerrel

= A parancsok és kétallapotu jelek

GOOSE taviratban kozlekednek a primer
kapcsoldkészulékek és az IED-k kozott,
IEC61850-8-1-en

- A mintavételezett analdg jelek

Etherneten, az IEC 61850-9-2 szerint
kozlekednek

= Implementacio az UCAIlug

“IEC 61850-9-2LE” alapjan.



Digitalis alallomasok

Asset- és
Digitalis technologia az tetotol-talpig et

Vallalati asset
management

SDM600
Data
manager

FOXMAN
NMS

Asset

Health O

Center

bus 10
csatlakozéssal

Belsd = Int,ellige,ns. SDM600
kommunikacids alallomasi O @
h&lézat MPLS/TP és Kezeldi HMI manager 7 -
meglévs SDH munkahely —
halézatok Allomasi bus | “
multiplexerekkel
Mobile workforce
management

Relétér Process Kiberbiztonsag az
Bus-os védelmekkel allomas kilsé

hatarfellletén,

rendszerszinten és

az IED-k szintjén is
Process bus

I
FOCS optikai AV: H Transzformator KOF
ona.lloan, )/ag}: DCB- E monitoring berendezés —F— T
be integralva B rendszer szenzorokkal || = |4l = 4
Kdzvetlen Process B i 6 T
u|:

< . —
NAF KOF

©ABB . *DCB: Disconnecting circuit breaker A\ I IR
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Szabvanyositas és atjarhatdsag
IEC 61850-9-2 szabvany és alkalmazasi utmutatdja

A szabvany: IEC 61850-9-2

Standard for communication networks and systems in substations,
part 9-2: “Specific Communication Service Mapping (SCSM) - Sampled
values over ISO/IEC 8802-3”

A szabvany nagyon széleskor(, tag kereteket hagy az értelmezésre, ami
megneheziti az atjarhatdsag biztositasat.

9 UCA Alkalmazasi utmutato:
) e : Al .
- ,Implementation Guideline for digital Interface to
instrument transformers using IEC 61850-9-2”

- Az atjarhatdé gyakorlati megvaldsitas eldmozditasa
érdekében az UCA International Users Group
elkészitette az IEC 61850-9-2 alkalmazasi utmutatdjat

- Ennek dltalanosan elfogadott elnevezése: IEC 61850-9-
2LE “light edition”

© ABB Group f‘l\====
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Szenzorok
Pontossagi osztaly 0.5/5P630

e[%]+ : -
Protection accuracy limit class 5P630
+5%! mm s s s s — s oo - ——————= -
Azonban:
"\ * Tranziens viselkedés - IED oldalrdl?
* Metering accuracy limit class 0.5 « Egy szenzor - t6bb védelem?
S~
+0.5% T T -
| Continuous current measurement | ______Ey_la_mﬁ_c_u_Egﬁ_n_Ea_iﬁ_eﬁ_e_n_t_____j
I L ? | 1 I >
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NCIT, Merging Unit

IEC 61850-9-2

MU szenzorokhoz

« NCIT: Non-convential
Instrument Transformer:
»~nem hagyomanyos
mérovaltd” - pl. Rogowski-
tekercs, kapacitiv
feszultségosztd, optikai
aramszenzor

« Az MU az adott tipusu NCIT-
hez készl.

- <A 92 kimgneten ismert a
dinamikus viselkedése

IEC 61850-9-2

MU hagyomanyos mérévaltékhoz

AV/FV-hez valé interfésszel
(SAMU*)

Barmilyen szabvanyos AV/FV-
hoz csatlakoztathato

A tranziens viselkedése nincs
meg szabvanyban régzitve a 9-
2 kimeneten

*SAMU: stand-alone merging unit (Az IEC
61869-13 szabvany foglalkozik majd
vellk)



Merging Unit, Miikodteto IED

g

Station bus (PRP) LAN A
LAN B
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RSTP normal mukodés

AIkaI.mazés Alkalmazas

Redu@lancy
Manager

Redundancy
M@nager

©ABE © ABB Group
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RSTP miikédése hiba esetén, atkapcsolas elott

Alkalmazas Alkalmazas

Redundancy
Mamager

Redundancy
Manager

T

©ABB © ABB Group A\ R HR
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RSTP miikodése hiba esetén atkapcsolas utan

Alkalmazas Alkalmazas
[ )

Redu@lancy
Manager

Redundancy
M@nager

komm. interfész

—“H-N

©ABE © ABB Group
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PRP normal mikodés

Alkalmazas

Redu@lancy
Manager

Alkalmazas

Komm.interfész

Halozat A
Halozat B =] ST —{C]
Redbox (Redundancy Manager in a Box)
©ABB © ABB Group A DD
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PRP mukodése hiba esetén

Alkalmazas Alkalmazas

Redusdancy i . Redu@dancy
Komm.interfész

Halozat

Redbox

OABE © ABB Group ARk
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HSR normal mukodeés

Alkalmazas Alkalmazas
[ ]

MEgrger komm. interfész Manager

OABE © ABB GI’OUp ARk
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HSR miikédése hiba esetén

Alkalmazas

Redundancy
Mamager

komm. interfész

Alkalmazas

Redundancy
Ma@ger

©ABE © ABB Group
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Idoszinkron

Kilonbozo forrasbdl szarmazo jelek szinkronizalasa

Analdg érték 4
Aram / fesz.

Os 1s
[}
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Aram / fesz. ® @ "I )
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Az analdg értékek
mintavételezésének
osszehangolasara
id6szinkronozas

Lehet6vé teszi kilonb6z6
készulekekbdl érkezé jelek
azonos id6alapjat

Nincs sziikség abszolut
idOreferenciara

A szinkronizalas sziikségessége
alkalmazastdl figg. (Nem
szukséges 1 klt SAMU és IED-k
eseteén, pl. egy tipikus 120kV-os
TV-mezo0)

IEC 61850-9-2 LE szerinti
szinkron:

— 1PPS, IEEE1588/PTP
— Forras pontossaga: 1us
— Rendszer pontossaga: 4us



Idoszinkron
Szinkronizalasbdl ered6 pontatlansag

A

v

Ms
0.125%

© ABB Group
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Szinkronizalasbdl eredd hiba:
Maximum 4ps eltérés annyi
mint:
— Szoghiba:

0.07°(=4.3")
— Amplitudé hiba:

0.125%

(pl. 125A @ 100KA .,

AV / FV hibaja 0.2-es
pontossagi osztalynal
— Av:

10-30" (0.17 to 0.5°)
- FV:

10°(0.17°)



Idoszinkron

Példa idoszinkron nélkul

A mintak sorszam
szerinti
o0sszehasonlitasa

SV adatfolyam U tv

@ o0 o0
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e 29 % U diff
e e e O 7

o0 e® oo |Eredmény:

Latszélagos
feszlltség /
szogeltérés

O -
o] ) Minta #

IEC 61850-9-2
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Idoszinkron

Példa id6szinkronnal SV adatfolyam U tv
O
O

A

A mintak sorszam
szerinti

U diff

| Minta #
. J 6sszehasonlitasa
IEC 61850-9-2
SV adatfolyam U tv SV adatfolyam U gys
O @ [
1PPS i
Uty Ugys
i NCIT 1d6 1d&
©ABB
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Redundancia és halézati topologiak



Redundancia és halozati topoldgiak

A tipikus redundans konfiguraciok attekintése

Elosztéhalozat

Féelosztd
haldzat, 1-es
valtozat

Féelosztd
haldzat, 2-es
valtozat

Atviteli halézat

| Mez6 szint eszkozei

Egyszeres Redundans

v

| Process szint eszkdzei | Kommunikacios architektura

Egyszeres

v

Redundans

K6zo6s
SB & PB

v

Kilon SB &
PB

K6z06s
VED 18&2

v

v

Kaldn
VED 182

Halozati redundancia

Egyszeres Redundans

v

(PRP/HSR)

v

(PB: PRP)

v

(PB: HSR)




Station és process bus koncepciok

K6zoOs station- és process bus

Allomasi bus SMV-vel

— A KOF kapcsoldberendezésekben az
alallomasi busz szolgal az allomasi szintl
kommunikacidra, a GOOSE-kommunikaciora
és a mintavételezett analdg jelek (SMV)
tovabbitasarais az IED-k kozott.

— A mezbkésziilékek egyben merging unit-ok is,
pl. gyljtésin feszliltséget kiildve masik IED-
knek.

— Elényok
» Alacsonyabb koltségek
— Hatranyok
* Nincs elkllonitve az adatforgalom

« Allomasi bus-t nagyobb allomasok esetén
fel kell szabdalni a megfeleld teljesitmény
fenntartdsa érdekében

Bay level Process level Comm

unicat tion

single Redundant Single Redundanf|] Common  Separate flommon  Separate  Single Redundant

Sub-
transmission
level, variant 2

Transmission
level

SB&PB SB&PB ain1&2  Main182

v v v v
v v v v v
v v v v v
v v v v v
Allomasi u
HMI Gateway GPS vevo

Allomasi bus

MMS, GOOSE, SV
PTP

A
mez6készilékek
egyben Merging
Unit-ok is!

Mez6készulék
& MU

Mez6készilék
& MU




Station- és process bus koncepciok

ElkUlonitett allomasi- és process bus

[ V' 4

Teljesen elkiilonitett allomasi- és
process bus

— Ateljesen elkillonitett dllomasi- és process
bus biztositja a legnagyobb rendelkezésre
allast, a legjobb teljesitményt és a
legmagasabb biztonsagot.

— El6nyok

» Akritikus fontossdgu adatok (pl. SMV és védelmes
GOOSE) el van kilonitve a tobbi adattdl az
allomasi buszon

* Legjobb teljesitmény a process bus halézaton

* Egyértelm( elkllonitése a védelmes és egyéb
adatoknak biztonsagos és egyszerl lizemeltetést
tesz lehetévé

» Elkllonitett biztonsdgi zénak
— Hatranyok

+ Kiilon kapcsolat sziikséges a process és a z
allomasi szint koz6tt a monitoring adatokhoz

:::fsetlributiun ‘/ ‘/ ‘/ / ‘/
ansmisson v v v v v
Its:a:-lsmts_siosz \/ \/ \/ \/ \/
ITer:;sm\ssuun \/ / \/ \/ ‘/
Alallomasi u
Gateway GPS-vevo
HMI
Allomasi bus
MMS, GOOSE
PTP
A mezd szintl Y i
késziilékek PTP Mezdgep Vedelem
boundary clock-
ként mikodnek
Process bus
GOOSE, SV
PTP
- Helyi
Mergin - z
ng't 9 muakodtetd [
uni egység
Opcionalis kapcsolat a monitoring
adatoknak (MMS)

AL HR WD
mmpmw



Station- és process bus koncepciok

Osszekapcsolt allomasi- és process bus

Osszekapcsolt dllomasi- és process bus

— Az dllomasi-és a process bus Ethernet
Switch-en keresztul 6ssze van kapcsolva a
forgalom logikailag van elkllonitve.

~ El8nydk

» Az adatok rugalmas elosztdsa az dllomasi

buszon

» Egyszerlbb process bus iddszinkron

— Hatranyok

» Az Ethernet switch-ek konfiguracidjara
nagy gondot kell forditani a halézat
tulterhel6désének elkerlilése érdekében

* Az allomasi bus zavarai, hibai kihatassal
lehetnek a process bus-rais.

Sub-
tr:

Transmission

level

Allomasi bus
MMS, GOOSE
PTP

Process bus
GOOSE, sV
PTP

ansmission
level, variant 2

Bay level Process level Communication
Single Redundant Single Redundanf| Common  Separate fommon  Separate  Single Redundant
SB&PB SB&PB ain 182 Main 182
v v v v v
v v v v v
v v v v v
v v v v v
Alallomasi u
Gateway GPS-vevo
HMI
Mez6gép Védelem
- Helyi
Mergin g z
r?' £ 9 mikodtetd
um egység




Station- és process bus koncepciok

GOOSE az allomasi-, SMV a process bus-on

Process bus csak a SMV-nek

— A process bus-t csak az SMV-hez hasznaljuk,
és minden GOOSE (izenet (a védelmes is) a az
allomasi bus-on megy

— El6nyok
* Nincs

— Hatranyok

* A GOOSE kioldasok késedelmet
szendvedhetnek ha nagyon nagy az
adatforgalom az dllomasi buszon

* Az allomasi busz karbantartasakor
tekintettel kell lenni a védelmes
felhasznalasra

» Kiberbiztonsagi kérdéseket vet fel a
védelmi kioldasok klildése ezen a buszon

Transmission

level

Allomasi bus
MMS, GOOSE
PTP

Process bus
SV
PTP

Sub-
transmission
level, variant 2

Bay level Process level Communicaf tion
Single Redundant Single Redundanfl Common  Separate fommon  Separate  Single Redundant
SB&PB SB&PB ain 182 Main 182
v v v v v
v v v | v v
v v v v v
v v v v v
Alallomasi u
Gateway GPS-vevo
HMI
Mez6gép Védelem
: Helyi
Mergin g =
g. 9 muikodtetd
unit egyséqg




Redundancia

Pont-pont process bus kapcsolat

Dedikalt pont-pont kapcsolatok el il T —
— Pont-pont process bus kapcsolat folyamat- N i
és mez8 szint kdzott Mezd8gép Védelem Védelem |i Mez8gép !
I |
— Elényok :
* Legmagasabb teljesitmény |
» Nincs szlikség Ethernet Switch-ekre E
- Hétrényok Helyi mikédtetd Merging Helyi mikédtetd Merging
w - egység unit egység unit
* Elegendod Ethernet port kell az eszk6zokre
* A kommunikacié nem férhet6 hozza
diagnosztika céljabdl 7%’—‘ ‘ 777
» Csak egyszerlbb rendszereknél
alkalmazhaté X NCIT|NCIT |
» Kl1 és KlI2 azonos IED-r6l kiilon point-point e
Redundans kioldas Redunddns mérés

kapcsolatot igényel

AL HR WD
mmpmw



o e v v v v
Redundancia
et i R v
Teljesen elkuldnitett I. és Il. alapvédelmi rendszer ... v v v |v
Mo v v v v
Teljesen elkulonitett VED1 / VED2 e Rk R —
— Teljesen elvalasztott I. és Il. alapvédelmi P
rendszer, mint a hagyomdanyos megoldasnal. MezGgep || Vedelem viseEiEm ) MEegD
. ’ . ’ ’ . . S e e [ r _____ :
— Opcionalis halézati kapcsolati redundancia !
(jellemz&en HSR, a switch-ek elkeriilése l
; p « ” Yy Process bus 1 Process bus?2
érdekében) “n-2” kommunikacids L
redundanciat biztosit.
— El6ényok . .
Helyi X Helyi .
« Karbantartds esetén csak egy rendszer érintett mikddtets Meurr?i]tng mikddtets Meurngi]tng
« Az egyik rendszer zavarai, hibai a masikat nem —eg-)‘feélf egység—
érintik
* Legmagasabb haldzati teljesitmény a kis PB veca
halézatnak kdszénhetben ‘
— Hatranyok ¢
VAN

« KlI1 és KI2 azonos IED-rol nehézkes lehet

Redundans kioldas

NCIT|NCIT}|

Redundans mérés

AL HR WD
mmpmw



o e v v v v
Redundancia
e v 4 A I v
K6zOs Process Bus az l. és Il. alapvédelmi v v v v o
rendszerek szamara . . . , ,
Egy redundans halézat az I. és Il. védelemnek Rendszer 1 Rendszer 2
— Azl. és ll. alapvédelmi rendszer egy L
redundéns process bus halézaton osztozik. MezGgep || Vedelem viseEiEm ) MEegD
(Tipikusan PRP a halézat méretemiatt) | ————— 17— T [ 717 '
— Elényok
. 7 . 7 LAN A
* Minden IED tud hasznalni redundans
forrasbdl szarmazd adatokat, pl.
tartalékvédelmi funkcidknak
, , Y Helyi ; Helyi :
* KI1 és KI2 lehetséges azonos IED-rél. miksdtets | e IINg miksdtets || Terding
— Hatranyok
* Nincs teljes és egyértelm( elkilontés az I.
és Il. védelem kdz6tt, ami bonyolitja a ‘ “
hozzaférhetbséget karbantartas alatt
\Z
» Egy eszk6z kommunikacids hibaja (pl. 7N NCITINCIT }
flooding, storming) mindkét rendszerre ) o
hatassal lehet. Redundans kioldas Redundans mérés

AL HR WD
mmpmw



Bay level Process level Communication
single Redundant Single Redundant Common Separate Common Separate  Single Redundant
I SB&PB SB&PB Main 1&2 Main 182
o e v v v v
Redunancia
N v v N v
A HSR és a PRP 6sszehasonlitdsa PB esetében ... 7 v v 7 | 7
Mo v v v v v
HSR PRP

Jellemzé felhasznalasi terlletek

— Atviteli halézat, mezénként és alapvédelmi
rendszerenként elkllonitett process bus

— F6elosztd haldzat, mezonként elkllonitett,
de alapvédelmirendszerenként k6z6s
process bus

— Elosztd haldzat: Allomasi bus-szal kézés
process bus 30 IED-ig.

Elénydk

— Nincs Ethernet switch (< koltség, <
hibaforras)

Hatranyok

— RedBox- sziikséges a mez6k kozti
forgalomhoz.

Jellemzé felhasznalasi terlletek

— Atviteli halézat, process bus alapvédelmi
rendszerenként kdzos haldzattal

— 1% megszakitds rendszerben
mezdbszeletenként kiilon halézat

— Process bus tobb mint 10-16 készulékkel
El6onyok
— IED-ktdl figgetlen haldzat

— Egyszerlbb integralni a redundans
kommunikaciéval nem rendelkez6
eszkozoket.

Hatranyok
— Ethernet switch-ek (>koltség, > hibaforras)

AL HR WD
mmpmw



Digitalis alallomasok - tervezeési iranyelvek
Architektura

Allomasi szint

Mez0 szint

HMI,
Gateway

GPS-vevé 1

GPS-vevd 2 Firewall

Mez6gép

Alapvédelem
l.

—| Alapvédelem
1.

Mezb6gép

Alapvédelem — Alapvédelem

Mezé6 1

N/

18

Allomasi bus

Kapcsolatot teremt az dllomasi- és mezd szintl
készilékek kozott

Kapcsolat az eltéré mezében 1évé mezdszintl
eszkdzok kozott

PRP redundancia (HSR kis allomasoknal)
IEC 61850 szolgaltatasok:

MMS

Mez6k kozti GOOSE

1588 iddszinkron

SMV gyUjtésin feszliltségvaltordl
Biztonsagi események

Szinkrofazorok, fajl-atvitel...

rNaomw



Digitalis alallomasok - tervezeési iranyelvek

Felépités

G aHtgdv:;ay GPS-vevé 1 GPS-vev$ 2 Firewall
Allomasi szint
| Mezégép | | ] Mez6gép
MeZO SZ]ht — Alapvédele —| Alapvédele —| Alapvédele — Alapvédele
ml. —| mll. ml. mll.
Process bus
____—— |« Kapcsolatot teremt a mezé- és a folyamat
) szint(i eszkdz6k kdzdtt
« |EC 61850 szolgaltatasok:
T «  Folyamat és mez6 szint kozti GOOSE
\ . SMV
e W N « 1588 idOszinkron
|_egység(ek) | . /<
Process / Folyamat szint
Ve M 0, Q)
unit(ok) #¢0) <)
— ,—||| — /—“|
\ 4 \ 4
Mez6 1 Mez6 2

*) Opcionalis MMS-kapcsolat (pl.
mikodésszamlalok, élettartam adatok...)




Digitalis alallomasok - tervezeési iranyelvek

Felépités

G aHt:Iv:; ay GPS-vevd 1 GPS-vevd 2 Firewall
Allomasi szint
Mezd szint | L= | .
— Alapmvolrifjele | — Alai):‘/a]élfjele — Alapmvéi.dele — Ala}:ﬁf,jele
Kulon e . .
Allomési- Kulon allomasi- eés process bus
és ) - Fizikailag elkUlonitett
process halézatok
bus - A kritikus fontossagu adatok
elkllonitése a tobbitdl
ey - A korlatozott adatmennyiség
| Coundaten | X gyors és megbizhaté
Folyamat szint adatatvitelt biztosit
unitiory | | 2@ - A station bus karbantartasa
ST nem érinti a védelmes
v kommunikaciot
Mezé 1 Mez6 2
*) Opcionalis MMS-kapcsolat (pl. miikodésszamlaldk, f‘l\====

élettartam adatok...)



Digitalis alallomasok - tervezeési iranyelvek

Felépités

Elkllonitett, fliggetlen rendszerek az
l. és Il. alapvédelemnek
Mezé 1

*) Opcionalis MMS-kapcsolat (pl. miikodésszamlaldk,
élettartam adatok...)

y

G aHtgdv:; ay GPS-vevd 1 GPS-vevd 2 Firewall
| Mezégép | | ] Mez6gép
— Alapvédele — Alapvédele —1 Alapvédele — Alapvédele
m . —] —i— mll. — m . mll.
Kiilon process bus azl. és II.
) alapvédelemnek
- Fizikailag elkllonitett hdlézatok
az l. és Il. alapvédelemnek. |
-  KiklUszobdli az egyszerre
| S mindkét rendszert érintd
mt’.’uké’)ldtef(c’i ______ mt’.’ukéildtef(éi >< Zaval‘Okat.
D - Alegmagasabb rendelkezésre
Merging [ Merging [ 1A : 743
e e 7€) allast biztositja
S - Biztositja a rendszerek kilon-

kilon karbantarthatésagat

Mezéb 2



Digitalis alallomasok - tervezeési iranyelvek

Felépités

Mezégép | |

Alapvédelem

*)

Alapvédelem

Elkulonitett, fuggetlen
rendszerek melzénként

Mezégép | |

Alapvédelem

*)

Alapvédelem
1.

Helyi
miikodtetd

egység(ek)

Merging

unit(ok)

Helyi
miikodtetd

egység(ek)

Merging

unit(ok)

Mez6 1

*) Opcionalis MMS-kapcsolat (pl.
mikodésszamlaldk, élettartam
adatok..)

o
\8

P

Helyi
miikodtetd

egység(ek)

Merging

unit(ok)

Mezonkénti Process bus

= Mezbnként fizikailag kiilon
halézat

«  Kiklsz6boli a halézati
zavarok egész allomasra
vald kiterjedését

w . Alegmagasabb

rendelkezésre allast

biztositja

= Biztositja a mezok kilon-

kilon karbantarthatésagat

Mezéb 2



Digitalis alallomasok - tervezeési iranyelvek

Felépités

*)

Gyljtosin fesziiltség

Helyi
miikodtetd

egység(ek)

Merging

unit(ok)

*) Opcionalis MMS-kapcsolat (pl. miikodésszamlaldk,
élettartam adatok...)

Helyi
miikodtetd

egység(ek)

Merging

unit(ok)

Mez6 1

P

<
D
(T

GyUjtésin fesziiltség

megosztdsa a mezbk k6zott az

allomasi buszon

igy nincs sziikség egy kiilén,

egész dllomasra kite
halézat kiépitésére

Ha a GyS'fesziiltség védelmi
funkcidhoz is fel van hasznalva,
akkor megfontolandé egy-kiilon

halozat alkalmazasa

riedd

Mezéb 2

HMI, . ” ]
Gateway GPS-vevd 1 GPS-vevd 2 Firewall
| Mez0geép | | ] Mez8gép
— Alapvédelem —| Alapvédelem —| Alapvédelem — Alapvédelem
I — In. L M

66

Merging
unit(ok)




Digitalis alallomasok - tervezeési iranyelvek

GPS

Firewall

GPS—vevc’S_ﬂ>|(\,l GPS-vevé 2
“4, Master |

” .
Idoszinkron
HMI,
Gateway
BC
| Mezégép | |
— Alapvédele —| Alapvédele
ml. — m Il —
BC BC
)
_ Hetlyi _ Hetlyi
mukodtetd mukodtetd \
eqvséalek) eqvséalek) <
TT ~AY 7 T ~A3 7 /
Merging [ Merging [ ()
unit(ok) unit(ok) —@
ocC ocC
— /—“|
v
Mez6 1

*) Opcionalis MMS-kapcsolat (pl. miikodésszamlaldk,

élettartam adatok...)

Idoszinkron

Normal Uzemben a rendszert a
GPS-vevoO szinkronozza

A mezdbszintl eszk6zok
boundary clock-ként
mikodnek az allomasi- és a
process bus kozott

A megoldas biztositja, hogy a
rendszer legtobb funkcidja
mikodoképes maradjon
meghibasodas esetén is

GyS fesziiltség
SMV "korvezeték"

886

Merging
unit(ok)

ocC




Digitalis alallomasok - tervezeési iranyelvek

ldOszinkron

HMI,
Gateway

Firewall

:"->,(\\W:Iaster

BC
Mezégép | |

Alapvédelem

Alapvédelem
1. ||

BC BC
*)
Helyi || Helyi -
mikodtetd mikodtetd \
ek ek /<
BC BC
Merging [ Merging [ ()
unit(ok) unit(ok) _@
ocC ocC - I
v
Mez6 1

*) OpcionalisIMMS-kapcsolat (pl. mikodésszamlaldk, élettartam

adatok...)

Idoszinkron

- Ha a GPS-vevO meghibasodik,
akkor a BMC algoritmus masik
id6forrast jelol ki a halézaton

> Az alallomason bellli
rendszerek mikodésében ez
nem okoz fennakadast

> Alloméasok kodzti GPS-fliggd
alkalmazasoknal (pl.
szakaszvédelem GPS-es belsé

GyS fesziiltség
SMV "korvezeték"

886

szinkronnal) javasolt a bénitads

Merging
unit(ok)

ocC




Digitalis alallomasok - tervezeési iranyelvek

ldOszinkron

HMI,
Gateway

GPS
GPS-vevd 2

G PS—vevc’ﬁ_J‘>l(\,l
N -,
4, Master |

Firewall

BC

Mezégép | |
—] Alapvédelem —| Alapvédelem
. In. -
Bg-.,,,u,'_‘,\ﬁaster BC
*)
Helyi || Helyi -
mikédtetd mikodtetd \
ek ek /<
BC BC
Merging [ Merging [ ()
unit(ok) unit(ok) —©
ocC ocC
— /—“|
\ 4
Mezé 1

*) Opcionalis MMS-kapcsolat (pl. miikodésszamlaldk,

élettartam adatok...)

Idoszinkron

» Ha a mezo leszakad a station
bus-rdl, a time master a
mezoén belll lesz kijeldlve

> Aleagazasi védelem
mUkodését nem érinti

> De aleagazasok kozti funkcok,
pl. szinkronellen6rzés

GyS fesziiltség
SMV "korvezeték"

886

Merging
unit(ok)

ocC



Digitalis alallomasok - tervezési iranyelvek

Felépités

HMI,

Gateway

GPS-vevé 1

GPS-vevé 2

Firewall

Allomasi bus
« MMS

« GOOSE medk kozott
« GysS feszlltség SMV
» 1588 id&szinkron

« File atvitel...

Kilon
allomasi- és
process bus

Mez8gép | |

Alapvédelem

Alapvédelem

Mez8gép | |

—1 Alapvédelem

—| Alapvédelem
1.

GysS feszlltség
SMV "korvezeték"

mezénként

*) *)
Process bus 1 T
= GOOSE a folyamat- és mezé szint kozdtt N @
- SMV
. P ] Helyi || L] Helyi || L] Helyi L] Helyi ||
1588 iddszinkron miikodtets miikodtetd miikodtets miikodtets { Merging
|_egység(ek) | |_egység(ek) | < | egység(ek) | egységlel) unit(ok)
Merging [ Merging [ ) Merging Merging [
unit(ok) unit(ok) _@ unit(ok) unit(ok)
— ,—|||
Y ¢ . y
Elkllonitett, flggetlen rendszerek az
l. és Il. alapvédelemnek
Mezé 1 Mez6 2
©ABB *) Opcionalis MMS-kapcsolat (pl.
mikddésszamlalok, élettartam e s . AL IR IR
June 11, 2018 adatok.j) S EY) Elkiildnitett, fliggetlen rendszerek AP



Digitalis légszigetelésu alallomasok



Digitalis légszigetelési alallomasok

Légszigetelésl kapcsoldberendezés

Allomasi szint: = O

SCADA rendszer - Alallomasi HMI és gateway m —]
RTU - Gateway, HMI, adatkoncentrator 1 1
Substation data manager szoftver E : 1 E : |
Rendszerintegrator és parametrizalé szoftverek a | |
VMH-n

Védelmi- és iranyitastechnikai szekrények:

Védelmi- és mezdvezérl6 IED-k IEC 61850
station & process bus kapcsolattal

9-2 fogyasztasmerbk

Kiiltéri szekrények — - ‘
Process bus IO rendszer (mikddtetd

egysegek) fﬁ' j‘ﬁ’ =
FOCS opto-elektronikai modul/merging unitok - e ﬂ

Primer késziilékek: \INTIAL (gl AIRILA

f

Szakaszolés megszakitdé (DCB) integralt
FOCS optikai AV

FOCS-FS, 4

TR



Digitalis légszigetelésii alallomasok

Példak kultéri szekrényekre

Stand Alone Merging Unit-ok:

Process bus IO IED

©ABB
June 11, 2018 | Slide 44



Digitalis légszigetelésii alallomasok, tradiciondlis AV/FV

Attekintés

uml 10000 |m|m:‘

11060

iTi

000 5000

A \/Rez huzalon

| -
)]
)
o Ii‘ lan
e :
Q -
T
N
Q| |
- Process bus
e
p
()]
o
\ 4 ,
Allomasi bus
OABE ARD
FAIDED

June 11, 2018 | Slide 45




Attekintés

Digitalis légszigetelésii alallomasok, kiilonallé optikai AV

uml 10000 |m|m:‘

\ﬂez huzalW

o A
O Optika
E Ia la
e : :
Q - -
i\
G| | |
- Process bus
e
p
()]
o
\ 4 ,
Allomasi bus
OABE ARD
FAIDED

June 11, 2018 | Slide 46




Digitalis Iégszigetelésii aldllomasok, DCB integralt optikai AV-val

Az alallomas helyigényének csdkkentése

]
o mnlsooni 1o |me|m\m[mu e | e | e | em | ew | e | am | Lmu
) \/Rez huzalozas% w \/ W

@ Optika

=

T

©
&l | | | |

& | Process bus e e

e [ == ==

@ ‘ \

: E E

o

Allomasi bus

*DCB: Szakaszolés megszakitd

OAEB . ADD
June 11, 2018 | Slide 47



Digitalis légszigetelésii alallomasok

Hagyomanyos rendszer

Hagyomanyos rendszer T

Reléhaz

Tavvezeték

©ABB
June 11, 2018 | Slide 48 MmRDpD



Digitalis légszigetelésii alallomasok

Digitalis rendszer

Digitélis rendszer P
/ Diszpécserkdzpont e —
Reléhaz T b
SAS W —
Tavvezeték T T e
| | /
) - _ B AC, DC tapfesziltség ! ‘ﬂ
Horizontalis C1 ||c2 :
kommunikacid IEC 61850 process bus .
az IED-k kdzott | [ 1 Stand-alone
O-ag merging unit-ok
Cr | |
‘ & P1 ||P2
Cl ||[C2 \‘
Optikai process bus
I I £ ._"f_
Transzformator L R g
| |
PL | P2 ﬂ
Cl |C2 . . T 17 i
Egyszerdlsitett kialakitas:
I I Kisebb IED-k, kevesebb 10-
val, kevesebb sorkapoccsal,
kevesebb vezetékezéssel
OABE I RDR
mpD

June 11, 2018 | Slide 49



Digitalis légszigetelési alallomasok

Digitalis rendszer

.

/

\

Kommunikacid optikan
Tapellatas Merging
Unit-ok, hajtasok
szamara...

2\

AN

m Kultéri szekrény

AN

T L N L Y
VOV ¥

MICROWAVE
TOWER
(IF SPECIFIED)
o

GUARD
HOUSE

/

DIESEL
GEMERATOR
HUILDING

-

1=
i ¥l

n
=

A

40013269
CONTROL/RELAY
BUILDNG

S

Is
WORKSHOP/STORE
BUILDING
o
AR PORT

FO

interfész

A

cess bus

Process Bus
10-egységek
Mainl Main?2

=

=

IEC 61850

pro

10
10
M2
M1 Y
B
o @
‘0B
=9
] 1 33,
Av| Tav] ' _E
M1 M2
I [
FVv FVv
M1 M2

Tapellatas,

fltés...

A

DC1, DC2, AC

t ]
- - - - IR |
132k CABLE ROUTE ,—“—‘,_‘"’ ',I |I | ;"'




Szekunder rekonstrukcio

Teljes gyartdmlvi rendszerteszt

Diszpécserkézpont P
A 7 T _
Test field / V ‘ S e
v o ul _—
Uj Véd-Ir 3hS rodl Ll
rendszer Y Sk ki
I —— g
1 IEP / p1 P2l c1l AC, DC tapfesziltség
szekrény IEC 61850 process bus
Stand-alone
merging unitok
| |
Optimalizalt P1 P2
kialakitas I. Ci C2
|
Optimalizalt P1
kialakitas P2
ll.(haaz 10 és C1l
kabelmennyisé C?
g lehetévé
teszi)

> Teljes gyartdmuvi teszt lehetdsége a primer technoldgiatdl a diszpécserkézponti‘? -
ADD



Szekunder rekonstrukcio

A gyarilag tesztelt rendszerelemek |épésril-lépésre torténd telepitése

Reléhaz

©ABB
June 11, 2018

C1

I I
P1| P2

AC, DC tapfesziltséqg

c2

IEC 61850 process bus

| Slide 52



Digitalis GIS alallomasok



Digitalis GIS alallomasok

FObb alkotdelemek

- Mezogépek és védelmek a - Rogowski tekercsek aram
vezérlészekrényben méréshez
« |[ED IEC61850-9-2, -8-1 R - Kapacitiv szenzorok vagy

tamogatassal - osztok fesziiltség méréséhez

» Stand-alone merging unit-ok
a hagyomanyos
formatorokhoz

» Monitoring funkciok
(SFe, CB, PD)

» Kapcsolat az asset
management rendszerek
felé

©ABB
. ADD
June 11, 2018 | Slide 54 mpD



Digitalis GIS alallomasok

Gazszigetelésl kapcsoldberendezések

Allomasi szint:

SCADA rendszer - Alallomasi HMI és gateway thit @@O
RTU - Gateway, HMI, adatkoncentrator
Substation data manager szoftver E 1 E

Rendszerintegrator és parametrizald szoftverek a ' | ' |
VMH-n

Védelmi szekrények:

Védelmi IED-k IEC 61850 station & process bus
kapcsolattal

9-2 fogyasztasmérék

Vezérloszekrény (LCC):

Mezdbgépek és process interfész

Merging unit-ok (NCIT v. CIT-hoz ahol
szikséges)

Kapcsoléberendezés monitoring

Nonkonvencionalis mérdévalté:
NCIT dram- és feszliltség méréshez




Alapkoncepciok

A szabvanyos interfészek alkalmazasa biztositja az idétallésagot

A szabvanyos hatarfeluletek alkalmazasa
optimalisan valasztja el a kilonb6z6
élettartamu / elavulasi idejl alkotéelemeket

“——— |EC 61850 station bus
= Vertikalis kommunikacié az alallomasi HMI-

vel és a gateway-jel
= Horizontalis kommunikacié mas IED-kkel

Iranyitastechnika

Integralt védelmi-#
mezévezerl
szekrény
(Vezérlészekrény

/ LCC) f IEC 61850-9-2 process bus

= Merging unit-ok kuldik az SMV-ket az IED-k
részere

GIS berendezés |

Huzalozott interfész a kapcsoldberendezés felé

- Avezérl6szekrény és a kapcsoloberendezés
kozti huzalozas elvalasztja az eltéré
élettartamu primer- és szekunder
berendezéseket.




Megvalodsitasi példak

Konzervativ példa

NCIT & process bus a szekrények szamanak megtartasaval

A védelem és a vezérlés teljes elvalasztasa

A hagyomanyos megoldas funkcionalis
szétvalasztasanak és kiilon szekrényeinek
megtartasa a digitalis valtozatbanis

El8nydk

— Legkisebb hatas a meglévd szervezeti
felépitésre (pl. kiilon védelmes és
irdnyitastechnikai csoportok)

Hatranyok
— Nem csokkent a szekrények szama
— Nem csokken a helyigény

— Adigitdlis technoldgidra valé atallas
valdészinlileg nem jar megtakaritassal

Sl

7]

—

Hl=

i
[ox] ﬁ '

LY

ILE

JJ"H

GIS LCC
NCIT-k MU-k, Mez6gép, Alap
1 és 2 process 10,
GySV leagazasi
egységek

GIS terem

Védelmi szekrények

Elkulonitett Alapvédelen
| és .

Relétér



Megvalodsitasi példak
Optimalizalt példa

Process bus az LCC és a kompakt védelmi
szekrény kozott

A védelmek a relétérben, a mez6gép és a GySV
ledgazdasi egység az LCC-n

El6nyok
— CsoOkkentett helyigény a relétérben

— Az LCC és a védelmek k6z6tt minden
kapcsolat optikai

— Redundans A1/A2 mikodtetd egységek
— Al/A2 védelmek klilonb6z6 gyartotdl

— Redundans kioldas 61850-en a redundans
muUkodtetd IED-kkel

Hatranyok
- N/A

J1 Il -. -m.
= Gt
i &
i |
d Z
it : - I’j ==
ll
GIS LCC Védelmi
NCITs MU-k, 2x Mez&gép , szekrények

GySV leagazasi
egységek

GIS terem

Alapvédelem | és II.

Relétér



Megvalodsitasi példak
Integralt megoldas

Redundans védelem és vezérlés az LCC-be
épitve

Redundans védelemek mezdvezélo funkcidval
kiegészitve az LCC-ben.

Erésen optimalizalt kialakitas.
Elényok
— Nincsen kilon védelmes szekrény

— Aredundans késziilékek biztositjak az I. és
Il. alapvédelmet és mezbévezérld funkcidval
kiegészitve a redundans muikodtetést is.

Hatranyok

— Avédelmi és mezdvezérld funkciok
Osszevonasa egy redundans készulékparba
lehetdleg azonos gyartotdl szarmazd
készllékeket igényel.

: Réz
GIS LCC
MU-k, Alap 1 és 2
védelem,

mez8gép(ek), GySV
leag egységek

GIS terem



Megvalodsitasi példak

Osszehasonlitas

Valtozat

Konzervativ

Optimalizalt

Integralt

Leiras

Védelmek a
reléterben,
mezbégép, GySV
LCC-ben, kioldas
Field IO unit-okkal

Védelmek a
reléterben,
mezdgép, GySV
LCC-ben, kioldas a
mezdgépeken at

Redundans
védelmi-
mezdbvezérld
késziilékek az LCC-
ben.

Relétér
helyigény
csokkenés

Nincs

-90%

Kabelezési Telepités,
igény lizembe
csokkenése helyezés

-60%

-80%

Késdbbi
modositasok
egyszeriisége

Nehézkes

Szervezeti
hatas

Kicsi

Kicsi

Nagy



Tipikus alallomasi mezok digitalis
valtozatban



y
Szakaszvedelem
T
: H RED670
I A M C g B
C37.94
- 0 MU time synch
ol SAMG00-TS i - .
® 3 — - MU és a szakaszvédelem a digitalis
X wn i | MU voltage . / e sy . s 1
ch SAMGOO-FV allomasban k6z06s idoszinkront igenyel,
@)
E g_ | MU current 1PPS Va.gy PTP
— SAM600-AV ,
-  Ha Echo mode alkalmazhatd az
— g‘E”gg(')/o alallomasok kozott akkor nem kell a
tuloldallal k6zos idOszinkron
| |
L] L]
' 0 N 1
1 1
Helyi aldllomds = Tuloldali aldllomas
OAEB ) nARDp
June 11, 2018 | Slide 62 mRpD



Idoszinkron

IED 1PPS, merging unit-ok PTP (IEC 61850-9-3)

Leiras

Ebben a valtozatban az IED 1PPS iddszinkront
tamogat, a merging unit-ok PTP-t (IEEE 1588
IEC 61850-9-3)

— GPS-vevo SNTP kimenettel

— |IED szinkron SNTP abszolut szinkron (Ims
pontossag) és 1PPS a Process Bus miatt (1us
pontossag)

— Merging unit szinkronozza a PB-t.

A szakaszvédelmek Echo mode-ban nem
igényelnek k6z6s GPS id8szinkront.

670 version <2.2

GPS-vevé
"N, SNTP server

IEC 61850-8-1
SNTP

3]

0 0000o0d |8
]

]

(mym}

]

(mn}

o
oo

&) SNTP, 1PPS

5 SNTP

RED670

IEC 61850-9-2

MU
idészinkron
SAMG600-TS
MU fesziltség
SAMG600-FV

MU aram
SAMG600-AV

Binary I/0O
REC670



Idoszinkron
IED 1PPS, merging unit-ok PTP (IEC 61850-9-3)

GPS vevd
"N |EEE 1588 master
7 SNTP server

Ebben a valtozatban az IED 1PPS iddszinkront NV 1pps source
tamogat, a merging unit-ok PTP-t (IEEE 1588
IEC 61850-9-3) —

Leiras

&
<«

D oooo |3

— GPS-vev6 SNTP, PTP és 1PPS kimenetekkel 90 FE|  RED670

- IED szmk,ron,SNTP abszolut szmkron.(lms C e1850.6.4 | S SNTRIPPS | e piac o
pontossag) és 1PPS a Process Bus miatt (1us SNTP
pontossag) S L.

. . . vepes . MU feszlltsé
— Merging unit PTP szinkronnal, kilon szinkron i 1 SAMEOOFY -

modul nélkul

MU aram

SAMG00-AV
A szakaszvédelmek Echo mode-ban nem | = ,
« 7 e oo o« o . E Bi 1/0
igényelnek kdzds GPS id8szinkront. RECEY0

5 SNTP




Transzformator kulonbozeti védelem

LYY
O

CoreTec
Monitoring

K0T

e

NAF LCC
REC650/670

F E |;| Mez6gép & 10

IEC 61850 process bus

Transzformator

SMV& GOOSE

P&C

: RET670
F
E|;| Transzformator védelem

| SAM600

MU Aram

SAM600

Binary 10

“|saMe00

MU Aram
Kultéri szekrény

=| REF615
/// ‘ KOF IED & MU

0o o0 oon

1 0O+0 0
0O Ooooo

KOF
berendezés

A védelmi elvektdl figgden
mikodhet...

Aramok a NAF NCIT és KOF
szenzortdl (9-2 MU a KOF
késziilékbdl)

Aramok nyaki &ramvaltékbdl,
SAMU-val.

Ezek kombinacidja

KOF oldali fesziiltség FV MU-val,
vagy KOF IED MU-val



Gyujtosinvédelem

Centralizalt <-> decentralizalt

Centralizalt Decentralizalt

Kiépitési hatarok Kiépitési hatarok

— Limitalt mez6szam (<8) — Nagy mez6szam (< 60)

El6nyok Elényok

— Teljesen digitalis megoldas, 9-2, GOOSE, PTP, — Arendszer mérete fliggetlen a process bus-
HSR/PRP tol

Hatranyok — Nem igényli a MU-k alallomdsi szint{

— Limitdlt mezdszam idoszinkronjat
Hatranyok

— GOOSE nem tamogatott
— Csak 1PPS iddszinkron

— 9-2 nem tamogatott a REB500 8.x -tal

— Allomasi szint( id&szinkron kell
— Allomdsi szint(i process bus kell




Szinkronellenorzeés

Allomasi bus

- MMS

» GOOSE mezd8k kozt
« GyS fesz. SMV

» 1588 id8szinkron

« FTP... — v —
Mezbgép | |

Mezégép | |

Alapvédelem Alapvédelem

GyS fesziiltség
" SMV "kérvezeték"
)

Process bus
= GOOSE process és mezd szint kozott

886

- SMV
sy H s L] Helyi || L] Helyi -
- 1588 idGszinkron miikodtetd \ miikodtetd \ ™ Merging
L egység(ek) | /< L_egység(ek) | /< unit(ok)
Merging [ () Merging [ C)
unit(ok) _@ unit(ok) _@
— /—“| — /—'
\ 4 v
Mezb 1 Mez6 2
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Vészmukodtetés



Kapcsolasi hierarchia

: MUkodtetés szamitdgéprol

2 Allomasi szint : M(ikédtetés szamitdgéprél
3 Mez6 szint : Mlkodtetés IED-rél
4 Késziilék szint : MUkodtetés nyomégombokkal

Atkapcsolas 1 - 2 kdzott: Szoftveres parancs
Atkapcsolds 2 — 3 kdzdtt: fizikai kapcsold a 3. szinten
Atkapcsolds 3 — 4 kdzott: fizikai kapcsold a 4. szinten

A primer technolégiahoz k6zeledve névekszik a prioritas:
4>3>2>

Egy szinten belul:
Az elsGnek érkezbé az els6bbség

SA with station &
process bus

Gateway/
protocol conv.

— Station bus

to other bays

Process bus

Sensors &

Bay cubicle actuators



AIS helyi muikodtetés

Hagyomanyos megoldas

Vezérld- AR e e MUkodtetési modell:
szekrény 'EC 619850 station bus - Az IED Helyi/T4v kapcsoldjaval lehet
kijelolni (Tav, Helyi, Ki)
- Tav
- Milkodtetés IEC 61850 interfészen
A .
Ha]tas' / iQ/észml'jkédtetés B Hely]
Rendezé- T —— - Mdlkodtetés IED-rdl
Szekrény o, G S e B K'i
n x x ” (X3 ’ 3
X g g N - MUkoédtetés tiltva
& g 2| - Vészmiikddtetés a hajtasszekrénybdl
= v = 1= lehetséges.

Primer reteszelés

[T11 [T11 [ 111
Primer készulék




AIS helyi muikodtetés

Digitalis valtozat

Vezérlo-
szekrény

Process bus

Hajtas- /
Rendez6-
szekrény

Remote control
IEC 619850 station bus

| \wés@akadtetés

Process IO egység | M W

Alldsjelzések
Parancsok
Allasjelzések

Parancs

Primer reteszelés
(interposing)

Primer készulék

MUkodtetési modell:
- Az IED Helyi/Tav kapcsoldjaval lehet
kijelolni (Tav, Helyi, Ki)
- Tav
- Mdudkodtetés IEC 61850 interfészen
Helyi
- MduUkodtetés IED-rél
- Ki
- Muikodtetés tiltva

- Veészmikodtetés a hajtasszekrénybdl
lehetséges.



Miikodtetési lehetoségek az alallomasban

SCADA Gt R »  Normadl esetben innen térténik a
m{kddtetés HMI SCADA rendszer,

halézat hibaja

N ain Helyi mUko 3s a mez6géprol
Mez&vezerls elyi mikodtetés a mezbgéprd

« A hibatdl figgben reteszfelolddssal /
szinkronellen&rzés nélkil

Mez6gép, vagy
Process bus hiba

Kiiltéri szekrén A kiiltéri szekrényben elhelyezett
y nyomoégombokkal (opcionalis)

Kdbelezés hibdja

A hajtasszekrényben elhelyezett

Primer készilék .
nyomégombokkal

Segédiizem

] - Valamilyen mechanikus megoldas, kurbli hibaja



Meghibasodasi forgatokonyvek

Allomasi szint hib&ja (+ station bus)

m— Hagyomanyos Digitlis, AV/FV-vel  Digitdlis, NCIT-vel
Masodlagos . MUkodtetés a - M(kodtetés a - M(kodtetés a
lehetoseg: mez&vezérlérél mez&vezérlérol mez&vezérlérél
MUlkodtetési - Reteszfeltorés » Reteszfeltorés kell » Reteszfeltorés kell
Control® I korlatozasok  szlkséges ha az « Szinkronellen6érzés - Szinkronellen6rzés
Main 2 allomasi szint( athidalasa athidalasa
b s rotection P . P . ;
m':gacitri\o:‘ ° reteszelés GOOSE-on szukséges, ha a GyS szukséges, ha a GyS
P I torténik fesziltség a Station feszlltség a Station
" " Bus-on van atkildve Bus-on van atkildve
! . Védelmi = Nincs = Nincs = Nincs
| korlatozdsok:

Marshalling
kiosk
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. ADD
June 11, 2018 | Slide 73 MADpD



Meghibasodasi forgatokonvyek
Mez8gép, vagy a helyi mikodtetd IED hibdja

trol

|
Main 2
protection

Main 1
protection

Marshalling
kiosk

Solution
type:

Hagyomanyos

Digitalis, AV/FV-vel

Digitalis, NCIT-vel

Mdsodlagos - Vezérlés M(kodtetés a - MUlkodtetés a
lehetdség: sématablardl rendezé- / hajtas rendezé- / hajtas
szekrényben lévé szekrényben |évé
gombokrdl gombokrél
M(kodtetési - Allomasiretesz - Allomasi és - Allomasi és
korlatok kiesik mez6szintld (GOOSE) mezdszintl retesz
- Szinkronellenérzés retesz kiesik kiesik
kiesik Szinkronellen6rzés Szinkronellendrzés
kiesik kiesik
Védelmi » Nincs - Egyik alapvédelem » Egyik alapvédelem
korlatok kiesik kiesik

©ABB
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Meghibasodasi forgatokonvyek
Merging unit hiba (stand-alone MU vagy NCIT MU)

Hagyomanyos Digitalis, AV/FV-vel Digitalis, NCIT-vel
Mdsodlagos - n/a - Nem érinti - Nem érinti
lehetdség:
Mikodtetési - n/a - Szinkronellendrzés = Szinkronellenérzés
Control korlatok kiesik kiesik
ain 2 - Fesz. Feltételes retesz - Fesz. Feltételes retesz
Main 1 protection kiesik kiesik
protection - Mérések kiesnek - Mérések kiesnek
Védelmi » n/a « Védelmi funkcidk « Védelmi funkcidk
korlatok muikddtetd mikdédtetd
mennyiségei kiesnek mennyiségei kiesnek

Marshalling
kiosk
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Digitdlis KOF allomasok



Digitalis KOF kapcsoléberendezés

IEC 61850 IED

©ABB
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Halozati felépités (tipikus)

” ”

HS-gyuru
Primary Secondary
1588 master clock 1588 master clock
( optional )
Managed Managed
B B Ethernet switch == ﬁhﬁna sviltcﬁ
IEC 61850 HSR
OR N5 B m= 0= lln=|l R0 E=S,
[ B -
o] n== g@. =“u= o=&0 @ l=u": 2@
REF615 REF615 REF615 REF615
Redundancy Backup 1588 Redundancy
Box master clock Box
©ABB
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1588 messages

SMV traffic

VV—



~Feszliltség korvezeték” Process Bus-on

Ethernet
Station és Process bus (IEC 61850-8-1, 9-2)

NS

3S0O05

NS

3S005

NS

3S005

NS

3S005

NS

3S005

NS

3S005

NS

3S005

INC

OouT

ouT

BR

BC

ouT

ouT

INC



Kiberbiztonsag és a process bus



Cyber

©ABII
June L L2018

Zona 5

Védelmes
. munkahel
Firewall
VPN m
99 QY
=L |

s

USB

Biztonsagi Zéna 3

cacuritv lavared architactiire
Biztonsagi Szakszolgalat

Diszpécserkézpont Biztonsagi

Zéna 4

Kezel6i

munkahely

GPS
Id6 Server

Gateway

2
Statioq_L/.\N::: ::::::::::{LF

|| Slide 81

IEC 61850 / Allomasi bus

* o 0 | |

| |
: Lo
1 0B
o “o8en B o “o8en B U

o

— — HSF

IEC 61850 / Process bus

Biztonsagi Zéna 2

Biztonsagi Z6na 1

Jelmagyarazat:

M
@ | Portok, szolgaltatasok
tiltasa

Hordozhaté média

fiokok

Malware Protection
=
) Firewall

@ Egyéni felhasznaldi




Biztonsagi Szakszolgalat Diszpécserkdzpont Biztonségil Jelmagyarazat:
Zéna 5 @) Zéna 4
4
% S ‘hlﬂ? Portok, szolgaltatasok
- — tiltasa

I
C ,Q))» [usg) Hordozhato média

Egyéni felhasznaloi
Kezelbi GPS fiokok
munkahely 1d6 Server

Védelmes

outer/Firewall
= |Firewall munkahel }E% E- = ]| .
= &4 Malware Protection

:
2

h Firewall
’ Router

Biztonsagi Zéna

Station CAN
_ Titkositott
kommunikacio

Biztonsagi Zéna

Elektronikus védvonal IEC 61850 / Process bus * Biztonsagi Zéna

©AB 1
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Biztonsagi Szakszolgalat
Zéna 5

SDM
600

Védelmes

Diszpécserkozpont

Kezelbi
munkahely

Biztonsagi
Zoéna 4

Router/Firewall

GPS
Id6 Server

SDM _
Firewallo U } E% P s ol 5 I/’-\ 90
VPN () @ — ? o
0 _l_ Gateway
=l T [ A z =
Biztonsagi Zéna 3 | g;f "0" &Q : UsB O
o~ @&
=1 HE O
Station | |
HHEHHHHHH S \ -
IEC 61850 / Allomasi bus
" o 0 | |
| g C M
1 A0
g oog HH g oog HH U
Biztonsagi Zéna 2
= H
IEC 61850 / Process bus g Biztonsagi Zona 1
11 5018 | Slide 83

Jelmagyarazat:

@ | Portok, szolgaltatasok
tiltasa

Hordozhaté média

{

Egyéni felhasznaldi
fiokok

Malware Protection

Firewall

Router

® GO

Titkositott
kommunikacio

Kozponti biztonsagi
800 J haplozas és
felhasznalokezelés

Helyi biztonsagi
naplézas

@ Patch management




Konkluzio

A Process Bus alkalmazasa:

« Kevesebb réz, de

 Tobb optika

* Tobb switch

« Tobb IED

« Uj kihivasok: aktiv alkotéelemek életciklusa, kiberbiztonsdg, stb.

A hagyomanyos ,analdég” rendszerhez képest optimalizalt kivitelben
érdemes alkalmazni, mert kdnnyen egy nagyon draga €s nagyon bonyolult
rendszerrel talaljuk szembe magunkat
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