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• Kulcsfontosságú kiberbiztonsági szempontok
Key Statements on Cybersecurity

• Az IEC 62443 szabvány használata

elosztott energiaforrások esetén
Following IEC 62443 in Distributed Energy Resources

• Összegzés
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Kulcsfontosságú kiberbiztonsági szempontok
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Energetika: fókuszban a kiberbiztonság
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ICS-CERT (Industrial Control Systems Computer Emergency Response Team )

Felfedezett biztonsági rések iparáganként

Forrás: ICS-CERT 2016/2017 Statistics

Az energetika és a gyártás a leginkább támadott iparági szegmensek

Energetika Gyártás Kereskedelem Víz és 

szenny-víz 

kezelés

Vegyipar Közlekedés Kormányzati 

létesítmények

Agrár



2010 óta számos nagyobb kibertámadás irányult ipari 

vezérlőrendszerek (Industrial Control Systems – ICS) ellen

Év Incidens Célzott rendszerek

2010 Stuxnet PLC                     (Atomerőmű, Irán)

2011 Duqu Computer/Server (Közműrendszer, számos országban)

2012 Disttrack/Shamoon Computer/Server (Olajfinomító, Saudi Arabia)

2014 Sandworm SCADA/HMI (Gyárak, számos országban)

2015 BlackEnergy / Killdisk HMI/Soros eszözök (Villamosenergia-hálózat, Ukrajna )

2016 Industroyer Megszakítók (Alállomás, Ukrajna )

2017 Dragonfly Computer/Server (Közműrendszer, US/EU)

2018 WannaCry Computer/Server (Gyári gépek, Ásia)
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Mi a három leginkább aggasztó kiberbiztonsági fenyegetés?

Eszközök és “dolgok” (amik nem képesek magukat védeni) a hálózaton

Belső fenyegetések (véletlenül)

Külső fenyegetések (hackerek)

Zsarolóvírusok vagy egyéb anyagi szempontú támadás

Adathalászat

Malwarek terjedése

IT integrálása a vezérlési hálózatokon

Külső fenyegetések (partnerek)

Nemzetközi fenyegetések)

Ipari kémkedés

Egyéb

Source: Securing Industrial Control Systems – 2017, SANS Institute

Kibervédelem nem csak hackerek ellen

Első Második Harmadik
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Kockázatelemzés

Biztonsági szint

Költség

MagasAlacsony

Alacsony

Magas

KockázatMagas Alacsony

Elfogadhatatlan kockázat Minimális kockázat

⚫ Kockázat= f(Fenyegetés, 

sebezhetőség, következmények)

⚫ A költségeket a 

kockázatvállalásnak függvényében 

kell tervezni.

Optimális szint

Elfogadható kockázat

Egy biztonsági 

incidens esélye

Ráfordított költség
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Keresés
Információ szerzés

Egy kibertámadás lépései

Leggyengébb láncszem
• Gyenge jelszavak

• Hozzáférhető MAC/IP címek

• Elérhető szolgáltatás portok

• Nem biztonságos PLC/ HMI

• Ismert sebezhetőség

A megtalált leggyengébb 

láncszemen keresztül
• IP keresés

• Topológia vizsgálata

• Támadási célpont 

lokalizálása

Támadás indítása
• Általános támadások: pl. 

DDoS

• Ismert sebezhetőségek 

kihasználása

• Protokoll specifikus 

parancsok

Eszköz szintű biztonság Hálózati szintű biztonság + menedzsment
Megelőzési

módok

Feltérképezés
Hálózatok és eszközök

Végrehajtás
Támadás

Támadási 

folyamat
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Különböző kiberbiztonsági szabványok

Általános ipari, automatizálási

ISA 99 / IEC 62443

Alállomási

IEC 62351 / NERC CIP (U.S.)

Gyártásirányító rendszerek

NIST SP 800-53 (U.S.)

Tengerészet

IEC 61162-460

Irodai IT

ISO / IEC 27000
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Az IEC 62443 felépítése
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Az IEC 62443 szabvány követése

Elosztott Energiaforrások (EEF) 

esetén
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EEF napjainkban: Egyszegmenses Architektúra

EEF Vezérlő

• Modellek

• Előrejelzés

• Időzítés

• Valós idejű optimalizálás

Inverter Mérő Időjárás 

állomás

Napelem 

felügyelet

I/O
Protokoll 

konverzió

Adattárolás

• Szigetüzemű működés

• A rendszert tűzfal védi

• A tűzfal áttörése esetén még mindig 

számíthatunk az eszközszintű 

védelmekre

Tűzfal

Szegmens
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Eszközszintű biztonság
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Eszközbiztonság – megerősített eszközök 

beépített biztonsági funkciókkal
Felhasználó-kezelés
Felhasználó ellenőrzése központi szerveren

Adatok integritása és titkosítása
A konfiguráció és menedzsment során csak 

titkosított adatkapcsolatok használata

Hálózati hozzáférés-vezérlés
Csatlakoztatott eszközök ellenőrzése és autentikációja

több metódussal.

Biztonsági rések kezelése
A gyártó részéről jól felépített folyamat a felderített 

biztonsági rések leggyorsabb javítására

Eszközbiztonság
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Eszközbiztonság egyszerű beállítása

1. Eszközök és konfigurációjuk folyamatos mentése

2. Titkosított kommunikációs protokollok használata

Nem használt portok és szolgáltatások 

letiltása

Kritikus berendezések védelme ipari 

tűzfallal

Felhasználónév és jelszó módosítása 

megfelelő bonyolultságúra

Csak megbízható eszközök hozzá-

férésének engedélyezése a hálózathoz

Berendezések naprakészen tartása

Rendszerfájlok titkosítása
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Eszközbiztonsági profilok
Biztonsági szint Magas Közepes Alap Nyílt Ismeretlen

IEC 62443-4-2

Level 2

IEC 62443-4-2

Level 1

Általános 

elvárás*

•Automatikus kijelentkezés Engedélyezve Engedélyezve Engedélyezve - N/A

•Bejelentkezési üzenet Beállítva Beállítva - - N/A

• Nem titkosított TCP/UDP Portok letiltása Letiltva Letiltva - - N/A

• Fiók blokkolása sikertelen bejelentkezések esetén Engedélyezve Engedélyezve - - N/A

•Hozzáférés vezérlés (IP szűrés) Engedélyezve Engedélyezve Engedélyezve - N/A

• Jelszóházirend konfigurálása Engedélyezve Engedélyezve - - N/A

•Titkosított konfigurációs fájl Engedélyezve - - - N/A

• Engedélyezett Broadcast Storm védelem Engedélyezve Engedélyezve - - N/A

•SNMP Trap/Inform vagy Syslog Server beállítása Beállítva Beállítva Beállítva - N/A

• Gyári jelszó és SNMP Community String

megváltoztatása
Megváltoztatva Megváltoztatva Megváltoztatva - N/A

Beépített 

profilokMűvelet

* Refer to CISCO White Paper “Enterprise Security Baseline for LAN, Wireless LAN, and WAN” and “Network Security Baseline”, 

and SANS Institute “ Router and Switch Security Policy”
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Biztonsági szint

Open

High

Medium

Basic

Eszközbiztonsági szintek felügyelete
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Hálózati biztonság növelése
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EEF a jövőben: Többszegmenses architektúra

EEF Vezérlő

• Modellek

• Előrejelzés

• Időzítés

• Valós idejű optimalizálás

Inverter Mérő Időjárás 

állomás

Napelem 

felügyelet

I/O
Protokoll 

konverzió

Adattárolás

Behatolásjelző

rendszer

Telephely

Zóna

• Többszegmenses hálózati architekrúra

kialakítása

• Több szintű behatolásjelző rendszerek 

és tűzfalak használata

• Hálózati eszközök felügyelete

Tűzfal



Confidential

Szabályok és eljárások
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• Egy-egy újonnan felfedezett sebezhetőség gyors javítása 

kiemelten fontos

• A megfelelő gyártó kiválasztásánál ez is kulcsfontosságú

Gyártói sebezhetőség kezelés

Tudatosság

• ICS-CERT

• Egyéb biztonsági 
kutatóintézetek

• Világterjedelmű 
fenyegetések

Nyomozás

• A sebezhetőség 
vizsgálata és az 
érintett Moxa 
eszközök 
megállapítása

Akcióterv

• Gyors patch fejlesztése

• Hosszú távú 
fejlesztések a hasonló 
esetek megelőzésére

Publikálás

• Moxa 
értékesítési 
hálózatok 
riasztása, javítás 
kiadása.

Moxa munkafolyamat
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• Eszközök megerősítése
Harden your devices

• Eszközök felügyelete
Manage your devices

• Hálózat szegmentálása
Segment your network

• Hálózati forgalom monitorozása
Improve traffic monitoring

• Folyamatok nyomonkövetése
Watch your processes

Összegzés
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