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Kulcsfontossagu kiberbiztonsagi szempontok
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Energetika: fokuszban a kiberbiztonsag

Az energetika és a gyartas a leginkabb tamadott iparagi szegmensek

ICS-CERT (Industrial Control Systems Computer Emergency Response Team )
Felfedezett biztonsagi rések iparaganként
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Ev

2010
2011
2012
2014
2015
2016
2017
2018

2010 ota szamos nagyobb kibertamadas iranyult ipari
vezeérlérendszerek (Industrial Control Systems — ICS) ellen

Incidejs A
Stuxnet

Duqu
Disttrack/Shamoon

Sandworm

BlackEnergy / Killdisk

Industroyer
Dragonfly

WannaCry

Célzott rendszerek

PLC- e (Atomerému, Ira’n).

Computer/Server (Kozmirendszer, szémqs orszagban)
Computer/Server (Olajfinomito, Saudi Arabia)
SCADA/HMI  * (Gyarak, szamos orszégban)
HMI/Soros esz6zok  (Villamoesenergia-haldzat, Ukrajna )
Megszakitok (Alallomas, Ukrajna)
Computer/Server (KézmUlrendszer, Ué/EU)

Computer/Server (Gyari gépek, Asia)



Kibervédelem nem csak hackerek ellen

P

Mi a harom leginkabb aggaszté kiberbiztonsagi fenyegetés?

Eszk6zok és “dolgok” (amik nem képesek magukat védeni) a halézaton

Belsé fenyegetések (véletlendl) FE i i —

Kilsé fenyegetések (hackerek) B e

Zsarolévirusok vagy egyéb anyagi szempontu tamadas [ e
Adathalaszat P ——
Malwarek terjedése
IT integralasa a vezérlési halézatokon FEmm—
Klls6 fenyegetések (partnerek) FE
Nemzetkozi fenyegetések)
Ipari kémkedés

[ Els6 [MMéasodik  MHarmadik Egyéb 1

Source: Securing Industrial Control Systems — 2017, SANS Institute 0% 10% 20% 30% 40%
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Kockazatelemzés

Magas Kockazat Alacsony

Magas

Elfogadhatatlan kockazat Elfogadhato kockazat Minimalis kockazat

Raforditott koltség

® Kockazat= f(Fenyegetés,
sebezhetdség, kdvetkezmények)
® A koltségeket a
kockazatvallalasnak fliiggvényében
kell tervezni.
Koltség

Optimalis szint

Egy biztonsagi
incidens esélye

Alacsony

Alacsony Biztonsagi szint Magas
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Egy kibertamadas lépeéesei

Tamadasi
folyamat

Megel6zési
modok

Keresés

Informacio szerzés

Leggyengébb lancszem
Gyenge jelszavak
Hozzaférheté MAC/IP cimek
Elérhet6 szolgaltatas portok
Nem biztonsagos PLC/ HMI
Ismert sebezhetdség

—

Eszkoz szintl biztonsag

Feltérképezés
Halbzatok és eszkozok

A megtalalt leggyengébb

lancszemen keresztiil

* |IP keresés

+ Topologia vizsgalata

+ Tamadasi célpont
lokalizalasa

Végrehajtas

Tamadas

Tamadas inditasa

« Altalanos tamadasok: pl.
DDoS

* Ismert sebezhet6ségek
kihasznalasa

*  Protokoll specifikus
parancsok

*

Haldézati szintli biztonsag + menedzsment

Confidential

MOXAN\



Kulonbozo kiberbiztonsagi szabvanyok

Design Detail A , q q « rar_
ES|gnAe N Altalanos ipari, automatizalasi
" Energy ISA 99 / IEC 62443
) ) IEC 62351
[:] Industrial Automation \
mo IsAY [15€
NIST 800-53 IEC 61162-460
Alallomasi
NERC CIP IEC 62351 / NERC CIP (U.S.)
139 NERC
. Relevance for Ml RCLIAGILITY CORPORATION
3:?;;12:1 < IS0 27000 s e SRR > Manufacturers

Gyartasiranyité rendszerek
NIST SP 800-53 (U.S.)

National Institute of
Standards and Technology
U.S. Department of Commerce

Tengerészet

IEC 62443 IEC 61162-460
f Irodai IT
Relative Security ISO / I[EC 27000

Coverage
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Az |EC 62443 felépitése

2. Policy & Procedure

3. System

4, Component

The Scope of IEC 62443 standard

1-1: Terminology and concepts

1-2: Master glossary

1-3: System security compliance metrics
1-4: |IACS security lifecycle and use-case

2-1: Requirements for an IACS security
management system

2-2: Implementation guidance

2-3: Patch management

2-4: Installation & maintenance

@ Apply to Asset Owner

3-1: Security technologies for IACS
3-2: Security levels for zones and conduits
3-3: System security requirements and levels

@ Apply to System Integrator

4-1: Product development requirements
4-2: Technical security requirement for IACS
components

@ Apply to Component Supplier

Confidential

MOXAN\



Az IEC 62443 szabvany kovetéese
Elosztott Energiaforrasok (EEF)
esetén
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EEF napjainkban: Egyszegmenses Architektura

e EEF Vezérlo
h / + Modellek
1N | BB | . Eisrejeizes
*

« |dézités
» Valds idejl optimalizalas

Szegmens

Tiizfal

Wl g

Protokoll  Adattarolas

konverzio
« | >
< >
T | | "
”e i
=
I I
Inverter Mérd Idsjaras Napelem

allomas fellgyelet

Szigetuzem(d mikodés
A rendszert tlzfal védi

A tlzfal attorése esetén még mindig
szamithatunk az eszkozszint(
védelmekre
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Eszkozszintu biztonsag

4, Component

4-2: Technical security requirement for IACS
components

4-1: Product development requirements
Apply to Component Supplier
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Eszkozbiztonsag

Eszkozbiztonsag — megerositett eszkozok
beépitett biztonsagi funkciokkal

Confidential

Felhasznal6-kezelés
Felhasznalo ellendrzése kézponti szerveren

Adatok integritasa és titkositasa
A konfiguracié és menedzsment soran csak
titkositott adatkapcsolatok hasznalata

Hal6zati hozzaférés-vezérlés
Csatlakoztatott eszk6zok ellenérzése és autentikacioja
tobb metddussal.

Biztonsagi rések kezelése
A gyarté részérdl jol felépitett folyamat a felderitett
biztonsagi rések leggyorsabb javitasara
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Eszkozbiztonsag egyszeru beallitasa

2 Felhasznalonév és jelszé6 moédositasa D ﬂ H \ Nem hasznalt portok és szolgaltatasok
\ megfelel6 bonyolultsagura \ J/ letiltasa
@R Rendszerfajlok titkositasa I MEE|OPATEND G omol nerzze)
férésének engedélyezése a halézathoz
Kritikus berendezések védelme ipari Berendezések naprakészen tartasa
tiizfallal L

1. Eszkozok és konfiguraciojuk folyamatos mentése
2. Titkositott kommunikaciés protokollok hasznalata
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Eszkozbiztonsagi profilok

Biztonsagi szint

Beépitett

Miivelet profilok

*Automatikus kijelentkezés

*Bejelentkezési Uzenet

* Nem titkositott TCP/UDP Portok letiltdsa

* Fiok blokkolasa sikertelen bejelentkezések esetén

*Hozzaférés vezeérlés (IP szireés)
* Jelszéhazirend konfiguralasa

*Titkositott konfiguracids fajl
* Engedélyezett Broadcast Storm védelem

*SNMP Trap/Inform vagy Syslog Server beallitasa

* Gyairi jelsz6 és SNMP Community String
megvaltoztatasa

IEC 62443-4-2
Level 2
Engedélyezve
Beallitva
Letiltva
Engedélyezve

Engedélyezve
Engedélyezve

Engedélyezve
Engedélyezve

Beallitva

Megvaltoztatva

IEC 62443-4-2
Level 1
Engedélyezve
Bedllitva
Letiltva
Engedélyezve

Engedélyezve

Engedélyezve

Engedélyezve

Beallitva

Megvaltoztatva

Altalanos
elvaras*

Engedélyezve

Engedélyezve

Beallitva

Megvaltoztatva

* Refer to CISCO White Paper “Enterprise Security Baseline for LAN, Wireless LAN, and WAN” and “Network Security Baseline”,

and SANS Institute “ Router and Switch Security Policy”
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N/A
N/A
N/A
N/A
N/A
N/A

N/A
N/A
N/A
N/A



Eszkozbiztonsagi szintek felugyelete

‘ Maintenance v / Change Group . Document C Refresh 9 Locator GO Add Link ﬂ Delete
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Halozati biztonsag novelése

3-2: Security levels for zones and conduits
3-3: System security requirements and levels
Apply to System Integrator

<L3-1: Security technologies for IACS
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EEF a jovoben: Tobbszegmenses architektura

MR EEF Vezérlé
h / + Modellek
1 | 2B | . Eisrejeizes
e « Id6zités
» Valés idejl optimalizalas
Telephely
#| Behatolasjelz6
rendszer
Tizfal Zéna
—==5
- ]
g Ty
1
o] ! !
1

Protokoll |Adattarolasi

konverzié ' l
dl l | -
- >
dl |-
- »
: >
| |
'='.._*|:
I
Inverter Méré Id6jaras Napelem

allomas fellgyelet

e o o o = = = = = = - - - - - - ————

Tobbszegmenses haldzati architekrura
kialakitasa

Tobb szintl behatolasjelzd rendszerek
és tlzfalak hasznalata

Halbzati eszkozok felugyelete
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Szabalyok és eljarasok

2. PO"CV & Procedure 2-1: Requirements for an IACS security
management system

2-2: Implementation guidance

2-3: Patch management

2-4: Installation & maintenance

Apply to Asset Owner

Confidential

MOXAN\



Gyartoi sebezhetoség kezelés

« Egy-egy ujonnan felfedezett sebezhetdéség gyors javitasa
kiemelten fontos

* A megfelelo gyarto kivalasztasanal ez is kulcsfontossagu

Moxa munkafolyamat

Publikalas

Tudatossag

* ICS-CERT
» Egyéb biztonsagi
kutatointézetek
* Vilagterjedelmi
CenvegeleSeK

* Moxa
értékesitési
halézatok
riasztasa, javitas
kiadasa.

» Gyors patch fejlesztése

* Hosszu tavu
fejlesztések a hasonld
esetek megel6zésere

* A sebezhetbség
vizsgalata és az
érintett Moxa
eszkdzok
megallapitasa
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Osszegzés

 Eszkozok megerositése

Harden your devices

« Eszkozok felugyelete

Manage your devices

« Halézat szegmentalasa

Segment your network

« Haldézati forgalom monitorozasa

Improve traffic monitoring

 Folyamatok nyomonkovetése

Watch your processes
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Thank You

Reliable

© Moxa Inc. All rights reserved.



