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JErre is figyeljink az autondm
alrendszerek elemeinek
llesztésénél”

WA valtozasokat akkor vessziik eszre, amikor azok éppen elmulnak!”
David Gyula - Fizikus

Sokan gondoljuk ugy, hogy a valtozasokat akkor vessziik észre, amikor
azok eppen fellepnek!

2015.06.05. Csak belsé hasznélatra / Bizalmas / Szigordan bizalmas

Ez a dokume t um kizarolag a cimzett/olvaso tajékoztatasara készilt. A d kumentumban szerepl6 0sszes szellemi termék az evopro Kft. kizarélagos tulajdonat képezi. Az evopro
Kft. el6zetes irasos hozzajérul nélkul a d kumentu mb I barmelyik részt idézni, forrasként felhasznalni, sokszorositani vagy harmadik fél részére atadni és elérhetévé tenni
tilos
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Bit, mint az informacio alapegysége
Ellentmondas-mentesseg
Reprodukalhatésag

Kezdeti értek - START
Kiszamithatosag

Hiba esetén is hatarozott tizemallapot — STOP; END
Kettes szamrendszer alkalmazasa
Tarolt-program

Redundancia

Diverzifikaltsag

Degradacio

Megbizhatosag

Rendelkezésre allas




Dr Bendes Tibor, Pdka Gyula
Villamos er oatvitel, védelmek, automatikak

it's possible!

. evopro

® Atovabbi rombolas elkeriilése

Az energiarendszer ép részének zavartalan tizeme
SzlUkségszer Useg

Egyszer Giség

Gazdasagossag
Paraméterezhetdség

Erzékenység

Szelektivitas

Gyors mukodés

Hatasossag

Uzembiztonsag

Funkcionalis redundancia n-1; n-2; ...
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A Magyar Szabvany és harmonizacio
Veédelmi fliggvények - ANSI kodok

gyﬂjtésin — 120 kV Egységkapcsoldsu generator-transzformator-vezeték blokk villamos védelmi rendszere
az MSZ 15987-1999 ajénlasai szerint

GENERATORVEDELMEK
2,5-50 MVA 2,5-50 MVA 50- 150 MVA 50 - 150 MVA > 150 MVA > 150 MVA
IEEE
Védelmi funkcidk C37.2 1.védcsop. 2.védcsop. 1.védcsop. 2.védcsop. 1.védcsop. 2.veéd csop.
Allérész testzérlat védelem (részleges) 59N + + +
" Allérész testzarlat védelem (100%-os) 64 +
Allérész menetzarlatvédelem 60N + +
Kilonbozeti védelem 87G + + + +
- 1 20/1 0 kV Zarlati tGlaramvédelem 51V + + +
Talterhelésvédelem 51 + + +
Aszimmetria védelem 46 + + +
Gerjesztéskimaradas védelem 40 + +
Visszteljesitmény védelem 32 + + + +
@ T F Forgdrész testzarlatvédelem 64F + +
L/ Forgorész tulterhelésvédelem 59F + +
/ Allorész fesziltségnivekedési védelem 59 + +
Tranziens stabilitasvédelem 78 + +
/ Impedanciacstkkenési védelem 21 X X X
QM2 >\ Frekvenciavédelem 81 + +
|| Megszakitoberagadasi védelem - + + +
Llla C) CcO, FOTRANSZFORMATOR + BLOKKVEZETEK VEDELMEK
2,5-50 MVA 2,5-50 MVA 50 - 150 MVA 50 - 150 MVA > 150 MVA > 150 MVA
8TA () IEEE
Védelmi funkciok C37.2 1.védcsop. 2.védcsop. 1.védcsop. 2.védcsop. 1.védcsop. 2.véd csop.
Gazvédelem - + + + +
T2 1 0/3 kV Olajlekés védelem - + + +
Homérséklet-ellenbrzés 49 + + +
5TA " Hémérséklet-védelem 43 & + +
Kilonbozeti védelem 87 + + + + +
9TA Késleletetett zarlati tularamvédelem 51 + + +
Impedanciacstkkenési védelem 21 + + +
R Foldzarlatjelzés 64 X X X
Autonom zarlati tdldramvédelem 51 + + +
Megszakitoberagadasi védelem - + + +
GTA " lelGlések:
1. védelmi csoport = alapvédelem
— 2. védelmi csoport = masodrendd alapvédelem vagy tartalékvédelem
s . r7 . N
Forras: Villamos miivek, egyetemi tankényv +=mindenképpen szikséges

X=mas tényezotdl is fligg

2015.06.05. evopro_Veédelmes Konferencia_2015 - SINKA Lajos © evopro Kift.
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Néhany automatika, amit

az eroatviteli halozaton alkalmazunk

® Visszakapcsold-automatikak — EVAC; HVA

® Eseményvezérelt transzformatoratkapcsolé automatika -
ETRA

Vonali tartalekatkapcsol6 automatika — VTA
Automatikus fesziltsegszabalyoz6 automatika — ATSZ
Kondenzatorszabalyozo automatika — KONDA
Terhelés-, fogyasztasszabalyoz6 automatika - WATTOR
Frekvenciaszabalyozo automatika - FRA

Halbzati hibahely-behatarolo, és halézatkonfigurald AUT
Tizoltésagi villamos lekapcsolasi rendszerek -TVL
Reteszkorok

Dontés-el 6keszitési, es dontéshozo rendszerek

2015.06.05. evopro_Védelmes Konferencia_2015 - SINKA Lajos
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Ami 0sszekot — kommunikacios P evopTo

protokollok- a mult, a jelen, a jov

s | 8| a | 3 7
— — ] — O
> S =3 o S = co O
e 2 ~ ~ e ~ — o
=1 38|%|o|lolB3|lolo|®
Funkcié, megoldas o | =&l |lw |5 |2 | |3
RS232; RS485 X X X X X
ETHERNET X X X X
MASTER — SLAVE protokoll X X X X X
Multi MASTER app x | app | app X X
KLIENS - SZERVER protokoll X X
bradcast app| x |app|app|app| x X X
adatkapcsolati egytittm(ikédési app | app | app | x X | app X X
ACSI (Abstract Communication Service Interface ) X X
SLC (substation Configuration Language ) X X
Multicast X
idészinkronizalas X X X X X X X X X
1-10 msidébélyeg X X X
1 msid6bélyeg X X X X X X
redundancia kezelés app | app | app | app | app | app | X X X
egyszeres, zart, - halozati gy(ir app % X X X
duplikalt, zart, - halozati gylrd X X X X
Igény alapu eseménytovabbitas app X app | x X X
spontan eseménytovabbita a X X X X . 2
P el PP 5P x = létez6
direkt parancstovabbitas (vagy SBO) X X X X X% X X X ; . } ;
1)) transaler aon | app | app| % lepp loen | x | x | * app = alkalmazdsban kialakithato

® A kommunikacioés protokoll nem megoldas, az is csak eszkoz

2015.06.05. evopro_Veédelmes Konferencia_2015 - SINKA Lajos © evopro Kift.




A rendszereink egyre 0sszetettebbek
Tekintslink ra egy példara
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* Térben, és id6ben szemlélve beszéliink az
esemeényekrol, allapotokrdl — ezek
killonboz6, de nem fiiggetlen nézetek

Semeneti | 5yyq Sws | | [Kimenes e Példankban 3 (ami 4-vagy tobb) fiiggetlen

(BES il RSTP| | [ofo]o[x alkalmazast, alrendszert, definialunk, egy

| rendszeren belll:

| SCADArendszer :
| Adatgydijtési funkcio |
| |

Szerver [Szerver|

——

pemenctl | [ sws SW6 * Egyedivédelmi késziilékek, switch-csel
RSTP /7 .
BE2| RSTP e Haldézatba kapcsolt terepi
. lszerv_ er | Szerver : 7 e | 7 77 77 e
! | készllékekbdbl a SCADA rendszer gylijt
e || | sw2 SW1| ¥ zZARVA adatokat
RSTP RSTP A 0K| . s s | 7 . ’ o 7
BES| | e 4 db terepi készlilék a kommunikdcios-
' Szerver Szerver | ey . ’
e e —— E rendszeren keresztiil integralt
-lens N . . 7 7 7
S automatika funkciot valdsit meg
SCADA t—>

" Egyszeres optikai hurok — csak az atviteli-k6zeg hibat tdri - ,,n-0,5”
® Arendszeren bellli adataramlasok, egymashoz képest aszinkron folyamatok

2015.06.05. evopro_Veédelmes Konferencia_2015 - SINKA Lajos © evopro Kift.




Vedelmek beépitett Switch -csel ,n-0,5" e

s possible
SCADA - Zavaro tényez 6 nélkul EVOPTo
T scADArendszer } Ny .
| Adatgydlijtési funkcio | \T
[ | w3,
Bemeneti| | [Swa sws | | [Kimeneti - “Mb — t+0 | —
aes 2 | |RsTP RSTP
| zerver Seerver | Vegyuk észre, hogy eseményrél, valtozasrol
N v I ETE SW6 beszélek, de ,eqy” impulzust rajzolok.
%m_- BE2 RSTP RSTP Tudjuk, hogy eqy impulzus az két esemény!
i e seerver) | A ,példaban”, az attekinthet6ség kedvért
bemenetl| [isyg SW1] ¥ zARvA csak az elsé valtozas hatasat, a felfuto éllel
BES T RSTP] 1 o reprezentdlt valtozast értékeljik ki!
' Grerer]  [Szerver] |

SCADA

" ABE2 bemeneten érkezett valtozas — érzékeljik, azonositjuk
"  Avaltozas id6bélyeget kap és tarolddik az eseménytarban

2015.06.05.

evopro_Veédelmes Konferencia_2015 - SINKA Lajos

© evopro Kift.



it's possible!

. evopro

Vedelmek beépitett Switch -csel ,n -0,5”

SCADA - Zavaro tényez 6 neélkul

Ir SCADA rendszer : ot — 1 Y
[ Adatgydlijtési funkcio |
| | '
l . BE2 idSbélyegzett |
—] Bemeneti SW4 SW5S Kimeneti aze;:?né::rban 5
\J_valtozo valtozok
T' i Szerver Szerver | i fi " —
BL eti | it L"
emeneti _
teas | | | 203 SW6 S | i ' —3
fzh) BE2 RSTP RSTP az eseménytarban
| | . /K]
| (szerver] Seca | A SCADA rendszer megvizsgalja hogy van-e
Bemenet] | [Syw2 = esemeény a terepi készulékek eseménytaraban.
valtézo
BES] RSTP RSTP
! [Szerver| [Szerver]

" ABES8 bemeneten érkezett valtozas — érzékeljik, azonositjuk
"  Avaltozas id6bélyeget kap és tarolddik az eseménytarban

2015.06.05. evopro_Veédelmes Konferencia_2015 - SINKA Lajos © evopro Kift.



Vedelmek beépitett Switch -csel ,n -0,5”

it's possible!

o=
SCADA - Zavaro tényez 6 neélkul EVOPTo

' SCADArendszer '

| | 20— 1

| Adatgydijtési funkcio |
I

|

SwW4 SW5

i Szerver Szerver
Bemeneti

asiesas | || |22 SW6
BE2 RSTP RSTP

; Szerver Szerver |
Bemeneti SW2 SW1

véltézd
es] | & il =] -
! [Szerver | [Szerver]

Swi3
protection

SCADA

® A SCADA rendszer észlelte, hogy van valtozas az eseménytarakban
® A SCADA rendszer kezdeményezi az fi(t) t+1 esemény ,felolvasasat”

2015.06.05. evopro_Védelmes Konferencia_2015 - SINKA Lajos
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Vedelmek beépitett Switch -csel ,n -0,5”

SCADA - Zavaro tényez 6 neélkul

SCADA rendszer

Adatgydijtési funkcié

it's possible!

. evopro

SW4
fiio § BES RSTP
i Szerver
Bemeneti SW3
valtézo
BE2 RSTP
; Szerver
Bemeneti SW2
valtézd
! [Szerver]

sws | [Gmenet]] | e 40 1 7
RSTP valtozdk EE—
[ofoof1 .
Szerver i ¢
SW6 BES :ﬂibr:wéy:gzen | =5
RSTP M |az esemén t;rban
Szerver i A késbébbiekben vazolt RSTP modell erésen elnagyolt! De,
» tudnunk kell, hogy a protokoll, gyartonkénti valtozékony-
W1 ' sdga is magas!
RSTP Skf:?‘;\ - t—>
Szerver
o | —>
=] -

® Az RSTP MASTER - hal6zati hibajavito protokoll - ellenérzi a haldézatot OK!
" Alogikailag nyitott hal6zaton az ,ellenoldalra” is megérkezik a tavirat ECHO

2015.06.05.
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Vedelmek beépitett Switch -csel ,n -0,5”

SCADA - Zavaro tényez 6 neélkul

* evo

it's possible!

pro

[ T 7 TerAanRK sandaisas |
| SCADA rendszer | Fa) — 1 —>
| Adatgydijtési funkcié |
|
|
. ‘ t—>
sonre] | [swa | [[5ws
ﬂ> e RSTP RSTP
i Szerver [Szerver]| —
SwW3 SW6 l t—>
BE2 RSTP RSTP
; Szerver Szerver i
Bepngns;ti SW2 SW1 | Vv zZARVA
valtézd 7
: Szerver Szerver| |
pmi‘é”!lmi =2
SCADA  |poeaton ==

® A SCADA rendszer kezdeményezi az f2(t) t+0 esemény ,felolvasasat”

¥ Az RSTP dolgozik a hattérben

2015.06.05. evopro_Védelmes Konferencia_2015 - SINKA Lajos
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Vedelmek beépitett Switch -csel ,n -0,5”

SCADA - Zavaro tényez 6 neélkul

[ = T erARR sandaeas |
| SCADA r‘endszer ' | Fa) — 1 —
| Adatgydijtési funkcié |
] | w3,
BE2 id&bélyepzett 1 +.
valtézé RSTP valtdzok o
i Szerver Szerver i e
B:ap:tzr;gti SwW3 SWé BES id6bélyegzett ) l —>
BEZ RSTP RSTP / 5 iy az esiiﬁ?ﬂe:;rban
; Szerver Szerver i
Bemeneti SW2 SW1
valtézd
BES RSTP il oo | @@ —
: Szerver Szerver i _
_________________ m s A —>

SCADA  |powaion ==

" Az SW4 készulék elkuldi az fi(t) t+1 eseményt leird taviratat
" Vegyik észre fi(t) t+1 - t+1 id6bélyeggel rendelkezik

2015.06.05. evopro_Veédelmes Konferencia_2015 - SINKA Lajos © evopro Kift.
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Vedelmek beépitett Switch -csel ,n -0,5”

SCADA - Zavaro tényez 6 neélkul

Ir SCADA rendszer : far )— 1 —>
| Adatgylijtési funkcié |
] [ w3,
e SWa SW5 Kimeneti :f;{%z;;g?“ — t+0 | —
Va’ltézo'k nytarban
i Szerver [Szerver]| i 1(t}/ ' )
. : sw4 :
Bemeneti SW3 SW6 BES id6bélyegzett —IL L t—>
valtézoé RSTP RSTP esemény t+1 ; 7 )
BEZ £ M |azeseménytirban
; Szerver Szerver i
Bemeneti SW2 SW1
(It62a
oesr | |RsTP RSTP s
! [Szerver | [Szerver]

SCADA  |powaion ==

® A SCADA nyugtazza az fi(t) t+1 eseményleiro tavirat vételét
" SWA4 torli az fi(t) t+1 eseményt az eseménytarjabol

2015.06.05. evopro_Veédelmes Konferencia_2015 - SINKA Lajos © evopro Kift.
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Vedelmek beépitett Switch -csel ,n -0,5”

SCADA - Zavaro tényez 6 neélkul

[ = T erARR sandaeas |
| SCADﬁ\ r‘er.1dszer 3 | fain)—I L s
| Adatgydijtési funkcié | %
] | w3,
BE2 iddbélyegzett | | 1 t
Bemenet] | g sw| |[Gmenet] |, [T 0 -
ﬂ> T RSTP RSTP | | [o]ojolq] -
i Szerver Szerver i fm}/ ' e
B;meneti | S L
vélt6z6 :‘;ﬁ, SW6 vt | i = —3
RSTP i | T az eseménytarban
; Szerver Szerver i
Bemeneti SW2 SW1
valtézd
BES RSTP RSTP -
: Szerver Szerver
_________________ t—>
SCADA  |peeron D t—>

® Az SW3 készulék elkuldi az f2(t) t+0 eseményt leird taviratat
" Vegyik észre f2(t) t+0 - t+0 id6bélyeggel rendelkezik

2015.06.05. evopro_Veédelmes Konferencia_2015 - SINKA Lajos © evopro Kift.
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Vedelmek beépitett Switch -csel ,n -0,5”

SCADA - Zavaro tényez 6 neélkul

Ir SCADA rendszer : Bo— MR
| Adatgydijtési funkcié |
] | w3
BE2 iddbélyegzett | | 1 t
Bemeneti Swa SW5 Kimeneti Wi 0 t+0 A —
valtézo valtozak
ﬂ> T RSTP RSTP | | [o]ojolq]
: t—>
] Szerver Szerver lﬁ
SW3 SW6 BES id6bélyegzett 5 L t—>
B Ez RSTP RSTP i 5 az esiiﬁ?ﬂe:;rban '
] Szerver Szerver i
Bemeneti SW2 SW1 :
valtéz6 5
BES RS RSTP s;(c”:?‘:\ ' @ ‘I.i t—>
: [Szerver| [Szerver] T .
SCADA  |yemion T =3

® A SCADA nyugtazza az f2(t) t+0 eseményleiro tavirat vételét
" SWa3torli az f2(t) t+0 eseményt az eseménytarjabol

2015.06.05. evopro_Veédelmes Konferencia_2015 - SINKA Lajos © evopro Kift.



Vedelmek beepitett Switch -csel ,n -0,5" & evoB?E;

SCADA - Zavaro tényez 6 neélkul

" Eszrevettilk, hogy az f2(t) t+0 valtozas, az fi(t) t+1 valtozasnal
korabban bekovetkezett esemény, de késébb szerziink rdla
tudomast!

® A SCADA rendszerlnk, a eseménynapldjaban, a valtozasokat, az
id6belyegik alapjan idérendi sorrendben publikalja!
" Az id6rendi sorrendezés folyamataban a SCADA rendszer

figyelembe veszi a ,sajat” lekérdezési ciklusok
id éintervallumainak hosszat

B Adott felbontassal az autondm alrendszeriink hibatla nul
m tkodik!

2015.06.05. evopro_Védelmes Konferencia_2015 - SINKA Lajos




Védelmek beepitett Switch -csel ,n -0,5" e

SCADA - Zavar6 tényez ével - DEMON ~ 2 SYOPTO

o ST |
| SCADA rfendszer ' I fat)— L Y
| Adatgydijtési funkcié |
[ ! sw3 .
BE2 iddbélyegzett o L,
Semenetl | [swa sws| | [Smeneit L e [ 140 o
it | BES il RSTP| | [ofofo[1] .
i Szerver Szerver | i flm/ " —
— ' sw4 ) ‘
I[: Bs;gn]t‘z;gt' SW3 SW6 BES idobélyegzert | | t+1 l —
f2(!) BE2 RSTP RSTP az ESEFHE:"I ‘;TDB’I
| T . . 77 .o 7
| (szerver] S | A ,dallam”, a bemeneti gerjeszto-fliggvény
Bemenetl] | [Syra = ugyan az marad.
valtézé
BES) RSTP RSTP
! [Szerver] [Szerver]

" ABE2, és BE8 bemenetekre megérkeznek a valtozasok
® A SCADA megvizsgalja, hogy van-e esemény az eseménytarban

2015.06.05. evopro_Veédelmes Konferencia_2015 - SINKA Lajos © evopro Kift.



Védelmek beepitett Switch -csel ,n -0,5" e

SCADA - Zavaro tényez ével - DEMON = 2 SVOPTO

[ = T erARR sandaeas |
| SCAD’{-‘.\ r‘er.1dszer. ' | fain)—I L s
| Adatgydijtési funkcio | %
|
|
s
SW4 SW5
i Szerver Szerver e
Bemeneti SW3 SW6 .
valtozo RSTP =
BE2 RSTP
; Szerver Szerver i
s [2]|[[59D) £ zans
BES RSTP RSTP o OK! Sé\:?\;\ t—>
! [Szerver | Szerver| |
T T T E-N -
SCADA  |powaion ==

® A SCADA rendszer észlelte, hogy van valtozas az eseménytarakban
® A SCADA rendszer kezdeményezi az fi(t) t+1 esemény ,felolvasasat”

2015.06.05.
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Védelmek beepitett Switch -csel ,n -0,5" e

SCADA - Zavar6 tényez ével - DEMON ~ 2 SYOPTO

[ = T erARR sandaeas |
| SCADﬁ\ r‘er.1dszer. ' | fain)—I L s
| Adatgydijtési funkcié | %
] : sw3
BE2 idSbélyegzett [ | T L
Bemeneti Swa SW5 Kimeneti sy t+0 —
vélt6z6 valtézok E—
ﬂ> T RSTP RSTP | | [o]ojolq]
i Szerver Szerver i —
SW3 SW6 BES iddbélyegzett - l t—>
BEZ RSTP RSTP / M |azesemén t;rban
; Szerver Szerver i
Bemeneti SW2 SW1
valtézd
BES RSTP RSTP o p . 3
! [Szerver | [Szerver]

Swa f__;_
protection i
Sw3 s
SCADA protection ‘5

® A SCADA rendszer kezdeményezi az f2(t) t+0 esemény ,felolvasasat”
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Vedelmek beépitett Switch -csel ,n -0,5" e

it's possible!

evopro

SCADA - Zavaro6 tényez ével - DEMON

| SCADArendszer | E& M s
| Adatgydijtési funkcié |
1 |
| : | : Ltﬁ
m Sw4 SW5 @
Iﬁ RSTP RSTP | oJo[o[1] - '
; Srerver]  [Szemver] ; f”t’/ | —
Bemeneti SW3 SWE | BES-déb.es\yZ:: L F : | .
»l ot | RsTP rsTP| | | it t+1 ‘
; [Szerver [Szerver] i
Bemenet] | [swo SW1
aeet2 | | RsTP RSTP o @ —
| eoer senerl ] e
SCADA  [porne] —>

" Az SW4 készulék elkuldi az fi(t) t+1 eseményt leird taviratat

" Vegyik észre fi(t) t+1 - t+1 id6bélyeggel rendelkezik

2015.06.05.
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Vedelmek beépitett Switch -csel ,n -0,5" e

SCADA - Zavaro6 tényez ével - DEMON

SCADA rendszer

Adatgydijtési funkcié

it's possible!

evopro

le—s

SW4 SW5
i Szerver Szerver
Bemeneti
asiesas | || |22 SW6
BE2 RSTP RSTP
; Szerver| Szerver]
Bemeneti SW2 SW1
valtézoé
BES RSTP RSTP
! [Szerver | [Szerver]

SCADA

Swi3
protection

® A SCADA nyugtazza az fi(t) t+1 eseményleiro tavirat vételét
" SWA4 torli az fi(t) t+1 eseményt az eseménytarjabol

2015.06.05.
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Védelmek beepitett Switch -csel ,n -0,5" e

evopro

SCADA - Zavaro6 tényez ével - DEMON

[ = T erARR sandaeas |
| SCADA r‘endszer ' | Fa) — 1 —
| Adatgydijtési funkcié |
] | w3,
BE2 idSbélyegzett [ | T L
Bemeneti Swa SW5 Kimeneti esemény t+0 —
valtézod valtozok
ﬂ> T RSTP RSTP | | [o]ojol] -
- - fay) . t—>
DEMON x Lrerver Szerver] I /
Bemeneti SW3 _ i i | )
valtgzs | | | 2o SW6 e e e —
BEZ RSTP az eseménytdrban
T Szerver Szerver : -
| | DEMON X —
Bemeneti SW2 SW1 X
valtézd
BES RSTP RSTP —
: Szerver Szerver
] s > —

SCADA  |powaion t—>

" .ésjon egy ,huncut” DEMON
" Ott, és akkor megrongalja az atviteli-kdzeget!
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Védelmek beepitett Switch -csel ,n -0,5" e

SCADA - Zavar6 tényez ével - DEMON ~ 2 SYOPTO

[ = T erARR sandaeas |
| SCADA r‘endszer ' | Fa) — 1 —
| Adatgydijtési funkcié |
] : sw3 |
BE2 idSbélyegzett [ | T L
Bemeneti Swa SW5 Kimeneti esemény t+0 —
valtézod valtozok
ﬂ> T RSTP RSTP | | [o]ojol] -
- - fay) . t—>
DEMON x Lrerver Szerver] I /
B;meneti | o L
valtéz6 :‘;ﬁ, i o El —s
RSTP az eseménytarban
| Szerver Szerver :
| I X t—>
Bemeneti SW2 SW1
valtézd
BES RSTP RSTP —
: Szerver Szerver
_________________ t—>
SCADA  [peemron D t—>

® Az SW3 készulék elkuldi az f2(t) t+0 eseményt leird taviratat
" Vegyuk észre f2(t) t+0 - t+0 id6bélyeggel rendelkezik, ahol t+0<t+1
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Védelmek beepitett Switch -csel ,n -0,5" e

SCADA - Zavar6 tényez ével - DEMON ~ 2 SYOPTO

[ T T erAnR sandessas I
| SCADA rendszer | o) — | s
| Adatgydijtési funkcié |
] | w3,
BE2 idSbélyegzett [ | T 1
Bemeneti Swa SW5 Kimeneti esemény t+0 —
valtézod valtozok
ﬂ> T RSTP RSTP | | [o]ojol] -
- - fay) t—>
DEMON x Lrerver Szerver] I /
B;meneti o | S L
véltéz6 :‘;ﬁ, SW6 oesimbivenet | ot 7! —3
w RSTP az eseménytarban
T Szerver Szerver : -
| | DEMON i -
; u . .
Bemeneti SW2 SW1
valtézd
BES RSTP RSTP —
: Szerver Szerver h 5y ; P
“““““““““““““““““ (] — g to
SCADA  |[yoteion > t—>

" Ez atavirat, most nem ér célbal
® Az RSTP is észleli a hibat, gyorsan meg is jegyzi, hogy mi is volt az Gizenet
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Védelmek beepitett Switch -csel ,n -0,5" e

evopro

SCADA - Zavaro6 tényez ével - DEMON

[ = T erARR sandaeas |
| SCAD’{-‘.\ r‘er.1dszer. ' | fai)— - B —
| Adatgydijtési funkcié | s
! ! w3 .
BE2 id&bélyegzett _i i = L
Bemeneti| | g4 sws | | [Kimeneti esemény t40 =3
valtézod valtozok
m> BES il RSTP || [o]o]o]1] .
T ' T i) t—>
DEMON x Szerver Szerver | /
— : sw4 o
emeneti i .
witegas | || |22 SW6 oesimbivenet | ot 7! —3
BEZ RSTP RSTP az eseménytarban
; [Szerver [Szerver] ' ,
! | DEMON " e
Bemeneti SW2 ?? X 3
valtézd RSTP . NYIT ->
BES | ISMETEL ey D — @ G e —>
: Szerver Szerver ‘ e . ;
bbbbbbbbbbbbbbbbb proi:lc‘:non i . B @ .': 2 —>

® SW1 switchben, az RSTP Master ,tudja a dolgat”, és megismétli a taviratot
" Persze, mint minden dontéshez, ehhez is id6 kell! ...és az idd csak telik!
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Vedelmek beepitett Switch -csel ,n -0,5" & evof)pi%

SCADA - Zavaro6 tényez ével - DEMON

Ir SCADA rendszer : fa) )— L B —
| Adatgydijtési funkcié |
! ! w3,
BE2 id&bélyegzett _i TRE et L
Bemenetl) | oy swo | | [Kimeneti esemény t+0 At
valtézod valtozok
m> BES il RSTP || [o]o]o]1] -
T : T fit) t—>
- S
DEMON x Lrerver Szerver] I /
' : sw4 ¥
: SW3 SWG BES-débe\_yegzen | t+1 .,I S
fz(t) BEZ RSTP RSTP £ 3 . |z eseménytirban
; [Szerver Szerver : -
! | DEMON " e g
X d
Bemeneti
W2 :
valtézd IiSTP Sl NYITVA :
BES = ) o S — @
: Szerver Szerver ‘ e | ; | o
bbbbbbbbbbbbbbbbb proi:lc‘:non i . B @ .': 2 : —>
SCADA  [porien A <>

® A SCADA, csak megkapja a taviratot, és nyugtazza is annak vételét
B Kis kavarodas utan, a SCADA, a fénok rendet tesz a sorrendekben
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Vedelmek beepitett Switch -csel ,n -0,5" & evoB?E;

SCADA - Zavaro6 tényez ével - DEMON

" Eszrevettilk, hogy az f2(t) t+0 valtozas, az fi(t) t+1 valtozasnal
korabban bekovetkezett esemény, és joval kés 6bb érkezik meg a
hir, rola a SCADA-hoz

® A SCADA rendszeriink a eseménynapléjaban a valtozasokat, az
iId6belyegik alapjan idérendi sorrendben publikalja!
" Az id6rendi sorrendezés folyamataban a SCADA rendszer

figyelembe veszi a ,sajat” lekérdezési ciklusok
id éintervallumainak hosszat

" Az id6rendi sorrendezés folyamataban a SCADA rendszer
figyelembe veszi a ,halozati” dnjavito ciklusnak az
id éintervallumainak hosszat

B Adott felbontassal az autondm alrendszeriink hibatla nul
m tkodik!
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Vedelmek beépitett Switch -csel ,n -0,5”

AUT - Zavaro tényez o nélkul

SCADA rendszer

Adatgyiijtési funkcio

Bemeneti
valtézoé
BE8

SW4
RSTP

T
1

Szerver

SW5
RSTP

Kimeneti
valtozok

Bemeneti
valtézo
BE2

SW3
RSTP

T
I

Szerver

Bemeneti
valtézod
BES

Sw2
RSTP

Szerver

0/ojo[1
|

SW6
RSTP

Szerver

SwWi1
RSTP

¥ ZARVA

OK!

[Szerver|

Szerver

1________d______ .

SCADA

it's possible!

. evopro

A fizikai kornyezet ugyanaz, ezen belil az
SW2; SW3; SW4; SW5, eszkozokbdl
kialakitunk egy autondm alrendszert.
Sorrendi hdlozatot, automatikat , amelynek
van alapdllapota, ami azonos a hibds
dllapottal is, ez a,,0” allapot. Es van egy 1-t6l
, — 5-ig el6re, hatra szamolomd, tzemi
dllapot. Abrazoljuk az allapotokat egy
allapotgrafon. Ez legyen az allapotgépink.

. €s ahogy megszoktuk
Térben, és id6ben szemlélve beszéliink az
eseményekrol , dllapotokrdl — ezek
kilonboz6, de nem fliggetlen nézetek

" Vizsgaljunk, ezt, a létez6 rendszerliinkdn belll I1étrehozott alrendszert.
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it's possible!

. evopro

Vedelmek beépitett Switch -csel

AUT - Zavaro tényez o nélkul

' SCADArendszer '

Adatgyiijtési funkcio

! L Power / r
Bemeneti SW4 SW5 Kimeneti oL
valtozé valtozok
sesl 7 | (Sl [Lesre ]| ololos TR
i Szerver Szerver i Quy
off
L 1 S (]
Bemeneti i
valtozd piks SW6 rten LE (oes)
BE2 RSTP RSTP FEL (ges; BE2)
; Szerver Szerver i 3 FEL (8es; B€2)
Bemeneti ) LE (n{:)\
valtézod s\slyri SW1 % ZARVA FEL (ees; ee2)
BES RSTP OK! % ,
! [Szerver| [Szerver] off /“\
S e ———— LE (ses)
m \%l}; BES; BE2)
5

S i

" Afelrajzolt allapot grafot valésitjuk meg, az allapotgépiinkben!
® Az egyszeriiség kedvért az allapotgép mar belépett az ,1"-es allapotba
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Vedelmek beépitett Switch -csel ,n -0,5”
AUT - Zavaro tényez o nélkul

I " whnsnamilitilkisandosssitods I
I

Kommunikacios-rendszerszintd

Automatika funkcio

1

Kimeneti
valtozok

ojojo[1

1

Eﬁs;‘:tz:?‘ sw
fi1) § BES RSTP
i LMm/sS
Lenena]| 53
IE(UI RSTP
I : [ m/S
o] | [52

V.
BES RSTP
' LMm/S

* evo

it's possible!

pro

t—>
swa t—>
MASTER
| far) 1 t—
sw3 } +
Quo e
Py t—>
sw2 : t—>
MASTER
DEMON|
X
(& -
S/M
S/m
t—>

" ABE2, felfelé szamlalast |éptetd bemeneten, érkezi egy felfuto el
® SWa3 egy tavirat formajaban tajékoztatast kild SW5 késziiléknek
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it's possible!

. evopro

Vedelmek beépitett Switch -csel ,n -0,5”
AUT - Zavaro tényez o nélkul

ff St S S et gt e s oy
| Kommunikacids-rendszerszinti | fio S —3
| Automatika funkcio |
! ! MASTER =2
Bemeneti Kimeneti
véltéz6 :g‘; S véltézok o =2
fi  BES RSTP| | [oJo]1]o |
: Tm/s M/S — Q) 2y o ’_9
| | ,
" 1
Bemeneti SW3 SW By - t—>
vaitozo || | 0o 6 :
fa) ABE2 RSTP . i ; e t—>
' M/S M/S T :
| | DEMON|
B ti y
vivizs || |SV2 SW1| ¥ ZARVA o . —
@ BES RSTP RSTP A OKI S/M '
| M/S M/S | SWS5 AUT Pf‘:_(t\ —

® SW5 megkapja a taviratot, és végrehaijtja a tervezéi szandékot
" Noveli eggyel a szamlalé értékét, aktualizalodik a Qi(t) valaszfliggvény
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it's possible!

. evopro

Vedelmek beépitett Switch -csel ,n -0,5”
AUT - Zavaro tényez o nélkul

J S S e gt s oy
| Kommunukacps-rendszgrszmtu | fio S —3
| Automatika funkcio |
! ! MASTER =2
Bemeneti Kimeneti
véltézd :g‘; g valtézok - =
fi  BES RSTP| | [oJo]1]o |
| [Mm/s | [M/S ] | wasTER 3
3 1 \.\ .
Bemeneti SW3 SW6 IE:“’/ U —
valtézé J
RSTP - i "
|fz(t): BE2 RSTP sw_ ; LE - t—>
' [M/S M/S ' ;
| | DEMON|
Bemeneti .
| vaiteze S SW11 v ZARVA crram IRV L —
Eﬂt) RSTP RSTP OK! S/M
‘ : M/S M/S I sws;nu‘r @ ey
_________________ ] S/m

" ABES5, felfelé szamlalast |éptetd bemeneten, érkezi egy felfuto él
® SW2 egy tavirat formajaban tajékoztatast kild SW5 késziiléknek
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it's possible!

. evopro

Vedelmek beépitett Switch -csel ,n -0,5”
AUT - Zavaro tényez o nélkul

ff St S S et gt e s oy
| Kommumkacm.s-rendsz?fszmtu | T S— —>
| Automatika funkcio |
! ! MASTER =2
Bemeneti Kimeneti
véltézd :g‘i RS o =2
fir) {BES iatls _ . :
i M/s M7S | Quy a o —
1 l .
Bemeneti SW3 e E%} U SV t—>
valtézé :
RST { &
[f2i0 {BE2] STP RSTP I:Miv;zm e L s
: [(M/S | M/S ' :
| | DEMON|
Bemeneti 2 :
L SW2 SW1| VzARVA
It - W _ . 2
*@I oser— | |RsTP RSTP| X okt ¥ V._ t—
' [M/S M/S ]| s AT @@ - —>

® SW5 megkapja a taviratot, és végrehaijtja a tervezéi szandékot
" Noveli eggyel a szamlalé értékét, aktualizalodik a Qi(t) valaszfliggvény
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Vedelmek beépitett Switch -csel ,n -0,5”

AUT - Zavaro tényez o nélkul

Kommunikacids-rendszerszintd

Automatika funkcio

Kimeneti
valtdzok

Bemeneti SW4 SW5
valtdzo
|::f1")> BES RSTP RSTP
i [M/S [ M/S |
Bemeneti
gt | | |22 SW6
fai) A BE2 RSTP RSTP
: [ m/S M/S
: Bemeneti SW2 SW1
J‘ valtdzo
@.“) RSTP RSTP
‘ | LMm/sS M/S

* evo

it's possible!

pro

fie) >

....... :H
swa l»_)
MASTER

—>
Qi ' ) t—
| ) —-— t—>

L4 - ‘.', .
M?AUSVTZER : aw ' =

pEmon| : : .

X

A
S/M g

t—>

SW5 AUT b_@ t
I 2D —
t—>

o 10

" ABES5, felfelé szamlalast |éptetéd bemeneten érkezi, egy Gjabb felfutd él
® SW2 egy tavirat formajaban tajékoztatast kild SW5 késziiléknek
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Vedelmek beépitett Switch -csel ,n -0,5”
AUT - Zavaro tényez o nélkul

[ " Kommunikaciés-rendszerszint(i _:
| Automatika funkcio |
I I
|
Bemeneti SW4 SW5 Kimeneti
valtdzo valtdzok
[fi | BES RITP RSTP| | [o]a]o]o
i LMm/s M/S |
. 1
Bemeneti
gt | | |22 SW6
fa) I BE2 RSTP RSTP
: [Mm/S M/S ;
B\?;thr;eéti SwW2 SW1| V¥ 7ARVA
= RSTP RSTP oK
| M/S M/S |

* evo

it's possible!

pro

T S -
s | =3
;
ﬁ> - -
DEMON :: | |

Ij L
o 120

® SW5 ismét megkapja a taviratot, és végrehaijtja a tervezéi szandékot

t—3
DD —>
t—>

" Noveli eggyel a szamlalé értékét, aktualizalodik a Qi(t) valaszfliggvény
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Vedelmek beépitett Switch -csel ,n -0,5”
AUT - Zavaro tényez o nélkul

[ "~ Kommunikaciés-rendszerszint(i _:
| Automatika funkcio |
[ |
|
Bemeneti SW4 SW5 Kimeneti
valtézo valtézok
[fi | BES RSTP RSTP| | [oz[e]o
i LMm/sS M/S |
1
\ Bemeneti
R Y vanes || |22 SW6
fao Sl RSTP
! : [M/S M/S ;
B\?;thr;eéti SW2 SW1| ¥ 7zARVA
= RSTP RSTP oK
I LM/S M/S [

* evo

it's possible!

pro

fie) >

_______ —
Mi‘gl'aER t—
N
o) a -
Qe @ —>
E!|> ﬂ J """ t—
DEMON ; ‘
X t—>

VoV —v

SW5 AUT
S/Mm

t—>
CID 2 Gl e G t—>
t—>

g

" ABEZ2, felfelé szamlalast |éptetd bemeneten érkezi, egy Gjabb felfutd él
® SWa3 egy tavirat formajaban tajékoztatast kild SW5 késziiléknek
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it's possible!

. evopro

Vedelmek beépitett Switch -csel ,n -0,5”
AUT - Zavaro tényez o nélkul

S bk, — gy e iaed i
| Kommunikacids-rendszerszintdi | fis B —>
| Automatika funkcio |
! | [t | —
Befti’ute’nc-.:ti SW4 SW5 Kirlrl(a‘n(?;i M B —s
valtozo valtézd E: ‘
[fa | BES RSTP RSTP| | [o[a]ola L
i M/S M/S i Quy) rz(t D) AR t—>
1 ! ;
Bemeneti SW3 NG |E%> ﬂ |—\..: 77777 -
: valtézo 3 :
f210 JBEz diddi RSTP M?AUSVTZER @ @ t—
: [M/S | M/S ! : : :
| | DEMON| : P
Bemeneti ’ . :
s SwW2 SW1| VzARVA '
It - W _ . 2
*@ oser— | |RsTP RSTP| & oki w V-V —V L =
T (M/S | [ M /S ] | SW5 AUT ivizm__ L - \‘F’;E,/, P e t—>

O TGMEmE - -

® SW5 ismét megkapja a taviratot, és végrehaijtja a tervezéi szandékot
" Noveli eggyel a szamlalé értékét, aktualizalodik a Qi(t) valaszfliggvény

2015.06.05. evopro_Veédelmes Konferencia_2015 - SINKA Lajos © evopro Kift.



Vedelmek beépitett Switch -csel ,n -0,5”
AUT - Zavaro tényez o nélkul

* evo

it's possible!

pro

[ S e e ey S eses ey N
| Kommunikacios-rendszerszinti | [fn) I —s
| Automatika funkcié | )/
| | ] ‘@ —
Bemeneti Kimeneti
\ M .
[\ valtézo :;A_:_i ;g_?) valtdzok | t—>
[ fage /;| 0[1]o[1 "
|/’ 7S 7S - Qi 2] 210 t—>
) | l / —L—I I
1
Bemeneti SW3 SW6 Ei,> ﬂ - —
valtézé RSTP P i
fa0) A BE2 RSTP I:}Miu;zm D E— —>
: [(M/S ] M/S ) : »_
| | DEMON| , .
‘ X .': < -
Bemeneti . : !
T SW2 SW1 | ¥V zARVA '
*@I aest2 | |RsTP RSTP| 2 ok ¥ M= v t—>
I[ M/S M/S ]I AT :t'zm__ @ - .:rji(w D) t—>
< ._,r
1 2B s -

" ABES, lefelé szamlalast lIéptetd bemeneten érkezi, egy felfuto él
® SW4 egy tavirat formajaban tajékoztatast kild SW5 késziiléknek
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Vedelmek beépitett Switch -csel ,n -0,5”
AUT - Zavaro tényez o nélkul

[ "~ Kommunikaciés-rendszerszint(i _:
| Automatika funkcio |
[ |
|
Bemeneti SW4 SW5 Kimeneti
valtézo valtézok
[fi | BES RITP RSTP| | [o]z[o]o
i LMm/sS M/S |
1
Bemeneti
s, | || |20 SW6
fa)  BE2 RSTP RSTP
: [Mm/S M/S ;
B\?;Tteé:eéti SW2 SW1 | ¥V ZARVA
= RSTP RSTP oK
| M/S M/S |

* evo

it's possible!

pro

fiy) > x t—
swa A ¢
A -
MASTER ._ ;

Boy—o—f .. —
M?AUSVTZER ‘ELU/ W =
DEMON | .

Tid 450

v ) \4 \ t—>

i ] 4 i
20D G 2(t)r fa t—>
t—>

® SW5 megkapja a taviratot, és végrehaijtja a tervezéi szandékot
®  Csokkenti eggyel a szamlalé értékét, aktualizalodik a Q1(t) valaszfuggvény

2015.06.05.

evopro_Veédelmes Konferencia_2015 - SINKA Lajos

© evopro Kift.



it's possible!
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Vedelmek beépitett Switch -csel ,n -0,5”
AUT - Zavaro tényez o nélkul

[ “Kommunikacios-rendszerszintd o
| Automatika funkcio |
|

! Mi‘gl'aER )@Uﬁ :

Bemeneti Kimeneti :
véltéz6 :g‘; SWE I 1 itszok 3 ; - =
fi §[BES RSTP| | [o]a]oJo ‘ :

i M/s | M 75 ] | Quy A D o -
1 Y
| fam ——F L—F 1 L —

Bemeneti SW3

fa ) BE2 RSTP Mi"s"fm} ——ED—ED- D t—>

DEMON RN
B ti :
emeneti < v -
: SW2 SW1| ¥ ZARVA '
| iltézd s . - ‘
o) (BT | |5 wste| 3 o =t ~
‘ II ————— I Nl,i I —M_f s | ]I S“Sr’!;':nl-"" ;2(!].-: ."3“ / \‘fjsgy @ @ o t—>

" ABES5, felfelé szamlalast |éptetéd bemeneten érkezi, egy Gjabb felfutd él
® SW2 egy tavirat formajaban tajékoztatast kild SW5 késziiléknek
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Vedelmek beépitett Switch -csel ,n -0,5”
AUT - Zavaro tényez o nélkul

[ "~ Kommunikaciés-rendszerszint(i _:
| Automatika funkcio |
[ |
|
Bemeneti SW4 SW5 Kimeneti
valtézo valtdzok
[fi | BES RITP RSTP| | [o[a]o]z
i LMm/sS M/S |
1
Bemeneti
s, | || |20 SW6
fa)  BE2 RSTP RSTP
: [Mm/S M/S ;
B\?;Tteé:eéti SW2 SW1 | ¥V ZARVA
= RSTP RSTP oK
| M/S M/S |

* evo

it's possible!

pro

fa(t) > 11 t—>
swa A ¢
. -
e D) t—>
MASTER 2 :
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® SW5 megkapja a taviratot, és végrehaijtja a tervezéi szandékot
" Noveli eggyel a szamlalé értékét, aktualizalodik a Qi(t) valaszfliggvény
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Védelmek beepitett Switch -csel ,n -0,5" e

evopro

AUT - Zavaro tényez o nélkul

" Allapotgépiink, ami egy sorrendi halézat, az adott gerjesztd
fliggveényre felvette a tervez6 altal el6irt, elvart allapotokat.

® Soha ne feledjik el!

= Allapotgépuink versenyhelyzeteket kezel.
= A gerjeszt6 fliggvenylnk jelei lehetnének akar egyidejiek is!

= Vegtelen nagy sebesséqgi halozat sem oldja fel ezt a problémat!

B Az allapotgépunknek azonos gerjeszt 6-fliggvény esetén
mindig hatarozottan azonos valaszfiuggvényt kell adnia!

B Errél csak a rendszertervez é6nk tud gondoskodni!
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it's possible!

. evopro

Vedelmek beépitett Switch -csel ,n -0,5”
AUT - Zavar6 tényez ével - DEMON
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® ..akezdeti allapot, a gerjeszt6 figgvény, a ,dallam” ugyanaz marad!
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Vedelmek beépitett Switch -csel ,n -0,5”

AUT - Zavar6 tényez ével - DEMON

I " whnsnamilitilkisandosssitods I
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Automatika funkcio
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* evo

it's possible!
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" ABE2, felfelé szamlalast |éptetd bemeneten, érkezi egy felfuto el
® SWa3 egy tavirat formajaban tajékoztatast kild SW5 késziiléknek
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it's possible!

Vedelmek beepitett Switch -csel ,n -0,5" & evopTo

AUT - Zavar6 tényez ével - DEMON
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® SW5 megkapja a taviratot, és végrehaijtja a tervezéi szandékot
" Noveli eggyel a szamlalé értékét, aktualizalodik a Qi(t) valaszfliggvény
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it's possible!

Vedelmek beepitett Switch -csel ,n -0,5" & evopTo

AUT - Zavar6 tényez ével - DEMON
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Y e e Mss)  Mis) | , [ —® - —

" ABES5, felfelé szamlalast |éptetd bemeneten, érkezi egy felfuto el
® SW2 egy tavirat formajaban tajékoztatast kild SW5 késziiléknek
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it's possible!

. evopro

Vedelmek beépitett Switch -csel ,n -0,5”
AUT - Zavar6 tényez ével - DEMON
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® SW5 megkapja a taviratot, és végrehaijtja a tervezéi szandékot
" Noveli eggyel a szamlalé értékét, aktualizalodik a Qi(t) valaszfliggvény
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it's possible!

. evopro

Vedelmek beépitett Switch -csel ,n -0,5”
AUT - Zavar6 tényez ével - DEMON
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" ABES5, felfelé szamlalast |éptetd bemeneten, ismét érkezi eqgy felfuto el
® SW2 egy tavirat formajaban tajékoztatast kild SW5 késziiléknek
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it's possible!

. evopro

Vedelmek beépitett Switch -csel ,n -0,5”
AUT - Zavar6 tényez ével - DEMON
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® SW5 megkapja a taviratot, és végrehaijtja a tervezéi szandékot
" Noveli eggyel a szamlalé értékét, aktualizalodik a Qi(t) valaszfliggvény
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Vedelmek beépitett Switch -csel ,n -0,5”

AUT - Zavar6 tényez ével - DEMON

[ " Kommunikéciés-rendszerszint(i _:
| Automatika funkcio |
| |
| 1
Bemeneti SW4 SW5 Kimeneti
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* evo

it's possible!

pro

" .ésjon egy ,huncut” DEMON
" Ott, és akkor megrongalja az atviteli-kdzeget!
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evopro_Veédelmes Konferencia_2015 - SINKA Lajos
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it's possible!

. evopro

Vedelmek beépitett Switch -csel ,n -0,5”
AUT - Zavar6 tényez ével - DEMON
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AN
Bemeneti Kimeneti R M )
véltéz6 :g‘; SWE I 1 itszok @Ll/—n ‘ - =
fi | BES RSTP| | [o]a]oJo / - -
: : le M?:T!,R mt. 2 o t—>
DEMON x M/IS- M /s ) | L |~ :
1 1 . V,
| Bemeneti SW3 SW6 fat) 1 T —— t—>
L valtezé : F
| fa I-_ RSTP RSTP WL an e g . t—>
' [M/S M/S ' ﬁ
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" ABEZ2, felfelé szamlalast |éptetd bemeneten, ismét érkezi eqgy felfuto el
® SWa3 egy tavirat formajaban tajékoztatast kild SW5 késziiléknek
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it's possible!

. evopro

Vedelmek beépitett Switch -csel ,n -0,5”
AUT - Zavar6 tényez ével - DEMON

J S S e gt s oy
| Kommunukacps-rendszgrszmtu | fio S —3
| Automatika funkcio |
! ! Mi‘gl'aER =
Bemeneti Kimeneti
1 . .
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Bemeneti SW3 e LED A g —— —
: valtédzo Pl 5
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B:";-meneti T 7 : E
valtozo ;gﬁ SW11 ¥ zARvA IR R v 2 L .
: | M/S M/S I SW5 AUT @_@ = R t—>

" Ez atavirat, most nem ér célbal
® Az RSTP is észleli a hibat, gyorsan meg is jegyzi, hogy mi is volt az Gizenet
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it's possible!

. evopro

Vedelmek beépitett Switch -csel ,n -0,5”
AUT - Zavar6 tényez ével - DEMON
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" ABES, lefelé szamlalast lIéptetd bemeneten, érkezi eqgy felfuto el
® SW4 egy tavirat formajaban tajékoztatast kild SW5 késziiléknek
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it's possible!

. evopro

Vedelmek beépitett Switch -csel ,n -0,5”
AUT - Zavar6 tényez ével - DEMON
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® SW5 megkapja a taviratot, és teszi a dolgat. De! nincs ECHO észleli RSTP!
®  Csokkenti eggyel a szamlalé értékét, aktualizalodik a Qi(t) valaszfiiggvény
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it's possible!
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Vedelmek beépitett Switch -csel ,n -0,5”
AUT - Zavar6 tényez ével - DEMON
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" ABES5, felfelé szamlalast |éptetd bemeneten, érkezi egy felfuto el
® SW2 egy tavirat formajaban tajékoztatast kild SW5 késziiléknek
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Vedelmek beépitett Switch -csel ,n -0,5”
AUT - Zavar6 tényez ével - DEMON
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® Ez atavirat, most, szintén nem ér célba!
® Az RSTP is észleli a hibat, gyorsan meg is jegyzi, hogy mi is volt az Gizenet
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Vedelmek beépitett Switch -csel ,n -0,5”
AUT - Zavar6 tényez ével - DEMON
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® SW1 switchben, az RSTP ,tudja a dolgat”, és megismétli a taviratot
B Persze, mint minden dontéshez, ehhez is id6 kell! ...és az id6 csak telik!
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® SW5 megkapja a taviratot, és végrehaijtja a tervezéi szandékot
" Noveli eggyel a szamlalé értékét, aktualizalodik a Qi(t) valaszfliggvény

2015.06.05. evopro_Veédelmes Konferencia_2015 - SINKA Lajos © evopro Kift.



it's possible!

. evopro

Vedelmek beépitett Switch -csel ,n -0,5”
AUT - Zavar6 tényez ével - DEMON

e i pbr SN s
| Kommunikacids-rendszerszinti | fae B —>
| Automatika funkcio |

Eﬁs;‘;z:?‘ swal | (swe] [l o) AR -
fir) {BES RSTP RIP 0|1|0|0 : :

M/s | M 75 ] | Quy @ Y o -

DEMON x

1

Bemeneti SW3

véltézé RSTP SW6 P : =
fa) {BE2 RSTP Mf\";zm] LE0—ED g : )v,a—(,\ - —>
' [ m/S M/S ' : : : E

| | pémon|
Bemeneti S l ' W B 1 Y L
SW2 Swi ~ &
valtozo NYIT -> swi V-V Vv ? Vv _—? APy
BES RSTP RSTP| | ISMETEL j T g
I M/S M/S I sv:s;.:ﬂm .'zml .,3(, ,\‘é_(:,) @ e @ t—>

O —

® SW5 megkapja a taviratot, és végrehaijtja a tervezéi szandékot
" Noveli eggyel a szamlalé értékét, aktualizalodik a Qi(t) valaszfliggvény
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® SW5 megkapja a taviratot, és végrehaijtja a tervezéi szandékot
" Noveli eggyel a szamlalé értékét, aktualizalodik a Qi(t) valaszfliggvény
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® SW5 megkapja a taviratot, de ilyen taviratot mar kapott!
® Ezért eldobja ezt a taviratot
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f2) I BE2 RSTP Mmzm:ll 260> LB g " )v,a—(,\ —>
' [ m/S M/S ' : : ‘ 3 g

| [ DEMON| % —
Bemeneti SW2 . NYIT X 3 | ‘ | L " y
valtézé 2 swi V-V v ? . B B tﬁ
U‘ES T ISWETEL Y A Yoy
: [M/S M/S ]I SM;S/:AUT izm. .13@ .:E;_(_‘,) @ B m t—>

. ——

® SW5 megkapja a taviratot, és végrehaijtja a tervezéi szandékot
" Noveli eggyel a szamlalé értékét, aktualizalodik a Qi(t) valaszfliggvény
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Vedelmek beépitett Switch -csel ,n -0,5”
AUT - Zavar6 tényez ével - DEMON

e i pbr SN s
| Kommunikacids-rendszerszinti | fae B —>
| Automatika funkcio |

Eﬁs;‘;z:?‘ swal | (swe] [l o) AR -
fir) {BES RSTP RIP 0|1|0|0 : :

M/s | M 75 ] | Quy @ Y o -

DEMON x

1

Bemeneti SW3

véltézé RSTP SW6 P : =
fa) {BE2 RSTP Mf\";zm] LE0—ED g : )v,a—(,\ - —>
' [ m/S M/S ' : : : E

| | pémon| g
l X i ; i : : .
Bemeneti ; o ¢ . ks
SW2 SW1 - "
ilt626 NYIT -> ] - s
Bvlgsozo Ll RSTP| | 1smMETEL L R=E il — L
= m/s]  IMis] |- : e @ do—— @ ——

I ———

® SW5 megkapja a taviratot, és végrehaijtja a tervezéi szandékot
" Noveli eggyel a szamlalé értékét, aktualizalodik a Qi(t) valaszfliggvény
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Veédelmek beepitett Switch -csel ,n -0,5" & = eVOpio

AUT - Zavar6 tényez ével - DEMON

[FoR e B e R e E——=
| Kommunikacios-rendszerszintdi : fi n B —>
| Automatika funkcio | '

| swa . R ¢
f t—>
" ! MASTER e

penere] | fswa] | {5 | omene — —
[ BES RSTP RSTP| | [o]zojo _ ‘. f

T Ql(t) fa(t @ : —
M/S MASTER <
DEMON X i I : i
: _ :
Bemeneti SW3 SWE fa )——. 1 2 - : ﬂ Ema t—>
: véltozo P : :
B2t JBEZ ROTP L M;‘:I'ZER @ )?3_“\ ' 3 @ o =
| [M/S | M/S ' ; : P ;
| | DEMON X i i —
X ‘ : : ; d D
Bemeneti L L
e SwW2 Swi 4 -
varore 11 |Rstp RSTP | | sotre ¥ —N C e P i o A
BES ISMETEL B W i W
: Lm/s | (M/S | J' WS AT @@ G %ﬁu\ . @o mm) —>

;f-“’ : H -Iil

112 4

® Ugyanarra a gerjeszt6 fliggvényre allapotgéplinknek sem sorrendiségben, sem
allapot id6 hosszban nem sikeriilt azonos valaszfliggvényt adni! Ez NEM JO!
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Vedelmek beepitett Switch -csel ,n -0,5" & evoBi%

AUT - Zavar6 tényez ével - DEMON

" Rendszertervez 6nknek ,topon” kell lennie!

= Az elsd, legfontosabb dontés, hogy pozitiv vagy negativ logikaju
rendszert fogunk-e alkalmazni, €s ez mit is jelent 1?

® A dontési modelljeink, természetes mddon, rendelkez  nek:
= dontés kvantalasi” hibaval!

= alekérdezés sorrendiségéb 6l adodo, beépitett, dontési
hibaval! (akit el6sz06r vizsgalunk, az....)

B Tesztelni nem csak azt kell, ami evidencia!

® Tesztelésnél, a ,fekete doboz” megkdzelités
célravezet 0!
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A HW szinkronsorrendi dontési
modellek is klizdenek a problemaval

® Ahol az érajel frekvenciaja novelhet6!

|:| ; I e IR e N L L,
C(t)
{D I> “+——>
f (A;t)!j:)4 s -
@ L ®
E >
o0 o =
@ —

" Ha f(A;t) felfut6 éle, joval megelézi f(B;t) felfutd élét, akkor minden OK!
" Dodntési modelliink - a valésaghoz hien - az f(A;t)-re szavaz!
" Q(K; c; t) kimenetet emeli ,magasba”!l — és természetesen elfogadjuk!
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A HW szinkronsorrendi dontési
modellek is klizdenek a problemaval

® Eléggé el nem itélhetd modon, versenyhelyzetben

—

t—>

hasznaljuk!
@ > E—I @

|:| f 1 J
C(t)
Hiszen, azonos gerjeszt6- _.
fliggvényre, mindig,
" Ha f(A;t) felfut6 éle, éppen hogy csak megeldzi f(B;t) felfutd élét
" Dontési modelltink - a valésaghoz képest - hibasan az f(B;t)-re szavaz!

~  Ezt az eljarast, ezzel a
f ) — ) :
@ B
hatarozottan azonos e
" Q(L; c; t) kimenetet emeli ,magasba”! — és elfogadjuk!

hibaval egyiitt, ,,batran”
f (B:t)!ECD~ L o Qg y valaszfiiggvényt ad!
B A dontés kvantalas hibaidé” csokkenthetd, de nem megsziintethetd!
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Lattunk mar terméket”, rendszert,
rendszerelemet furcsan viselkedni

RTU-t, amely a tapfeszlltseg ki-/bekapcsolasa utan, nem
mindig indult el.

® A ,megszakitasi vektortabla” inicializalasa korul voltak a
gondok

® OS2 alapu, redundans SCADA rendszert, ahol néha az
esemeénysorrendek ,beismétlédtek”, (ketszer mond...)

B Az Uzemi, és a tartalék szerver valtasa korul voltak a
hibak
® 8 mezbs kapcsold-berendezést vezérld RTU-t, amely

bizonyos ,id6” utan, az 5. mezd tavmikodtetesét nem
hajtotta végre.

" Az idészinkron taviratban nem érkezhetett ,nagyon regi”
datum
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Lattunk mar terméket”, rendszert,
rendszerelemet furcsan viselkedni

® SCADA rendszert, amely, alapvetéen, csak kommunikacios
hibakat jelzett, az eseménytarban, ha az atviteli ut ,,gyenge”
Volt.

" A kommunikacios protokoll ,hibatdiré” eljarasat kellett javitani

® SCADA rendszert, amely, a mulé kommunikacios hibak utan,
nem épitette vissza a kapcsolatat, a terepi készilekekkel

® A kommunikacios protokoll hibakezeld eljarasat kellett javitani

® SCADA rendszert, amely ,egy id6” utan belassult, és téves
allapotmegjelenitést adott.

" Ez ,nagy” hiba volt. A belsd, aszinkron folyamatokon kellett
,hangolni” , de...
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Lattunk mar terméket”, rendszert,

rendszerelemet furcsan viselkedni

Terméket, ami IEC protokollt tud, de nem publikaljak az
IEC ,cimtérkepeét”, az ,egyuttmikodesi”, adatkapcsolati
tablajat!

" Probalkoztunk, talaltunk valamit, és csodalkoztunk.... !
Ez nem hiba, ez tulajdonsag!

® Terepi késziléket, amit kiszallitottak, de a paraméterez6
szoftverét nem lehetett csatlakoztatni, mert
ellenmondasos hardver konfiguracidja volt! (Fantom
fajdalom, és ,belehalt”)

" Be kellett helyezni, egy plusz 10 modult, majd azon a
modulon ki kellett kapcsolni az oda installalt, hibas 10
pontokat. Csodalkoztunk....! Ez nem hiba, ez
tulajdonsag!
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Egymasra, egymasba épil 6 rendszerek e

evopro

minden szintjén kell ,UKE” jelzés

T Ry s P |

Egy készii

fin)

SW5
RSTP

%

2015.06.05.

UKE o%-°

Kimeneti
valtozdk

o/ofo]1

K/S

Qu(t)

et

Késziilék szinten mindig definialni
kell a :
" Bemeneti valtozokat

= Kimeneti valtozokat
»  Fzen belliil

= START dllapotot

= STOP dllapotot

= UKE — Uzemkészség jelzést
= Degradaciot
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Egymasra, egymasba epul o6 rendszerek e evof)m%

minden szintjén kell ,UKE” jelzés

= Az alrendszerek szintjén is mindig
Alrendszer 1.

| o Lo definialni kell a :
| Gyujtott HIBA UKE | - . ,
. . " Bemeneti valtozokat
uitgze | | | SWA w5 || |\ Sk = Kimeneti valtozékat
§> et | lmste] | [[nsre] | aiat Iy
i [Szerver Szerver i Quo zen belu )
— - = START dllapotot
]| [ws]| |[swe ,
@9 Bes) RSTP RSTP = STOP dllapotot
; Szemver]  [Szerver] ; = UKE — Uzemkeészség jelzést
Bemenet| | [<yva S| Ladioun Gydjtott ,,hiba” hibas allapotot
valtéz6 = , .,
@ RoTP RSTP| 1 ox! = Degradaciot
: Szerver| [Szerver] |

" Vegylk észre!
= Az RSTP is eqy alrendszere a vazolt rendszernek!

= Hasonlbéan, mint az adatatviteli kommunikacios protokoll!
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Egymasra, egymasba épul o rendszerek e evopTo

minden szintjén kell ,UKE” jelzés

= A rendszerek minden szinten

R T e e I
Alrendszer 2.
| . : definidlni kell a ;
: Gydijtott HIBA UKE | —-° o, ,
. , = Bemeneti valtozokat
Bemeneti Kimeneti | . . ’ ’
Vg | | | SWA SW5 || || derek | = Kimeneti valtozdkat
@ BES RSTP RSTP 0 mm [ .
i Szerver Szerver Qu } " Ezen belUl )
— | = START dllapotot
menetil | | sw3 SW6 ,
aes 2 | |RsTP RSTP } = STOP dllapotot
; Gremer]  [Szereed] | = UKE — Uzemkészség jelzést
semeret] | 52 | | Gydjtétt ,,hiba” hibds dllapotot
@ BES RATR RSTP| 7 ok | = Degradaciot
: Szerver Szerver] ]|
| =y
| S |
. S
| SCADA |

" Az UKE jelzésnek, a vonatkozo rendszer szintjén teljes kortinek kell lenni

® A degradéacios szintek funkcidinak teljes kor

ten m dkodniuk kell!
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Néhany kifejezés az internetes
levelezésekb ol, a témahoz

the RSTP stacks available for integration?

"ring master,,

topology change

Hello time (2 s)

RSTP topology change 3 x Hello time (6 S)

general interrogation

periodic "heartbeat" message

Integrity period

"Keep alive time,

rate of sending samples depends on the application
Performance classes also depend on the application
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Ajanlott ,irodalom” . evopro

" |EC 61255:

" Nuclear power plants — Instrumentation and control s ystems

— Important to safety — Requirements for electrical s upplies

® New Ethernet Technologies for Substation Automation
Author: Clemens Hoga, Siemens Germany

" |EC 61850 standard
= As always, please get some training and/specialist consultants,
but absolutely read the Standard carefully, starting from Part 1 to

understand the purpose of the Standard

Author: Rodney Hughes, Rod Hughes Consulting Pty Ltd.
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Mikor azt hisszik, hogy mindennel készen vagyunk,

éppen akkor kezdédik minden ujra!

KoszOnom a figyelmet!
Sinka Lajos
+36 30 425 6174




