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Hogyan változott a kibertámadások karakterisztikája?
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Orosz hibrid támadások ukrán kritikus infrastruktúra ellen 2022. október-december

Ukrajna átlagos téli hőmérséklete körülbelül mínusz 3 Celsiusfok körül mozog és akár mínusz 20 fokig is leeshet.

• Ukrajnában 10.700.000 háztartásban, az ország lakosságának
nagyjából felének megszűnt az áramszolgáltatás az orosz támadások miatt, 2022. október-december között.

• A DTEK, Ukrajna legnagyobb energetikai vállalatának rendszereit másfél hónap alatt 13 alkalommal támadták, csak
október 10-én az energiainfrastruktúra elleni orosz támadások miatt Ukrajna energiarendszerének több
mint 40 százaléka sérült meg.

• A november 15-i támadások után Ukrajna teljes energiatermelési kapacitása 50 százalékkal csökkent.
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Orosz hibrid támadások ukrán kritikus infrastruktúra ellen - új taktika
MADE IN EUROPE

• Oroszország összehangolja kibertámadásait a rakétatámadásaival, a folyamatos bombázással az ukrán polgári energia
infrastruktúra ellen.

• Kezdetben az orosz kibertámadások úgy tűntek, hogy nem érnek el fenntartható stratégiai eredményeket, ez 2022
őszén a hibrid támadási technika bevezetésével megváltozott.

• Az ukrán biztonsági szolgálat szerint Oroszország több mint 10 kibertámadást hajtott végre naponta kritikus 
infrastruktúrák ellen novemberben.

• November 24-én rakétatámadások és kibertámadások kombinációja majdnem országos áramszünetet okozott és 
nukleáris létesítményeket is le kellett "kapcsolni" Ukrajnában.
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Kiber fizikai támadók és támadások 2023
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Sandworm BlackEnergy Electrum Iridium Iron Viking
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Tanulságok?
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"Cyber United Nations"



Köszönöm a figyelmet.
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