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TARTALOM

▪Háború
▪Háborús célpontok
▪Kiberharcosok
▪Kihívások:

• AI
• O((log N)³)



Kibertámadások: Viasat – 2022.02.24.
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Kibertámadások: Viasat – 2022.02.24.



Katonai műveleti terek
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Valóság a háború: 2022. április
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Nem-kinetikus és kibertámadások (augusztus)

Nem-kinetikus Kiber

Valóság a háború: 2022. augusztus



Célpont országok

Ukrajna Oroszország EU USA BLR

Valóság a háború: 2022. február



Valóság a háború: 2022. augusztus
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Valóság a háború: 2022. február
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Valóság a háború: 2022. augusztus





DIGITÁLIS TÁRSADALOM

FÜGGŐSÉG

INFORMÁCIÓTECHNOLÓGIA
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Kiberháború (?)



KIBERHARCOSOK



Kritikus internetes infrastruktúrák



Kibertér műveletek

Kibertér műveletek: a kibertérben vagy azon keresztül olyan 

tevékenységek együttese, amelyek célja, hogy a saját kibertéri 

és valós téri cselekvési szabadságát megőrizzék és/vagy olyan 

hatásokat hozzanak létre, amelyek hozzájárulnak a saját 

(műveleti) célok eléréséhez.

“

forrás: MH Kibertér műveletek doktrína (2022)



A kiberhadviselés

Állami támogatású 
kibertámadások 
ellenérdekelt 
államok 
infokommunikációs 
rendszerei ellen.

“



Kibertámadások



Mesterséges intelligencia: katonai alkalmazás

▪ felderítés, adatfeldolgozás

▪ döntéselőkészítés:

▪ cselevési változatok súlyozása

▪ war gaming/hadijáték

▪ személyzet/kezelő nélküli járművek: 

▪ felderítés, információszerzés, megfigyelés

▪ logisztika

▪ harc/fegyver platform

▪ kiképzés, felkészítés, szimuláció (eseményvezérlés)



Mesterséges intelligencia: kiberműveleti alkalmazás

▪ nagy adatmennyiség (öntanuló) feldolgozása: 

▪ Cyber Threat Intelligence (CTI)

▪ Indicator of Compromise (IoC)

▪ Course of Actions (CoA)

▪ sérülékenységek területén:

▪ elemzés 

▪ keresés, felkutatás

▪ kihasználás/megoldások kidolgozása 



Kvantum technológia O((log N)³)

▪ gyors számítási kapacitás

▪ kommunikáció

▪ kriptográfia

▪ dekódolás

forrás: https://www.bsc.es/



Következtetések

▪ A háború tapasztalatai: az energiaszektor célpont

▪ Fizikai védelem vs. kibervédelem

▪ Új és régi rendszerelemek egyidejű használata 

▪ Veszély-előrejelzés (CTI)

▪ Kihívások: MI és QC

▪ Oktatás, képzés, felkészítés, tudatosság

▪ Nemzetközi együttműködés



KÖSZÖNÖM A FIGYELMET!

Kovács László
kovacs.laszlo@uni-nke.hu
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