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Kibertamadasok: Viasat — 2022.02.24.

Network Connectivity - Selected Providers: 2022-02-12 to 2022-03-15 UTC
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https://twitter.com/netblocks/status/1498365220107997191
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Katonai muveleti terek




Valdsag a haboru: 2022. aprilis

Tamadasok
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Valosag a haboru: 2022. augusztus

Nem-kinetikus és kibertamadasok (augusztus)
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Valosag a haboru: 2022. februar

Célpont orszagok
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Valosag a haboru: 2022. augusztus

Orszagok (augusztus)
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Valosag a haboru: 2022. februar
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Valosag a haboru: 2022. augusztus

Célpontok (augusztus)
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| Website seems functional. Car not waking. Possibly
some attack after battery day!

jwy ddp-aj1gow-buisn-sipa-393uu03-3jqgoun

-S1an1Ip-buInna[-abn1N0-)10M13U-313]|dW0I-11Y-D|S3 | /TOSY9/8

-3/2124D,/Y33132U312S /YN 02 [IDWAIDP MMM //:5d11Y :SDIIOS



- Kiberhaboru (?)

Kovacs Laszio - Krasznay Ceaba

Digitalis Mohacs

Egy kibertamadasl forgatokonyy Magyarorszag ellen
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KIBERHARCOSOK
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Kibertér muveletek

€€ Kibertéer miveletek: a kibertérben vagy azon keresztul olyan
tevekenységek egyuttese, amelyek ceélja, hogy a sajat kiberteri
és valos teri cselekvesi szabadsagat megorizzek es/vagy olyan
hatasokat hozzanak Ilétre, amelyek hozzajarulnak a sajat

(mOveleti) célok elérésehez.

forrds: MH Kibertér miiveletek doktrina (2022)



66 Allami tamogatasu
kKibertamadasok
ellenérdekelt
allamok
infokommunikacios
rendszerei ellen.



Kibertamadasok

2007 Esztorszag 2012 Szaud-
Arabia

DDOS tamadasok

az észt Kibertamadas az

kozigazgatas és egyik legnagyobb

banki rendszerek olajipari cége a

ellen. Saudi Aramco

ellen.

2007 2010

2010 Iran 2015 Ukrajna

A Stuxnet nevi Kibertamadas a

féreg-virus villamosenergia-

tamadas az irani rendszer ellen,

atomlétesitmények SCADA

ellen. rendszerek
tamadasa DDOS-

al

2020 USA

SolarWinds lgy,
amely 18 ezer
allami és Uzleti
céget érintd
kémkedést
jelentett.

2021 USA

Colonial Pipeline:
Ransomware
tamadas az egyik
legfontosabb
Uzemanyagszallité
csohalozat ellen.



Mesterséges intelligencia: katonai alkalmazas

felderités, adatfeldolgozas
dontéselokészites:
cselevési valtozatok sulyozasa
war gaming/hadijaték
személyzet/kezel6 nélkiili jarmdivek:
felderités, informacioszerzés, megfigyelés
logisztika
harc/fegyver platform

kiképzés, felkészités, szimulacio (eseményvezérlés)



Mesterséges intelligencia: kibermtiveleti alkalmazas

nagy adatmennyiség (ontanuld) feldolgozasa:
Cyber Threat Intelligence (CTI)
Indicator of Compromise (loC)
Course of Actions (CoA)

sériulékenységek teriiletén:
elemzés

keresés, felkutatas
kihaszndlas/megoldasok kidolgozdsa



Kvantum technologia

gyors szamitasi kapacitas
communikacio

<riptografia
dekddolas

forrds: https://www.bsc.es/



Kovetkeztetések

A haboru tapasztalatai: az energiaszektor célpont
Fizikai védelem vs. kibervédelem

Uj és régi rendszerelemek egyidejli hasznalata
Veszély-elGrejelzés (CTI)

Kihivasok: Ml és QC

Oktatas, képzés, felkészités, tudatossag

Nemzetkozi egyuttmikodeés



KOSZONOM A FIGYELMET!

Kovacs Laszlo

kovacs.laszlo@uni-nke.hu
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