Uzemiranyitd rendszerek lizembiztonsaga szeminarium

A MEE Energetikai Informatikai Szakosztaly (EISZ) @&z Astron Informatikai Kft. 2011. okt6-
ber 12-én az Uzemiranyitd rendszerek Uzembiztonigajaban szeminariumot tartott. A sze-
minarium jelenés szakmai érdeétiés, ,telt haz” mellett zajlott. Kilén 6rom, hogyendezve-
nyen a szorosan vett villamos Uzemiranyitas szakeznimellett mas, az zemiranyité rendsze-
rek maximalis biztonsagaban érintett szakterlletddépviseltettek magukat.
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A rendezvény apropojat az adta, hogy a zavartalEmosenergia-ellatas egyre nagyobb meér-
tékben fligg a szamitégépes Uzemiranyitd rendsfelgkmatos rendelkezésre allasatol, megfe-
lel6 mikodéseail. Ezekben a korabbi zart kommunikacids kapcsolawkolyamatiranyitd archi-
tektarak helyét fokozatosan veszik &t az olyanvdyibs rendszerekben is hasznélatos megoldéa-
sok, mint az internet protokoll, a web-alapi memjékés, vagy a nagykiterjedéBalézatok. igy

a kritikus infrastruktdrak tzemiranyitdinakéikel a publikus rendszereknél mar "megszokott” IT
biztonsagi fenyegetésekkel kell szembesulniik. Aekézés elslépése a cyber-tamadasok ha-
tasmechanizmuséanak, kévetkezményeinek megértése ketszeminarium ebben kivant segit-
séget nyuljtani atfogo képet adva a témaban indietizetkdzi informacio-biztonsagi projekt
(VIKING) eredményeiél éppugy, mint az amerikai ldaho National Laboratéles tamadasokat
elemz tréningjesl.

A rendezvénytGorgey Péter az EISZ elndke nyitotta meg. Jelezte, hogy aaszatly hangsu-
lyos célja a szakiranyu hazai vallalkozasok tamagmes a nemzetk6zi legjobb gyakorlatok be
mutatasa. Oromét fejezte ki, hogy a rendezvény keittite egyszerre ad maédot. Elemi érdek-
nek nevezte az Uzemiranyitd halézatok, ezzel atuliltiranyitott folyamatok, szolgaltatasok
Uzemének a barmilyen — szédéges esetben terrorista — szandékkal valé megmavaileni
minden eszkdzzel és a legszélesebb nemzetkdzifogazeal tortéh fellépést.

Gorgey Péter
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A bevezedt kdveten el$ként Gunnar Bjorkman (VIKING project manager) "VIKING, A
Security Project for the Protection of Vital Infragtures” cimmel tartott éadast. Az éladd a
villamos hél6zatok Gzemiranyitdé rendszereinek ratigkintését kovéen e rendszerek bizton-
sagi kerdéseire fokuszalt. Bemutatta az e rendsieréonsagi aspektusainak vizsgalatara euro-
pai egyuttnikodésben meginditott VIKING projektet. Ismerteti @a modellt, amelyet a project
az Uzemiranyito rendszerek biztonsagnovelése kamkalmaz, tovabba bemutatta azt a virtua-
lis ,varos szimulatort” (ViCiSi — Virtual City Simator), amely az Gizemiranyitoé rendszerek el-
leni tdmadasok miatti zavarok kritikus infrastuléka gyakorolt sokiranyu (kozte kéltség-) ha-
tasainak a modellezésére hivatott. A VIKING projelzt ABB és az EU egyitiikddésében
2008. novemberében indult ugy, hogy ahhoz tovalgelc€E.ON, Astron, MML Analysis &
Strategy) is csatlakoztak. A projektet egyetemeg&vigd Royal Institute of Technology, a svajci
ETH Zurich, valamint az amerikai University of Méagd) is tamogatjak. A projekt becsilt kolt-
sége mintegy 2.6 millié €, melgbmintegy 1.8 millié € az EU hozzjarulas.

Gunnar Bjorkman

Ezt kdveten Dr. Dan Gyorgy, a Stockholmi Kiralyi Miszaki Egyetem docense tartotbaadast
A SCADA éllapotbecslés biztonsagi vonatkozasarhiiel. Az Gzemiranyitd rendszerek alap-
vets funkcidinak az attekintését koven az eladd a hibas adatok detektalasanak a dséeei-
vel foglalkozott hangsulyosan. Bemutatta az (Uzemyitas alapjaul szolgalé folyamatadatok
megvaltoztatdsaval megvaldsulé tdmadasok lehetdapgés, helyeit, a tamadasok felismerési,
elharitasi lehéiségeit. Mig az Un. naiv tamadas konnyen felismértaetdig az un. lopakodo
(nagy rendszer- és szakismeretet, raforditastyl§gdamadasok elleni védekezés komol§fer
szitéseket igényel. Az@do bemutatta e védelem matematikai modellezégjadtlaAz ebadés
kitért az adatatviteli halézatra, mint amelynek &éid@sa éppugy meg tudja zavarni az Gzemira-
nyitas nfikodését, mint annak kdzvetlen tamadasa. Végul kataua tamadhatdésagi vizsgalat
altaluk, a stockholmi egyetemen kialakitott kenetiezerét.

Tamadhatosagi vizsgalat - Keretrendszer
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Dr. Dan Gyérgy
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Bakos Bélg a MAVIR Zrt. alkalmazas szolgaltatasi osztalywépge,Folyamatiranyitd rendszer
IT thmadasa ,élesben”™ cimmel szamolt be az Idahitsthan tartott nemzetkozi biztonsagi tre-
ningrél, melyen maédija volt részt venni. &lzor sorra vette az elmult évek nagyobb, ismertebb
fenyegetéseit, tamadasait (2007, Esztorszag; 2B0&ia-Oroszorszag; 2010, Stuxnet; 2011,
Mitsubishi Heavy Industries) és azok alagvegtlemait, tanulsdgait. Ismertette, hogy a tréning
célja a fenyegetések, tényleges taAmadasok, a taésadédekar eszk6zok megismerése volt. A
tréning keretében a két csoportra (tAmadok éskyéaksztott résztveik egy e célra kialakitott
hal6zati modellen ,kizdottek meg” egymassal, an@hibeli informatikai tamadé és védekez
eszkozok igénybevételi lelisege mellett. A véiknek nem csak az IT védelem volt a dolga,
hanem az altala feliigyelt technoldgia (adott esedagy ,vegyigyar”) lizemeének a fenntartasa.
Kilondsen elgondolkodtatoak voltak adaddonak a tréning alapjan levont egyes végkovetkezte
tései (pl. interneti letolthet eszkdzokkel mar 1-2 nap tanulas utan ,eredményédett elérni;
nincs feltérhetetlen rendszer; ipari protokolloknsielentenek plusz védettséget).

Bakos Béla

Ezt kdveten Gaal Robert, az Astron Informatikai Kft. Uzletag igazgatéja IING projekt
tesztalkalmazas (Test-bed)” cimmel tartottaelast. Eladasa bevezgében roviden bemutatta
az informatika térhoditasanak folyamatat a villaemesgia-rendszerek Uzemiranyitasaban,
melynek eredményeként napjainkban a hackerek nvdllaanosenergia-szolgaltatast is megza-
varhatjak. A Test-bed, amely egy képzeletbeli ayqxékingia) villamosenergia-rendszerét mo-
dellezi, a hacker tdmadasok villamosenergia-ellatgyakorolt hatdsainak szimulaciojat végzi.
A tesztalkalmazas, mely azéemivekisl kezdve az atviteli halozaton at &efoszto és eloszto
hél6zaton keresztil a fogyasztokig koveti az emedgjét, tobb szimulator és egy rendszeriranyi-
t6 SCADA rendszer laza dsszeintegralasabol sztileeg. Képes a hackerek altal okozott kiesé-
sek valésagh szimulaci6jara és végeredményként az altaluk dkdziwvetlen és kdzvetett
anyagi kar nagysagat is szolgaltatja.
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‘Gaél Robert

Fodroczi Csaba(Astron Informatikai Kft.) ,VIKING biztonsagi es&tnulmanyok” cimmel tar-
tott elbadast. Az dladas el§ részében bemutatasra kerilt, hogy a VIKING projekieteiben
mit is jelentenek az esettanulmanyok (térténet északi forgatokényv), hogyan épllnek fel, és
milyen megkotéseket alkalmaznak a biztonsagi viasgiékor (fizikai tAmadasok és social
engineering korlatozasa). Az &élssettanulmany térténetében a tamadast egy joleszsdt ,ter-
rorista” csoport hajtja végre. Céljuk az atvitedildeat megbénitasa, célpontjuk a SCADA rend-
szerben megvalésitott automatikus kapcsolasi stetlenA kartékony kodot egy preparalt
pendrive segitségével juttatiak a SCADA rendszeshe] az, dire megadott ifjpontban tdme-
ges megszakitd kikapcsolasokat hajt végre két &yers megnehezitve a karelharitast. A vizs-
galt esetben a ,siker” esélye magas, ennek csoékérd két alapvétintézkedést javasol. Ezt
koveten tovabbi négy esettanulmany kerll réviden berastat Kulondsen elgondolkodtato
volt, hogy bar az esettanulmanyok a képzelet satigmi, a felvetett problémakra nem volt ne-
héz raismerni a gyakorlatbdl.

_Info

:

A szeminariumoDr. Kovacs Attila Ggyvezed igazgatd (Astron Informatikai Kft.) ,EU-s K+F
projekt tapasztalatok egy magyar résztvezemszogéll’ cimi eldsadasa zarta. Bemutatta a
projekt igen kedve palyazati jelleméit, tgymint tamogatasi arany, adminisztracios leé#ett-
ségek, a tender eljaras soran szilkséges palyafatilitasok. Részletesen ismertette a létfejov
miiszaki-tudomanyos eredmények publikaciojanak majgorumait is.
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Dr. Kovacs Attila

Az eléadasokat kovéen az Astron Informatikai Kft. ebéden latta vendégdzeminarium részt-
vewoit.
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