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MEE EISZ alelnök



A MEE (EISZ) tevékenysége a védelem/irányítástechnika 
kibervédelem fejlesztés területén
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’18. június
MEE-NKE

kapcsolatfelvétel

NKE kiberbiztonsági mesterképzésben való részvétel előkészítése



• Fókusz: kritikus infrastruktúrák (létfontosságú rendszerek)

• Cél, célközönség

• MEE közreműködés

• Tematika:

‒ A villamosenergia szolgáltatás alapjai

‒ A villamosenergia ellátás infrastruktúrája

‒ A magyar villamosenergia-rendszer áttekintése

‒ A villamosenergia-rendszer irányítástechnikai rendszerei

‒ A villamosenergia-rendszer védelmi rendszerei

‒ A villamosenergia-rendszer automatika rendszerei

‒ A villamosenergia-rendszer kommunikációs rendszere

‒ IoT/IIoT a villamosenergetikában

‒ Smart Energy – okos megoldások a villamosenergetikában

‒ Háztartási villamosenergia rendszerek és informatikai rendszereik

• Kockázat-alapú megközelítés
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SeConSys együttműködés

18.12.13.
Védelem/ir.technika, 
kiberbizt. egyeztetés

18.11.29.
MEE-MEKH
egyeztetés

A MEE (EISZ) tevékenysége a védelem/irányítástechnika 
kibervédelem fejlesztés területén



• SeConSys = Security for Control Systems

• Alapító résztvevők: számos élvonalbeli magyar védelmi, irányítástechnikai, 
kiberbiztonsági cég

• Kölcsönös érdekeltség az együttműködésben

• Nyitott együttműködés

• Szakmai specialitások kölcsönös megismerésére workshopok (I. félév)

• Az egyedihez képest a rendszerszintű biztonság prioritása

• Első lépés, elsődleges fókusz a behatolások detektálása

• Meglévő és új eszközök/rendszerek kiberbiztonsági sajátosságainak, 
teendőinek külön vizsgálata

• Irányadó szabályozások áttekintése

• Tender feltételek áttekintése

• Ajánlások a jogalkotó felé
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SeConSys együttműködés

(Kutatási együttműködés)

19.02.28.
SeConSys

2. WS

19.03.28.
SeConSys

3. WS

18.12.13.
Védelem/ir.technika, 
kiberbizt. egyeztetés

19.01.31.
SeConSys

1. WS

18.11.29.
MEE-MEKH
egyeztetés
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• Január 31.

‒ Stratégiai kiberbiztonsági kihívások a villamosenergetikában (NKE)

‒ SCADA rendszerek a villamosenergetikában (PROLAN Innolab)

• Február 28.

‒ Információbiztonsági szabályozások, szabványok, előírások, rendszer és termék szinten (NKE, CCLab)

‒ Alállomási rendszerek, irányítástechnikai struktúrák, rendszerkomponensek (Prolan Power)

• Március 28.

‒ Beágyazott rendszerek sebezhetőségvizsgálati gyakorlata (SearchLab, CrySyS Lab)

‒ A villamosenergia-iparban tipikusan alkalmazott kommunikációs protokollok (Prolan Power)
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• Január 31.

‒ Stratégiai kiberbiztonsági kihívások a villamosenergetikában (NKE)

‒ SCADA rendszerek a villamosenergetikában (PROLAN Innolab)

• Február 28.

‒ Információbiztonsági szabályozások, szabványok, előírások, rendszer és termék szinten (NKE, CCLab)

‒ Alállomási rendszerek, irányítástechnikai struktúrák, rendszerkomponensek (Prolan Power)

• Március 28.

‒ Beágyazott rendszerek sebezhetőségvizsgálati gyakorlata (SearchLab, BME)

‒ A villamosenergia-iparban tipikusan alkalmazott kommunikációs protokollok (Prolan Power)

• Április 25.

‒ Hálózatvédelem, hozzáférés-kontroll, naplózás (Balasys)

‒ A paradigmaváltó villamosenergia rendszer kockázatai (MEE)

• Május 16.

‒ Incidenskezelés, információmegosztás (Ukatemi Technologies, BlackCell)
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A villamosenergia-rendszer kibervédelem fejlesztése
(I. ütem/feladatok)

Alacsony (technológiai) szintMagas (szabályozási) szint

Cél:

Szabályozás-fejlesztési 
javaslatok kidolgozása

a jogalkotó(k)nak
a villamosenergia-rendszer 

kibervédelmi követelményeire
és azok megvalósítására, 

finanszírozására

Cél:

Technológiai megoldások 
kereteinek kidolgozása 

villamosenergia-rendszer 
kibervédelmi szint emelésére



Javaslat kidolgozás hazai
szabályozás-fejlesztés

pilléreire

Konkrét hazai
szabályozás-fejlesztési
javaslatok kidolgozása

Svájci
szabályozási

modell
bemutatása

Egyéb külföldi
szabályozási
gyakorlatok
bemutatása

A villamosenergia-rendszer kibervédelem fejlesztése
(I. ütem/feladatok) Alacsony (technológiai) szintMagas (szabályozási) szint

Patch management
keretek kidolgozása

Észlelés, logolás, privilegizált 
felhasználó management 

keretek kidolgozása

Hihetőségvizsgálat
keretek kidolgozása

Üzemelő
rendszerek             

Új
rendszerek             

WG-R WG-T

Cél: szabályozás-fejlesztési javaslatok kidolgozása a 
jogalkotó(k)nak a villamosenergia-rendszer kibervédelmi 

követelményeire és azok megvalósítására, finanszírozására

Cél: technológiai megoldások kereteinek kidolgozása a 
villamosenergia-rendszer kibervédelmi szint emelésére
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Program- és WG-vezetők egyeztetései

Cél: technológiai megoldások kereteinek kidolgozása a 
villamosenergia-rendszer kibervédelmi szint emelésére

WG-R WG-T

Plenáris,
státuszoló workshopok

WG munka,
WG workshopok

WG munka,
WG workshopok

Magas (szabályozási) szint Alacsony (technológiai) szint

Cél: szabályozás-fejlesztési javaslatok kidolgozása a 
jogalkotó(k)nak a villamosenergia-rendszer kibervédelmi 

követelményeire és azok megvalósítására, finanszírozására

A villamosenergia-rendszer kibervédelem fejlesztése
(I. ütem/működés)
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'19. ősz
Plenáris, státuszoló

workshop(ok)

19.06.06.
WG-k munkatervezése, 

-indítása
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• A villamosenergiarendszerben paradigmaváltás zajlik

‒ Strukturális, mennyiségi és működési komplexitás intenzíven nő

‒ Hálózatkép, energiaáramok átalakulása

‒ Robbanásszerűen növekvő objektum- és adatszám  Szenzortechnológia fejlődése  IIoT, 5G

‒ Megfigyelhetőség, irányíthatóság hatványozódó nehézségei

‒ Az egyensúly lényegesen több – és egyre nagyobb számban sztochasztikus – tényező 
függvénye

• A támadási felület a) nagyságrendileg növekvő, b) átalakuló! 

• Az IT-OT mérnökök együttműködése egyre inkább kényszer, mintsem 
lehetőség!

• Nincs önmagában üdvözítő megoldás! A biztonság kizárólag 
összefüggéseiben értelmezhető!

• Az ICS rendszerek, a kritikus infrastruktúrák egyre inkább célpontok!

• SeConSys: esély élvonalbeli magyar cégek sikeres együttműködésére



KÖSZÖNÖM A FIGYELMET!

KÉRDÉS?


