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NKE kiberbiztonsagi mesterképzeés
 Fokusz: kritikus infrastrukturak (Iétfontossagu rendszerek)
« Cél, célkozdnseg

e MEE kdzremlkodeés

« Tematika:
— A villamosenergia szolgaltatas alapjai
— A villamosenergia ellatas infrastrukturaja
— A magyar villamosenergia-rendszer attekintése
— A villamosenergia-rendszer iranyitastechnikai rendszerei
— A villamosenergia-rendszer védelmi rendszerei
— A villamosenergia-rendszer automatika rendszerei
— A villamosenergia-rendszer kommunikacids rendszere
— IoT/IIoT a villamosenergetikaban
— Smart Energy — okos megoldasok a villamosenergetikaban
— Haztartasi villamosenergia rendszerek és informatikai rendszereik

« Kockazat-alapu megkdzelités
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SeConSys indito egyeztetes

SeConSys = Security for Control Systems

Alapito résztvevok: szamos élvonalbeli magyar védelmi, iranyitastechnikai,
kiberbiztonsagi cég

Kolcsonos érdekeltség az egylittmikodésben

Nyitott egyittmikodés

Szakmai specialitasok kolcsonds megismeresére workshopok (I. félév)
Az egyedihez képest a rendszerszintu biztonsag prioritasa
Elso lépés, elsodleges fokusz a behatolasok detektalasa

Meglévo és Uj eszkozok/rendszerek kiberbiztonsagi sajatossagainak,
teendoinek kiilon vizsgalata

Iranyado szabalyozasok attekintése
Tender feltételek attekintése
Ajanlasok a jogalkoto felé
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Az 1. felévi SeConSys workshopok eloadasai

e Januar 31.
— Stratégiai kiberbiztonsagi kihivasok a villamosenergetikaban (NKE)
— SCADA rendszerek a villamosenergetikaban (PROLAN Innolab)

 Februar 28.
— Informaciobiztonsagi szabalyozasok, szabvanyok, eloirasok, rendszer €s termék szinten (NKE, CCLab)
— Alallomasi rendszerek, iranyitastechnikai struktirak, rendszerkomponensek (Prolan Power)

 Marcius 28.
— Beagyazott rendszerek sebezhetoségvizsgalati gyakorlata (SearchLab, CrySyS Lab)
— A villamosenergia-iparban tipikusan alkalmazott kommunikacios protokollok (Prolan Power)
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Az 1. felévi SeConSys workshopok eloadasai

e Januar 31.
— Stratégiai kiberbiztonsagi kihivasok a villamosenergetikaban (NKE)
— SCADA rendszerek a villamosenergetikaban (PROLAN Innolab)

Februar 28.

— Informaciobiztonsagi szabalyozasok, szabvanyok, eloirasok, rendszer €s termék szinten (NKE, CCLab)

— Alallomasi rendszerek, iranyitastechnikai struktirak, rendszerkomponensek (Prolan Power)

Marcius 28.
— Beagyazott rendszerek sebezhetoségvizsgalati gyakorlata (SearchLab, BME)

— A villamosenergia-iparban tipikusan alkalmazott kommunikacios protokollok (Prolan Power)
Aprilis 25.

— Halozatvédelem, hozzaférés-kontroll, napldzas (Balasys)

— A paradigmavalté villamosenergia rendszer kockazatai (MEE)

Majus 16.

— Incidenskezelés, informaciomegosztas (Ukatemi Technologies, BlackCell)
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A villamosenergia-rendszer kibervedelem fejlesztése
(I. utem/feladatok)

Magas (szabalyozasi) szint
Cél:

Szabalyozas-fejlesztési
javaslatok kidolgozasa
a jogalkoto(k)nak
a villamosenergia-rendszer
kibervédelmi kovetelményeire
és azok megvalositasara,
finanszirozasara

Alacsony (technoldgiai) szint
Cél:

Technoldgiai megoldasok
kereteinek kidolgozasa
villamosenergia-rendszer
kibervédelmi szint emelésére




A villamosenergia-rendszer kibervédelem fejlesztése

Magas (szabalyozasi) szint  (I. utem/feladatok) Alacsony (technolégiai) szint
Cél: szabalyozas-fejlesztési javaslatok kidolgozasa a
jogalkotdé(k)nak a villamosenergia-rendszer kibervédelmi
kovetelményeire és azok megvaldsitasara, finanszirozasara

Cél: technoldgiai megoldasok kereteinek kidolgozasa a
villamosenergia-rendszer kibervédelmi szint emelésére
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A villamosenergia-rendszer kibervédelem fejlesztése

Magas (szabalyozasi) szint ~ (I. litem/mukodés) Alacsony (technolégiai) szint
Cél: szabalyozas-fejlesztési javaslatok kidolgozasa a
jogalkotdé(k)nak a villamosenergia-rendszer kibervédelmi
kovetelményeire és azok megvaldsitasara, finanszirozasara

Cél: technoldgiai megoldasok kereteinek kidolgozasa a
villamosenergia-rendszer kibervédelmi szint emelésére

pgram- és WG-vezetdk egyeztetés

) Plenaris,
statuszolo workshopok

WG munka, € Rin
WG workshopok
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Kedvezo szeéljaras...

- CYbGr SGCUI’H’Y [Gb Program  Team&Mentors  Services  Target Domains Apply )

The first dedicated cybersecurity dustrial systems, I-loT, OT, .
iIncubator inthe CEE region

® Consumer and enterprise, such as loT, Smart Home, Smart city

| — - ~
i ‘ X , ‘ ‘ Program Team & Mentors Services Target Domains , Apply CUSEd C\/bersecurity

| rity

rdutech cybersecurity

Csaba Krasznay Gabor J. lllés




Kezdodo kommunikacio (és lobbi)
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A villamosenergia rendsze

tanacskoztak

A Nemzeti Kézszolgalati Egyetem és a Magyar Elektrotechnikai Egyes
ugynevezett SeConSys csoport, mely a magyarorszagi villamosenergeg
teriilet kozmiszolgaltatoit és érintett hatosagait tomoriti. A szakembg
workshopot az NKE-n.

Napjainkban kilondsen fontossa valt a létfontossagi rendszerekhez
rendszerek kiberbiztonsagi szempontd védelme, hiszen az utobbi idf
az infrastruktarakat. A létfontossagu rendszerek koziil is kiemelkedild
jelenleg a legnagyobb a kitettsége. Mig egyes orszagok kormanyzati s
ellenérdekelt orszagok telepitenek kartékony kodokat ilyen rendsze
esetben is aramkimaradas tortént, tisztan kibertamadas eredményekg
jel, hogy szamos rendszer az internetrdl is elérhetové vilt és olyan k3
célzottan a specidlis rendszerek pusztitasara hoztak létre. A kovetkez
jelennek meg azok a megoldasok, melyek még inkabb digitalizaljak a
bekovetkezésének valoszintiségét és hatasat.




Hangsulyok
- A villamosenergiarendszerben paradigmavaltas zajlik
— Strukturalis, mennyiségi és miikodési komplexitas intenziven nd
— Haldzatkép, energiaaramok atalakulasa
— Robbanasszerlen novekvd objektum- és adatszam - Szenzortechnoldgia fejlodése = IIoT, 5G
— Medfigyelhetdség, iranyithatdsag hatvanyozodd nehézségei

— Az egyensuly lényegesen tobb — és egyre nagyobb szamban sztochasztikus — tényezo
fuggvenye

- A tamadasi feliilet a) nagysagrendileg novekvo, b) atalakulo!

- Az IT-OT mérnokok egyiittmiikodeése egyre inkabb kényszer, mintsem
lehetoség!

- Nincs 6nmagaban iidvozito megoldas! A biztonsag kizarolag
Osszefiiggéseiben értelmezheto!

- Az ICS rendszerek, a kritikus infrastruktiarak egyre inkabb célpontok!
- SeConSys: esély élvonalbeli magyar cégek sikeres egyiittmiikodésére




KOSZONOM A FIGYELMET!

KERDES?




